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Chapitre 1 : Introduction

1.1

Rapport d’activités

1.1.1 Notice individuelle

Nom : TRAN Kim PrHUC

Date et lieu de naissance : 20 Julliet 1986 & Hoi An, Vietnam

Situation actuelle : Maitre de Conférences (depuis le 01/09/2018)
Bénéficiaire d’'une PEDR depuis le 01/10/2021

Adresse professionnelle : 2 Allée Louise et Victor Champier, 59056 ROUBAIX
Unité de Recherche : GEMTEX

Etablissement : ENSAIT, Université de Lille

Discipline : Informatique, Automatique

Téléphone : 03 20 25 89 60

Mél :

kim-phuc.tran@ensait.fr

Page web : https://www.gemtex.fr/gemtex-members/phuc-tran/

1.1.2 Titres et diplomes

2009 : Diplome d’ingénieur en automatique et productique du Programme
de Formation d’Ingénieurs d’Excellence au Vietnam (PFIEV), Université de
Technologie de Da Nang, Vietnam.

2011 : DEA en automatique et productique du Programme de Formation
d’'Ingénieurs d’Excellence au Vietnam (PFIEV), Université de Technologie de Da
Nang, Vietnam.

2014-2016 : These en automatique et informatique appliquée a 1’Université de
Nantes, France, titre : Surveillance des procédés de type mélange, dirigée par le
Professeur Philippe CASTAGLIOLA, présentée et défendue le 29 Septembre 2016.

1.1.3 Experiences professionnelles antérieures

2009-2013 : Enseignant chercheur en automatique a I’'Université Phan Chau Trinh,
Faculté du génie électrique et d’électronique, Hoi An, Vietnam.

2013-2014 : Enseignant chercheur en automatique a 1’Université de Dong A, Faculté
du génie électrique et d’électronique, Da Nang, Vietnam.

06/2016-07/2016 : Chercheur invité a ’aide de la bourse de recherche DAAD de
courte durée (https ://www.daad.de/de/) dans le cadre du projet “Steady-state
ARL analysis of ARL-unbiased EWMA-RZ control chart for monitoring the ratio
of two normal variables”, Helmut-Schmidt-Universitdt, Hambourg, Allemagne.
2016-2018 : Chercheur invité au département Science des Données, Université TDT,
Saigon, Vietnam.

2016-2018 : Chercheur invité au département Intelligence Artificielle, Université
Dong A, Danang, Vietnam.

12/2016-11/2017 : Stage post-doctoral dans le cadre du projet "Apprentissage
automatique et classification statistique pour la détection et l'identification des
défaillances a l'aide d’une surveillance spectrale automatique - Application aux
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éoliennes terrestres' a GIPSA-lab, UMR 5216 CNRS& Grenoble INP, Grenoble,
France.

— 12/2017-08/2018 : Stage post-doctoral dans le cadre du projet "Usine intelligente
4.0 avec apprentissage automatique et vision par ordinateur' & LMBA (Laboratoire
de Mathématiques de Bretagne-Atlantique UMR CNRS 6205) & Université
Bretagne Sud (avec partenaires industriels), Vannes, France.

— 2018-2021 : Chercheur invité a I’University of Liege, Liege, Belgique.

— 2018-2019 : Chercheur invité a I’Université de Gand, Gand, Belgique.

— 2018-2020 : Chercheur invité a I’Université du Kent, Kent, Royaume-Uni.

1.2 Synthése des activités pédagogiques et
encadrement d’étudiants

1.2.1 Résumé des enseignements

Avant d’intégrer TENSAIT, j’ai effectué des activités d’enseignement dans le domaine
des mathématiques appliquées pour 'ingénierie, de la commande avancée, des automates
programmables industriels (programmation et installation), des probabilités et des
statistiques pour des niveaux de formation allant de la premiere année a la troisieme
année du cycle d’ingénieur en électrotechnique a I'université Phan Chau Trinh entre 2009
et 2013, et a l'université Dong A entre 2019 et 2014. De décembre 2017 a aotit 2018 :
J’ai enseigné dans le domaine de la science des données et Modélisation Statistique a
I"Université de Bretagne Sud, Faculté Sciences & Sciences de 1'Ingénieur. Les détails sont
ci-dessous.

— 12/2017-08/2018 : Chargé d’enseignement vacataire a I’'Université de Bretagne

Sud, Faculté Sciences & Sciences de I'Ingénieur
— Chargé de TD en Python et machine learning
— Chargé de projet tutoré Master 1 Data Science et Modélisation Statistique
— 12/2009-05/2013 : Enseignant chercheur a I’Université de Phan Chau Trinh,
Faculté des Sciences et Technologie, Quang nam, Vietnam
— CM et TD : Mathématiques appliquées pour l'ingénierie
— CM et TD : Probabilités et Statistiques
— CM et TD : Commande avancée
— CM et TD : Automates programmables industriels (API)
— 06/2014-02/2014 : Enseignant chercheur a 'Université de Dong A, Faculté des
Sciences et Technologie, Da Nang, Vietnam.
— CM et TD : Probabilités et Statistiques
— CM et TD : Commande avancée
— CM et TD : Automates programmables industriels (API)

Depuis 2018, mes activités pédagogiques, déroulées a 'ENSAIT, se sont concentrés sur
les disciplines relatives a I'automatique et I'informatique industrielle. Mes interventions
concernent principalement les sciences pour 'ingénieur.

— Algorithmique et Programmation en Python (CM,TD,TP)

— Systemes d’Informations des entreprises (TP)

— Gestion du cycle de vie des produits pour le secteur de la mode (TP)

— Optimisation du Systéme Logistique (CM)
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Nom début du these | fin de these | %de co-encadrement | % de co-direction

Zhenglei He 01/10/2017 | 15/12/2020 33%
Fatima Sehar Zaidi 01/10/2017 5/11/2020 20%

Ahmadi Nadi Adel | 01/10/2018 | 22/09/2021 50%
Rita Sleiman 01/10/2019 en-cours 50%

Moussab Orabi 01 /10/2020 en-cours 50%
Ali Raza 01 /10/2020 en-cours 50%

Van Nguyen Thi Thuy 1/10/2020 en-cours 50%
Léa Catteau 1/9/2021 en-cours 50%

TABLEAU 1.1 — Bilan des co-encadrements de theses
— Textile and fashion innovation (CM)

1.2.2 Responsabilités pédagogiques

Mes responsabilités pédagogiques au sein de 'ENSAIT concernent les missions

suivantes :

— Responsable projets pédagogiques pour le semestre international a TENSAIT. Cela
implique par exemple de l'organisation des projets, de la proposition du sujet a
I’évaluation finale de I’étudiant, de faire le bilan avec les étudiants et les tuteurs a
la fin du projet.

— Responsable pédagogique de I'UE : Ingenierie Mathematique Informatique (avec
3 Modules composant 'UE : Algorithmique et Programmation en Python, Outils
mathématiques , Programmation Visual Basic).

1.2.3 Encadrement pédagogique d’étudiants

L’encadrement des futurs ingénieurs en stage (premiere ou deuxieme année) ou projet
de fin d’études est une mission treés enrichissante. Par ailleurs les sujets de stages et de
projets de fin d’études sur les problématiques liées a 'amélioration de la qualité, la gestion
de la production et la chaine d’approvisionnent sont tres prisés par les entreprises et les
étudiants. Le nombre moyen de projets de fin d’études encadrés depuis 2018 est de I'ordre
de 4 par an. Le nombre moyen de stages ingénieur (2éme année) et (1léme année) est de
I'ordre de 4 par an. Ces stages et projets sont effectués dans des entreprises de différents
secteurs. Les encadrements de projets de fin d’études sont particulierement intéressants
car ils permettent 'exposition a des problemes importants qui doivent étre résolus au sein
des entreprises. Ils sont également contextuellement inspirants pour orienter les sujets de
recherche vers la pratique.

1.3 Activité d’encadrement

1.3.1 Theéses soutenues
1.3.1.1 Mme. Fatima Sehar Zaidi
— These soutenue le 05/11/2020 (Début de la these : 01/10/2017)
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Nom

début postdoc

fin de postdoc

%de co-encadrement

Huu Du Nguyen
Quoc Thong Nguyen
Quoc Thong Nguyen

Ahmadi Nadi Adel

01/12/2018
06,/01,/2020
01,/04/2021
22/05/2021

31/01,/2020
31,/03/2021
15-12-2021

en-cours

50%
50%
50%
100%

TABLEAU 1.2 — Bilan des co-encadrements et directions de postdoc

Nom début master | fin de master | %de co-encadrement
Minh Chau Huynh | 01/04/2019 30/09/2019 25%
Ali Gazanayi 01/04/2020 30/09/2020 50%
Phuong Bac Ta 01/04/2021 | 30/09/2020 50%
Khaled Benzaidi | 01 /04/2021 | 30/09/2021 100%

TABLEAU 1.3 — Bilan des co-encadrements de masters (recherche)

Taux d’encadrement : 20%.

Directeurs de These : Philippe Castagliola (LS2N, Université de Nantes)
Co-encadrant : Kim-Phuc Tran (ENSAIT/GEMTEX)

Financement : bourse pakistanaise.

Titre Développement de procédures
compositionnelles.

Publications relatives a la these : deux articles dans des revues internationales avec
comité de lecture indexés JCR [P11, P22].

de suivi statistique de données

1.3.1.2 M. Zhenglei He

— These soutenue le 15/12/2020 (Début de la these : 01/10/2017)

— Taux d’encadrement : 33%.

— Directeurs de These : Xianyi Zeng (ENSAIT/GEMTEX) et Sébastien Thomassey
(ENSAIT/GEMTEX).

— Co-encadrant : Kim-Phuc Tran (ENSAIT/GEMTEX)

— Financement : bourse chinoise CSC.

— Publications relatives a la these : 2 communication [C13, C16], un chapitre
d’ouvrage [B3], 4 articles dans des revues internationales avec comité de lecture
indexés JCR [P17, P25, P26, P28].

1.3.1.3 M. Adel Nadi

These soutenue le 22/09/2021 (Début de la these : 01/10/2018)

Taux d’encadrement : 50%

Directeurs de These : Bahram Sadeghpour Gildeh (Ferdowsi University of
Mashhad, Iran) et Kim Phuc Tran (ENSAIT/GEMTEX). Le doctorant s’inscrit
uniquement a 1’Université Ferdowsi de Mashhad, Iran.

Financement : bourse du gouvernement iranien

Titre : A framework for end-to-end deep learning-based anomaly detection in Smart
Manufacturing
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Publications relatives a la these 1 articles et 3 articles en révision dans des revues
internationales avec comité de lecture indexés JCR [P30].

1.3.2 Theéses en cours

1.3.2.1 Mme. Rita Sleiman

These en cours (Début de la these : 01/10/2019). Soutenance prévue en Octobre
2022.

Taux d’encadrement : 50%

Directeur de These : Sébastien Thomassey (ENSAIT/GEMTEX).

Co-encadrant : Kim-Phuc Tran (ENSAIT/GEMTEX)

Financement : allocations de recherche région Hauts de France (50%), ISITE ULNE
(30%), et entreprise Camaieu (20%).

Titre : Optimisation de ’assortiment des collections et des achats d’articles de
mode par les données massives et 'intelligence artificielle.

Publication relatives au projet : 1 communication [C18].

1.3.2.2 M. Moussab Orabi

These en cours (Début de la these : 01/10/2020).

Taux d’encadrement : 50%. Directeurs de These : Sébastien Thomassey
(ENSAIT/GEMTEX) et Kim Phuc Tran® (ENSAIT/GEMTEX), * : la demande
autorisation de co-direction a été approuvé par I’Ecole Doctorale SPI Université
Lille Nord de France avec la date soutenance prévue HDR prévue le 24 Février
2022.

Financement : Moussab Orabi est salarié de la société Rosenberg
(http ://www.rosenberger.com ), Allemagne. Il a une décharge horaire pour
mener sa these .

Titre : Activer le Process Mining avec la détection d’anomalies.

1.3.2.3 M. Ali Raza

These en cours (Début de la these : 01/10/2020).

Taux d’encadrement : 50%.

Directeur de These : Ludovic Koehl (ENSAIT/GEMTEX, 25%) , Shujun Li
(University of Kent, UK, 25%)

Co-encadrant : Kim-Phuc Tran* (ENSAIT/GEMTEX), * : la these est financée
par le projet intitulé "SHSFL" (Smart Healthcare System with Federated Learning)
dont je suis le coordinateur.

Financement : I-SITE ULNE

Titre : Systeme de santé intelligent avec apprentissage fédéré

Publication relatives au projet : 1 article dans des revues internationales avec
comité de lecture indexés JCR [P33].

1.3.2.4 Mme. Van Nguyen Thi Thuy

These en cours (Début de la these : 01/10/2020).

Surveillance, détection d’anomalies et optimisation des systémes industriels Page 20



Chapitre 1 : Introduction

— Taux d’encadrement : 50%.

— Directeurs de These : Heuchenne Cédric (HEC Liege / Université de Liege)
et Kim Phuc Tran (ENSAIT/GEMTEX). La doctorante s’inscrit uniquement a
I’Université de Liege, Belgique.

— Financement : HEC-Ulg, Belgique

— Titre : Détection d’anomalies dans les données de séries temporelles multivariées
[oT avec des techniques statistiques et d’apprentissage automatique

— Publication relatives au projet : 1 chapitres d’ouvrage [B8]

1.3.2.5 Mme. Léa Catteau

— These en cours (Début de la these : 01/09/2021).

— Taux d’encadrement : 50%.

— Directeur de These : Ludovic Koehl (ENSAIT/GEMTEX, 50%)

— Co-encadrant : Kim-Phuc Tran (ENSAIT/GEMTEX)

— Financement : CIFRE

— Titre : Optimisation d’un outil d’évaluation pour la filiere textile-habillement : vers
des modes de production et de consommation plus durabless

1.3.3 Masters soutenus
1.3.3.1 Mme. Minh Chau Huynh

— Master II Génie électrique et électronique de I'université polytechnique d’Ho6-Chi-
Minh-Ville, Vietnam du 01/03/2019 au 30/09/2019

— Taux d’encadrement : 25% (Pr. X. Zeng 25%, Pr. P. Bruniaux 25%, Pr. L. Koehl
25%)

— Titre : Représentation virtuelle des textiles : drapé des étoffes.

1.3.3.2 M. Ali Gazanayi

— Master II Electronique, energie electrique et automatique de I'université Université
de Perpignan Via-Domitia, du 01/03/2020 au 30/09/2020

— Taux d’encadrement : 50% (Pr. X. Zeng 25%, Pr. L. Koehl 25%)

— Titre : Reconnaissance de 'activité humaine a ’aide de I'apprentissage fédéré

1.3.3.3 M .Phuong Bac Ta

— Projet de fin d’études (PFE) de la formation d’ingénieur spécialité Electronique,
energie electrique et automatique de Hanoi University of Science and Technology
(Vietnam), du 01/03/2020 au 30/09/2020

— Taux d’encadrement : 50% (T.H. Truong 50%)

— Titre : Détecter les cyberattaques a 1’aide de la détection d’anomalies dans les
systemes de controle industriels

1.3.3.4 M. Khaled Benzaidi

— Master 2 en electronique, énergie électrique, automatique parcours systemes
embarqués de I’Ecole Nationale Supérieure d’Ingénieurs Sud-Alsace, du 01/03,/2021
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au 30/09/2021

Taux d’encadrement : 100%

Titre : Systeme d’aide a la décision pour la détection de 'actimétrie humaine avec
apprentissage automatique

1.3.4 Post-doctorants :
1.3.4.1 M. Huu Du Nguyen

Du 01/09/2018 au 31/01/2020

Taux d’encadrement : 50%.

Cordianateurs : Cédric Heuchenne (Université de Liege, Belgique) et Kim Phuc
Tran (ENSAIT/GEMTEX).

Financement : Université Dong A, Vietnam (50%) et Le Fonds de la Recherche
Scientifique — FNRS, Belgique (50%).

Titre : Multi-State models : inference and applications

L’objectif du projet est de développer un certain nombre de nouvelles approches
/ méthodes basées sur les statistiques et 'apprentissage automatique pour traiter
les problemes de détection d’anomalies, de reconnaissance de 'activité humaine et
de surveillance de la production en temps (en Smart Manufacturing).
Publications relatives au projet : 7 communications [C8, C9, C10, C11, C12, C14
, C17], 5 chapitres d’ouvrage [B2, B4, B9, B10, B11], 11 articles dans des revues
internationales avec comité de lecture indexés JCR [P8 ;P12 | P13, P14 , P16 ,
P18 , P19, P20 , P21 , P23 , P24]

1.3.4.2 M. Quoc Thong Nguyen

Du 01/02/2020 au 31/03/2021)

Taux d’encadrement : 50%.

Cordianateurs : Cédric Heuchenne (Université de Liege, Belgique) et Kim Phuc
Tran (ENSAIT/GEMTEX).

Financement : Université Dong A, Vietnam (50%) et Le Fonds de la Recherche
Scientifique — FNRS, Belgique (50%).

Titre : Multi-State models : inference and applications (Quoc Thong Nguyen a
continué a travailler sur le méme projet apres la démission de Huu Du Nguyen).
Publications relatives au projet : 2 communications [C15 , C17], 1 chapitre
d’ouvrage [B7], 2 articles dans des revues internationales avec comité de lecture
indexés JCR [P12 , P27]

1.3.4.3 M. Quoc Thong Nguyen

Du 01/04/2021 au 15/12/2021)

Taux d’encadrement : 50%.

Cordianateurs : Sébastien Thomassey (ENSAIT/GEMTEX) et Kim Phuc Tran
(ENSAIT/GEMTEX).

Financement : la société MatchMarket

Titre : Apprentissage automatique pour l'industrie de la mode
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1.3.4.4 M. Ahmadi Nadi Adel

— Projet en cours (22/05/2021-)

— Taux d’encadrement : 100%.

— Cordianateurs : Kim Phuc Tran (ENSAIT/GEMTEX).

— Financement : bourse du gouvernement iranien

— Titre : Application de I'apprentissage automatique dans les diagrammes de controle
statistique des processus pour la fabrication intelligente

— Publications relatives au projet : un chapitre d’ouvrage collectif [B5]

1.4 Diffusion et rayonnement

1.4.1 Examinateur dans un jury de theses

— These Mme. Dorra RAHALI, intitulée "Surveillance Statistique du Temps et de
I'amplitude entre évenements', soutenue a l'université de Nantes, le 24/06,/2020.
Jury de these composé de : Philippe CASTAGLIOLA (Université de Nantes, UMR
6004 - LS2N) directeur de these, Hind BRIL-EL HAOUZI (Université de Lorraine,
UMR 7039 — CRAN) et Ahmed REBAI (Université de Sfax, Tunisie) rapporteurs,
Kim Phuc TRAN et Iméne KOOLI (Université de Sousse, Tunisie), examinateurs.

— These M. Zhenglei HE, intitulée "Modeling and optimization of textile
manufacturing processes using intelligent techniques', soutenue a l'université de
Lille, le 15/12/2020. Jury de these composé de : Xianyi ZENG (ENSAIT)
et Sébastien THOMASSEY (ENSAIT) directeurs de these, Laure MOREL
(Université de Lorraine) et Stéphane NEGNY (ENSIACET) rapporteurs, Kim
Phuc Tran et Philippe CASTAGLIOLA (Université de Nantes), examinateurs.

1.4.2 Examinateur dans un jury de Master 11

These Master IT M. Tan Kin LEONG, intitulée "Optimal designs of the Exponentially
Weighted Moving Average Median chart based on Median Run Length and Expected
Median Run Length ", soutenue a l'université Tunku Abdul Rahman, le 18/06/2020.
Jury de these composé de : Chong Zhi LIN (Université Tunku Abdul Rahman, Malaisie)
directeur de theése, Kim Phuc TRAN rapporteur, Lam WENG (Université Tunku Abdul
Rahman, Malaisie) et Teoh Wei LIN (Heriot-Watt University, Campus de Malaisie),
examinateurs.

1.4.3 Membre COmités de Sélection (COS) a des fonctions de
maitres de conférences
Membre du comité de sélection des Maitres de Conférences (IMT, profil 61) en sciences

de données pour l'optimisation de la production et de la logistique au sein de 1’équipe
Sciences de la Fabrication et Logistique de Mines Saint-Etienne en 2021.
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1.4.4 Participation a des réseaux, sociétés savantes,
communautés de programmation scientifique

— Membre du ENBIS (European Network for Business and Industrial Statistics),
une plateforme mettant en relation des individus et des organisations, intéressés
par les développements théoriques et les applications pratiques dans le domaine
des statistiques commerciales et industrielles.

— Membre du GIS GRAISyHM (Groupe d’Intérét Scientifique de Recherche en
Automatisation Intégrée et Systéemes Homme-Machine). Le GIS GRAISyHM
rassemble tous les laboratoires de génie informatique, du traitement du signal et
d’automatique de la région Hauts-de-France (section 61 du CNU). Au sein de
ce groupe de recherche, j'appartiens au groupe de travail "Aide a la décision en
milieu incertain”

— Membre du SAGIP (Société d’Automatique et de Génie Industrielle et de
Productique) vient d’étre créée pour reprendre une partie des activités du GDR
MACS.

— Membre fondateur du GIS CybCom(Groupe d’Intérét Scientifique sur la
Cybersécurité des systémes embarqués Communicant sans fil). Partenaires
initiateurs du projet de création du GIS CybCom : CNRS, CRIStAL, IEMN, Univ.
Gustave Eiffel, IMT Lille Douai, INRIA, IRCICA, Univ. Lille, UPHF, ENSAIT
/GEMTEX. Je suis responsable de 'ENSAIT/GEMTEX dans la création du GIS
CybCom avec ses partenaires fondateurs. Par ailleurs, c6té GIS GRAISyHM, je suis
la personne chargée de discuter directement avec GIS CybCom dans les projets et
activités conjointes du 2 GIS.

— Membre du projet Campus Cyber Lille Hauts-de-France. Le campus Cyber Lille
Hauts-de-France s’inscrit dans cette démarche pour batir le centre de gravité de la
cybersécurité des Hauts-de-France.

1.4.5 Organisateur de session spéciale et chairman dans des
conférences internationales

— Président du Programme (Program Chair) de ISSAT International Conference on
Data Science in Business, Finance and Industry (DSBFI 2019) , Danang, Vietnam,
July 3-5, 2019 (https://www.issatconferences.org/Images/CallProgProc/
dsbfil9prg.pdf)

— Chairman dans la session 8 (Predictive Modeling and Recommender Systems for
Business and Industry) de DSBFI 2019

— Membre du comité d’organisation de la session spéciale intitulé "Data Science and
Artificial Intelligence in the Fashion Industry' dans la conférence internationale
FLINS 2020, Cologne, Allemagne, 18-21 Aout, 2020 (https://www.hrm-bildung.
de/f1ins2020/files/SS06. pdf).

— Membre du comité d’organisation de la session spéciale intitulé "Artificial
Intelligence Based Optimization Techniques for Demand-Driven Manufacturing"
dans la conférence internationale APMS 2021 International conference
Advances in Production Management Systems, Nantes, France, 05-09
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Septembre, 2021 (https://www.apms-conference.org/apms-2021/program/
special-sessions-tracks-proposal/).

1.4.6 Séminaire invité

— K .P Tran, "Machine learning and statistics for anomaly detection : main challenges
and opportunities', séminaire & HEC Liege - Ecole de gestion de 'université de
Liege, December 2018.

1.4.7 Orateur dans des conférences internationales

— K.P. Tran (2021), “Advanced Statistical Process Control, Big Data and Machine
learning : a perspective” International Webinar on Artificial Intelligence and Data
Science with Applications 2021, Dong A University, Vietnam, 20 December 2021.
(Conférence invitée)

— K.P. Tran (2018), "Advanced Statistical Process Control, Big Data and Machine
learning : a perspective', International Symposium on Business and Industrial
Statistics (ISBIS) 2018, University of Piraeus, Greece, 4-6 July 2018. (Conférence
invitée)

— K.P. Tran®, H.D. Nguyen, S. Thomassey. "Anomaly detection using Long Short
Term Memory Net- works and its applications in Supply Chain Management", 9th
IFAC Conference on Manufacturing Modelling, Management and Control, Berlin,
Germany, August 28-30, 2019.

— H.D. Nguyen, K.P. Tran*, X. Zeng, L. Koehl, P. Castagliola , and P. Bruniaux.
“Industrial Internet of Things, Big Data, and Artificial Intelligence in a Smart
Factory : a survey and perspective”, ISSAT International Conference on Data
Science in Business, Finance and Industry (DSBFI2019),Danang, Vietnam, July
3-5, 2019

— K.P. Tran*, P. Castagliola, T.H. Nguyen, A. Cuzol. “The Efficiency of the VSI
Exponentially Weighted Moving Average Median Control Chart”. Proceedings of
the 24th ISSAT International Conference on Reliability and Quality in Design,
pages 203-208, ISBN : 978-0-9910576-5-8, Toronto, ON, Canada, August 2018.

— K.P. Tran* H. D. Nguyen, Q. T. Nguyen, and W. Chattinnawat (2018) ”One-
Sided synthetic control charts for monitoring the Coefficient of Variation with
Measurement Errors”, In proceedings of The IEEE International Conference
on Industrial Engineering and Engineering Management, 16-19 December, 2018,
Bangkok, Thailand, https://doi.org/10.1109/IEEM.2018.8607320

— Pour ’ensemble des autres conférences mentionnées dans la production scientifique,
I'orateur est un doctorant, post-doctorant co-encadré ou un membre permanent de
laboratoires externes

1.4.8 Evaluation d’articles

Depuis 2016, j’effectue des revues d’articles scientifiques pour des journaux :
— Automatika

— IEEE Transactions on Industrial Informatics

— Computers in Industry
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— Computers & Industrial Engineering

— Applied Artificial Intelligence

— ISA Transactions

— Quality and Reliability Engineering International

— Quality and Safety Engineering, Quality Technology & Quantitative Management
— Journal of Testing and Evaluation

— European Journal of Operation Research

— Industrial & Engineering Chemistry Research

— International Journal of Computational Intelligence Systems
— Communications in Statistics-Theory and Methods

— Mathematical Problems in Engineering

— Sensors

— Symmetry

— Applied Sciences

— Journal of Visual Communication and Image Representation
— Engineering Science and Technology, an International Journal
— Scientific Reports

1.4.9 Activités d’expertise

— 2018-2019 : Expert dans le projet de recherche OPTIPROFIL (Optimisation et
adaptation d’'un outil d’étude de marché a des flux massifs et hétérogenes de
données médias), collaborer entre Social Media Lab de 1'Université catholique
de Louvain et I'Université de Liege, financé par la Région Wallonne, Belgique.
https://www.socialmedialab.be/projets/profiling-dutilisation/

— 2020- : Expert et évaluateur pour le Service Public de Wallonie, la Direction
générale opérationnelle Economie, Emploi, Recherche (SPW-EER), Belgique :
https://recherche.wallonie.be/home.html

— 2018- : Expert scientifique a I'Université Dong A, Vietnam

1.5 Responsabilités scientifiques

1.5.1 Membre du comité scientifique des conférences
internationales/nationales

— Président du Programme (Program Chair) de ISSAT International Conference on
Data Science in Business, Finance and Industry (DSBFI 2019) , Danang, Vietnam,
July 3-5, 2019, https://www.issatconferences.org/Images/CallProgProc/
dsbfil9prg.pdf

— Membre du comité scientifique de 7th Conference on Information Technology and
Its Applications - CITA 2018, Vietnam, http://sict.udn.vn/cita2018/

— Membre du comité scientifique de 8th Conference on Information Technology and
Its Applications - CITA 2019, Vietnam, http://sict.udn.vn/cita2019/
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— Membre du comité scientifique de 9th Conference on Information Technology and
Its Applications - CITA 2020, Vietnam, http://sict.udn.vn/cita2020/

— Membre du comité scientifique de 10th Conference on Information Technology and
Its Applications - CITA 2021, Vietnam, http://sict.udn.vn/cita2021/

— Membre du comité scientifique et Track Chair de First International Conference
on Intelligence of things (ICIT 2022), Hanoi, Vietnam, https://icit2022.humg.
edu.vn/

1.5.2 Activités éditoriales

— Rédacteur de sujets (Topic Editor) de la revue Sensors (indexé JCR)

— Membre du comité scientifique de la revue Artificial Intelligence Evolution

— Rédacteur chef invité (Invited Editor)de la revue Sensors (indexé JCR) d’un
numéro spécial sur "Artificial Intelligence for Smart Manufacturing : Methods
and Applications"'. https://www.mdpi.com/journal/sensors/special_issues/
ATSM

— Rédacteur chef invité (Invited Editor) de la revue Sensors (indexé JCR) d’une
collection thématique sur "loT, Edge Computing and Artificial Intelligence for
Fault Diagnosis" https://www.mdpi.com/journal/sensors/special_ issues/
IoT_fault_diagnosis

— Rédacteur chef invité (Invited Editor) de la revue Sensors (indexé JCR) d’un
numéro spécial sur "loT, Al Based Digital Twin for Smart Manufacturing "
https://www.mdpi.com/journal/sensors/special_issues/AIDT

— Rédacteur chef invité (Invited Editor) de la revue Applied Sciences (indexé
JCR) d’'un numéro spécial sur "Artificial Intelligence and Machine Learning in
Industrial Automation : Methods and Applications" https://www.mdpi.com/
journal/applsci/special_ issues/AIMLIAMA

1.5.3 Activité administrative

— Membre élu du conseil du laboratoire GEMTEX depuis 22/09/2020 : le conseil du
laboratoire, composé des membres élus du laboratoire et présidé par le directeur
du GEMTEX] participe a la gouvernance du laboratoire.

1.5.4 Mobilité courte transfrontaliére

— Projet intitulé AICSSHS (Artificial Intelligence for Cyber Security in Smart
Healthcare System) http://www.isite-ulne.fr/wp-content/uploads/2019/
01/LAUREATS-BOURSES-MOBILITE-FEV-2019-1.pdf Porteur : Kim Phuc Tran
Destination : Université du Kent, Royaume-Uni

— Projet intitulé AISCOBDE (Artificial Intelligence for Supply Chain Optimization
in the Big Data Era) http://www.isite-ulne.fr/wp-content/uploads/2019/
01/LAUREATS-BOURSES-MOBILITE-FEV-2019-1.pdf Porteurs : Xianyi Zeng &
Kim Phuc Tran
Destination : Université de Gand, Belgique

— Projet intitulé ESMAIBD (Enabling Smart Manufacturing with Artificial
Intelligence and Big Data) http://www.isite-ulne.fr/wp-content/uploads/2019/11
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/LAUREATS-BOURSES-MOBILITE-RECHERCHE-JANVIER-2020-4.pdf Porteur : Kim
Phuc Tran
Destination : Université de Gand, Belgique

— Projet intitulé TSHFL (Towards Smart Healthcare system with Federated

Learning) http://www.isite-ulne.fr/wp-content/uploads/2020/01/
LAUREATS-BOURSES-MOBILITE-FEVRIER-2020-1.pdf Porteur : Kim Phuc
Tran

Destination : Université du Kent, Royaume-Uni

1.6 Contrats de recherche

1. Projet intitulé "SHSFL' (Smart Healthcare System with Federated Learning),
financement 100% I-SITE ULNE (http://www.isite-ulne.fr/wp-content/
uploads/2020/02/LAUREATS-COTUTELLES-UNIV-KENT-2020-1.pdf). Date de
début du projet : 01/10/2020, durée globale du projet : 3 ans, budget total de 135
000 € . Financement d’une these pour TENSAIT, M. Ali RAZA
Roéle : Coordinateur
Les objectifs principaux du projet : en utilisant les technologies les plus avancées de
I'IoT et en développant de nouveaux algorithmes d’TA efficaces, le nouveau systeme
de soins de santé proposé devrait fournir un outil puissant pour a la fois améliorer
la qualité des soins de santé publics et réduire les cofits.

2. Projet intitulé "OCMDMIA" (Optimisation de I'assortiment des Collections et des

achats d’articles de Mode par les Données Massives et 1'Intelligence Artificielle)
financement 50% allocations de recherche région Hauts de France, 30% ISITE
ULNE, et 20% entreprise Camaieu. (http://www.isite-ulne.fr/wp-content/
uploads/2018/12/LAUREATS-ALLOCATIONS-RECHERCHE-ENTREPRISES-2019-1.
pdf). Date de début du projet : 01/10/2019, durée globale du projet : 3 ans, budget
total de 135 000 € . Financement d’une these pour TENSAIT, Mme. Rita Sleiman.
Role : participation au montage et a la réalisation du projet.
L’objectif du projet OCMDMIA est permet de développer un outil d’aide a
la décision pour les enseignes de la distribution textile afin d’optimiser les
assortiments des collections en favorisant les produits a fort potentiels et en
intégrant les contraintes stratégiques et stylistes de l'enseigne, et les quantités a
acheter en indiquant aux acheteurs les potentiels de ventes par produit.

3. Projet intitulé "LACMC" (2020-2022) : Lancement et accompagnement de Tex-
CARE, la chaire de la mode circulaire, financé par la Région Hauts de France
dans le cadre du dispositif Simule (Soutien aux Travaux Interdisciplinaires, Multi-
établissements et Exploratoires) - Volet Partenarial (STIP), Date de début du
projet : 01/09/2020, durée globale du projet : 2 ans, budget total de 191 386 €
Role : participation a la réalisation du projet.

Principales missions de cette chaire : Sensibiliser, éduquer a 1’économie circulaire et
accompagner la construction et I’épanouissement de nouveaux écosystemes

4. Projet intitulé "AIMatchMarket" (2021-2022) : Apprentissage automatique pour
I'industrie de la mode, financé par la société MatchMarket Date de début du projet :
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01/04/2021, durée globale du projet : 9 mois, budget total de 35 000 €

Role : participation au montage et a la réalisation du projet.

L’objectif du projet est de développer une plate-forme basée sur l'intelligence
artificielle pour prédire les tendances des produits a venir et leur comportement
pour les prochaines saisons.

5. Projet intitulé "OTPCD" (2021-2025) : Optimisation d'un outil d’évaluation pour

la filiere textile-habillement : ver des modes de production et de consommation
plus durabless, financement CIFRE. Date de début du projet : 01/10/2021, durée
globale du projet : 4 ans, budget total de 195 000 € . Financement d’une these pour
PENSAIT, Mme. Léa Catteau
Role : participation au montage et a la réalisation du projet.
L’objectif du projet OTPCD est permet de développer un outil d’évaluation pour
la filiere textile-habillement ver des modes de production et de consommation plus
durabless avec intelligence artificielle et données massives combinent des niveaux
de connaissances humaines expertes issues de professionnels et scientifiques de la
chaine d’approvisionnement textile, des sciences de gestion (comportements d’achat,
appropriation et perception des consommateurs, traduction sémantique des termes
scientifiques en lien avec la responsabilité sociale de I’entreprise, normalisation, etc.),
et non expertes, ainsi que des données physiques issues de la caractérisation des
produits textiles sur les aspects liés a la durabilité des produits.

6. Projet intitulé SEHFL (Secure and Explainable Healthcare with Federated learning)
financé par le programme Réseau 3i : collaborations transfrontalieres de I'I-SITE
ULNE
Date de début du projet : 01/09/2021, budget total de 8000 €
Role : Coordinateur
L’objectif du projet est de renforcer des collaborations transfrontalieres en
organisant des évenements, séminaires, réunions, colloques avec 1'Université du
Kent, Royaume-Uni.

1.7 Liste de la production scientifique

La tableau 1.4 présentee la synthese des publications scientifiques.

— *Source (derniére consultation le 01/03/2020) : https://clarivate.com/
webofsciencegroup/wp-content/uploads/sites/2/d1lm_uploads/2019/08/
JCR_Full Journal 1ist140619.pdf Note concernant la liste des publications.
Les co-auteurs des publications sont :

— les étudiants co-encadrés en these (Z. He, F. Zaidi, A.A. Nadi, T.T.V. Nguyen, QU
Khaliq), en postdoc (H.D. Nguyen, Q.T . Nguyen), en master (P.B.Ta, M.L. Dao,
B.D. Thang, N.T. Binh, D.L. Tran, M.D. Nguyen, A.Q. Le, D.T. Bui, T. N. Tran).

— des membres permanents du laboratoire GEMTEX (Pr X. Zeng, Pr. P. Bruniaux ,
Pr. L. Koehl, and Dr. G. Tartare) ou de laboratoires externes (Pr. P. Castagliola,
Pr. C. Heuchenne , Pr. G. Celano, Pr. N.Balakrishnan, Pr. S. Knoth, Pr. P. D. Ho,
Ms. P.H. Tran, ....).

— Les étudiants encadrés sont soulignés.

— * : auteur correspondant
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1.7.1 Articles dans des revues internationales avec comité de
lecture indexés JCR

P1 . P.H.Tran and K.P.Tran (2016), "The efficiency of CUSUM schemes for monitoring
the coefficient of variation", Applied Stochastic Models in Business and Industry,
32(6), 870-881, https://doi.org/10.1002/asmb.2213

P2 . K.P.Tran*, P.Castagliola and N.Balakrishnan (2017),"On the performance of
shewhart median chart in the presence of measurement errors', Quality and
Reliability Engineering International, 33(5), 1019-1029, https://doi.org/10.
1002/qre.2087

P3 . K.P. Tran*, S. Knoth (2017), "Steady-state ARL analysis of ARL-unbiased
EWMA-RZ control chart monitoring the ratio of two normal variables", Quality
and Reliability Engineering International, 34(3), 377-390, https://doi.org/10.
1002/qre. 2259

P4 . K.P.Tran*. (2017), "Run rules median control charts for monitoring process mean
in manufacturing", Quality and Reliability Engineering International,33(8), 2437-
2450, https://doi.org/10.1002/qre.2201

P5 . K.P. Tran*. (2018), "Designing of Run Rules t control charts for Monitoring
Changes in the Process Mean", Chemometrics and Intelligent Laboratory Systems,
174, 85-93, https://doi.org/10.1016/j.chemolab.2018.01.009

P6 . P. Castagliola, K.P. Tran, G. Celano, A.C. Rakitzis and P. Maravelakis (2019),
"An EWMA-Type Sign Chart with Exact Run Length Properties', Journal of
Quality Technology, 51(1), 51-63, https://doi.org/10.1080/00224065.2018.
1545497

P7 . P.H. Tran, K.P. Tran* and A.C. Rakitzis (2019), "A Synthetic median control
chart for monitoring the process mean with measurement errors', Quality and
Reliability Engineering International, 35(4), 1100-1116, https://doi.org/10.
1002/qre. 2447

P8 . H.D. Nguyen, Q.T. Nguyen, K.P. Tran, P. D. Ho (2019), "On the Performance
of VSI Shewhart control chart for monitoring the Coefficient of Variation in the
Presence of Measurement Errors", Journal of Advanced Manufacturing Technology,
104(1-4), 211-243, https://doi.org/10.1007/s00170-019-03352-7

P9 . V. Giner-Bosch, K.P. Tran, P. Castagliola, M.B.C. Khoo "An EWMA Control
Chart for the Multivariate Coefficient of Variation', Quality and Reliability
Engineering International, 35(6), 1515-1541 https://doi.org/10.1002/qre.2459

P10 . Q.T. Nguyen, K.P. Tran*, P Castagliola, G. Celano, S. Lardjane (2019),
"One-Sided Synthetic control charts for monitoring the Multivariate Coefficient of
Variation", Journal of Statistical Computation and Simulation, 89(10), 1841-1862,
https://doi.org/10.1080/00949655.2019.1600694

P11 . F.Zaidi, P.Castagliola, K.P.Tran, M.C.Khoo(2019), "Performance of the
hotelling T2 control chart for compositional data in the presence of measurement
errors’, Journal of Applied Statistics, 46(14), 2583-2602, https://doi.org/10.
1080/02664763.2019.1605339

P12 . Q.T. Nguyen, K.P. Tran, C. Heuchenne, T.H. Nguyen, H.D. Nguyen
(2019), "Variable Sampling Interval Shewhart control charts for monitoring the
Multivariate Coefficient of Variation ", Applied Stochastic Models in Business and
Industry, 35(5), 1253-1268, https://doi.org/10.1002/asmb.2472
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P13 . K.P. Tran*, H.D. Nguyen, P.H. Tran, C. Heuchenne (2019), "On the
Performance of CUSUM control charts for monitoring the Coefficient of Variation
with Measurement Errors", Journal of Advanced Manufacturing Technology, 104(5-
8), 1903-1917, https://doi.org/10.1007/s00170-019-03987-6

P14 . H.D. Nguyen, K.P. Tran* and C. Heuchenne (2019),"Monitoring the ratio
of two normal variables using variable sampling interval exponentially weighted
moving average control charts". Quality and Reliability Engineering International,
35(1), 439-460, https://doi.org/10.1002/qre.2412

P15 . K.P.Tran*, C.Heuchenne, and N.Balakrishnan(2019),"On the performance of
coefficient of variation charts in the presence of measurement errors". Quality and
Reliability Engineering International, 35(1), 329-350, https://doi.org/10.1002/
gqre.2402

P16 . H.D. Nguyen, K.P. Tran and C. Heuchenne (2019), "CUSUM control charts
with Variable Sampling Interval for monitoring the ratio of two normal variables",
Quality and Reliability Engineering International, 36(2), 474-497. https://doi.
org/10.1002/qre.2595

P17 . Z. He, K.P. Tran, S. Thomassey, X. Zeng and C. Yi (2019), "Modeling Color
Fading Ozonation of Reactive-Dyed Cotton Using Extreme Learning Machine,
Support Vector Regression and Random Forest', Textile Research Journal, 90(7-8),
896-908. https://doi.org/10.1177/0040517519883059

P18 . H.D.Nguyen, K.P.Tran and T.N. Goh (2020), "Variable Sampling Interval
Control Charts for Monitoring the Ratio of Two Normal Variables" , Journal of
Testing and Evaluation, 48(3). https://doi.org/10.1520/JTE20190327

P19 . H.D. Nguyen, K.P. Tran, G. Celano, P.E. Maravelakis, P. Castagliola
(2020). "On the effect of the Measurement Error on Shewhart-t and EWMA-
t Control Charts". Accepted for publication in International Journal of
Advanced Manufacturing Technology, 107(9), 4317-4332. https://doi.org/10.
1007/s00170-020-05222-z

P20 . H.D. Nguyen and K.P. Tran* (2020), "Effect of the measurement errors on two
one-sided Shewhart control charts for monitoring the ratio of two normal variables"
Quality and Reliability Engineering International, 36(5), 1731-1750. https://doi.
org/10.1002/qre.2656

P21 . K.D. Tran, H.D. Nguyen, T.H. Nguyen, K.P. Tran (2020), 'Design of
a Variable Sampling Interval EWMA Median Control Chart in Presence of
Measurement Errors" Quality and Reliability Engineering International, 37(1), 374-
390. https://doi.org/10.1002/qre.2726

P22 . F. Zaidi, P. Castagliola, K.P. Tran, M.C. Khoo (2020), "Performance of the
MEWMA-CoDa Control Chart in the Presence of Measurement Errors" Quality
and Reliability Engineering International, 36(7), 2411-2440. https://doi.org/
10.1002/qre.2705

P23 . H. D. Nguyen, K. P. Tran*, S. Thomassey, M. Hamad (2020), "Forecasting and
Anomaly Detection approaches using LSTM and LSTM Autoencoder techniques
with the applications in Supply Chain Management', International Journal of
Information Management, 57, 102282. https://doi.org/10.1016/j.ijinfomgt.
2020.102282

P24 . H. D. Nguyen, K. P. Tran®*, D. Tran (2020), "The effect of measurement
errors on the performance of the Exponentially Weighted Moving Average control
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charts for the Ratio of Two Normally Distributed Variables", European Journal
of Operational Research, 293(1), 203-218. https://doi.org/10.1016/j.ejor.
2020.11.042

P25 . Z. He, K.P. Tran, S. Thomassey, X. Zeng and C. Yi (2020), "A deep
reinforcement learning based multi-criteria decision support system for optimizing
textile chemical process", Computers in Industry, 125 (2021) : 103373. https:
//doi.org/10.1016/j.compind.2020.103373

P26 . Z. He, K.P. Tran, S. Thomassey, X. Zeng and C. Yi (2021), "Multi-Objective
Optimization of the Textile Manufacturing Process Using Deep-Q-Network Based
Multi-Agent Reinforcement Learning', Journal of Manufacturing Systems , in
press, https://doi.org/10.1016/j. jmsy.2021.03.017

P27 . Q T Nguyen, V Giner-Bosch, K D Tran, C Heuchenne , K.P. Tran (2021).
"One-sided Variable Sampling Interval EWMA Control Charts for Monitoring the
Multivariate Coefficient of Variation in the Presence of Measurement Errors',
International Journal of Advanced Manufacturing Technology, in press, https:
//doi.org/10.1007/s00170-021-07138-8

P28 . Z. He, J.Xu, K.P. Tran, S. Thomassey, X. Zeng and C. Yi (2021), "Modeling
of textile manufacturing processes using intelligent techniques : a review",
International Journal of Advanced Manufacturing Technology, 116,39-67 , https:
//doi.org/10.1007%2Fs00170-021-07444-1

P29 . T.H. Truong, P.B.Ta, M.L. Dao, D.L. Tran, M.D. Nguyen, A.Q. Le,
D.T. Bui, K.P. Tran (2021), "Detecting Cyberattacks using Anomaly Detection
in Industrial Control Systems : A Federated Learning approach ", Computers in
Industry, 132, 103509, https://doi.org/10.1016/j.compind.2021.103509

P30 . K.D.Tran, QU Khaliq, AA Nadi, K.D.Tran, K.P. Tran* (2021), "One-sided
Shewhart control charts for monitoring the ratio of two normal variables in Short
Production Runs', Journal of Manufacturing Processes, 69,273-289, https://doi.
org/10.1016/j. jmapro.2021.07.031

P31 . T.T. Huong, P.B.Ta, M.L. Dao, B.D. Thang, N.T. Binh, D.L. Tran, K.P.
Tran (2021), "LocKedge : Low-Complexity Cyberattack Detection in IoT Edge
Computing', IEEE Access, 29696-29710, https://doi.org/10.1109/ACCESS.
2021.3058528

P32 . K.P.Tran (2021). Artificial Intelligence for Smart Manufacturing : Methods and
Applications. Sensors, 21, 5584, https://doi.org/10.3390/s21165584

P33 .A. Raza, K.P. Tran, L. Koehl, and S. Li (2022), "Designing ECG Monitoring
Healthcare System with Federated Transfer Learning and FExplainable ATI".
Knowledge-Based Systems, 236,107763, https://doi.org/10.1016/j.knosys.
2021.107763

1.7.2 Articles dans des revues internationales avec comité de
lecture non indexés JCR

pl . K.P. Tran* (2016), "The efficiency of the 4-out-of-5 Runs Rules scheme
for monitoring the Ratio of Population Means of a Bivariate Normal
distribution”, International Journal of Reliability, Quality and Safety Engineering,
23(05),1650020, https://doi.org/10.1142/50218539316500200

p2 . K.P.Tran, P. Castagliola, T.H.Nguyen, A.Cuzol (2019),"Design of a Variable
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Samplingl nterval EWMA Median Control Chart", International Journal of
Reliability, Quality and Safety Engineering, In press, https://doi.org/10.1142/
S50218539319500219

p3 . T.H. Truong, P.B. Ta, Q. T. Nguyen, H.D. Nguyen, K.P. Tran (2019), "A
data-driven approach for Network Intrusion Detection and Monitoring based on
Kernel Null Space", Industrial Networks and Intelligent Systems, In press, https:
//doi.org/10.4108/eai.13-6-2019.159801

p4 . H.D. Nguyen, Q. T. Nguyen, T. H., N. Nguyen, Balakrishnan, , K. P.
Tran (2020). "The Performance of the EWMA Median Chart in the Presence of
Measurement Error', Artificial Intelligence Evolution, 48-62. https://doi.org/
10.37256/aie. 112020401

1.7.3 Owuvrages individuels et direction d’ouvrages collectifs

O1 . K.P.Tran (2021). Control Charts and Machine Learning for Anomaly Detection
in Manufacturing, Springer Nature Switzerland AG, https://www.springer.com/
gp/book/9783030838188

02 . K.P.Tran (2021). Machine Learning and Probabilistic Graphical Models for
Decision Support Systems, Taylor & Francis / CRC Press, USA, forthcoming,.

O3 . K.P.Tran (2022). Artificial Intelligence for Smart Manufacturing : Methods,
Applications, and Challenges, Springer Nature Switzerland AG, forthcoming.

1.7.4 Chapitres d’ouvrage

B1 . P. Castagliola, K.P. Tran, G. Celano, and P. Maravelakis (2019), “The Shewhart
Sign Chart with Ties : Performance and Alternatives”. In Distribution-free Methods
for Statistical Process Monitoring and Control, Springer Nature Switzerland,
accepted, https://doi.org/10.1007/978-3-030-25081-2_3

B2 . H.D. Nguyen, K.P. Tran*, X. Zeng, L. Koehl, and G. Tartare (2019),
"An Improved Ensemble Machine Learning algorithm for Wearable Sensor
Data Based Human Activity Recognition”. In Reliability and Statistical
Computing, Springer Nature Switzerland AG, 207-228, https://doi.org/10.
1007/978-3-030-43412-0 13

B3 . Z. He, K.P. Tran, S. Thomassey, X. Zeng and C. Yi (2019), “Application of
Artificial Intelligence in modeling a textile finishing process”. In Reliability and
Statistical Computing, Springer Nature Switzerland AG, accepted, https://doi.
org/10.1007/978-3-030-43412-0_5

B4 .P.H. Tran, K.P. Tran*, C. Heuchenne and H.D.Nguyen (2021), “Monitoring
Coefficient of Variation using CUSUM control charts”. In Handbook of Engineering
Statistics, 2nd ed , Springer US, accepted.

B5 . P.H.Tran, A. A. Nadi, T.H. Nguyen, K.D. Tran, and K.P. Tran (2021),
“Application of Machine Learning in Statistical Process Control Charts : A Survey
and Perspective”. In Control Charts and Machine Learning for Anomaly Detection
in Manufacturing, Springer Nature Switzerland, 7-42, https://doi.org/10.1007/
978-3-030-83819-5_2

B6 . K.P. Tran (2021), “Introduction to Control Charts and Machine Learning for
Anomaly Detection in Manufacturing”. In Control Charts and Machine Learning
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for Anomaly Detection in Manufacturing, Springer Nature Switzerland, 1-6, https:
//doi.org/10.1007/978-3-030-83819-5_1-

B7 . Q. T. Nguyen, T N. Tran, C. Heuchenne, and K. P. Tran (2021),
“Decision Support Systems for Anomaly Detection with the Applications in Smart
Manufacturing : a survey and perspective”. In Machine Learning and Probabilistic
Graphical Models for Decision Support Systems, Taylor & Francis / CRC Press,
accepted.

B8 . T .T. V. Nguyen, C. Heuchenne, and K. P. Tran (2021), “Machine learning
for compositional data analysis in Support of the Decision Making Process”.
In Machine Learning and Probabilistic Graphical Models for Decision Support
Systems, Taylor & Francis / CRC Press, accepted.

B9 . H. D. Nguyen, and K. P. Tran (2021), “Decision Support System using LSTM
with Bayesian optimization for Predictive Maintenance : Remaining Useful Life
Prediction”. In Machine Learning and Probabilistic Graphical Models for Decision
Support Systems, Taylor & Francis / CRC Press, accepted.

B10 . T. H. Nguyen, H. D. Nguyen , D. D. K. Nguyen, K .D. Tran, and K. P. Tran
(2021), “Enabling Smart Supply Chain Management with Artificial Intelligence”.
In Machine Learning and Probabilistic Graphical Models for Decision Support
Systems, Taylor & Francis / CRC Press, accepted.

B11l . H. D. Nguyen, K. P. Tran, P. Castagliola, and F. M. Megahed (2021),
“Enabling smart manufacturing with Artificial Intelligence and Big Data : a
survey and perspective”. In Manufacturing Methods for Mechanical Engineering
and Microwave Devices, Taylor & Francis / CRC Press, accepted.

B12 .Z. Lu, Z. He K.P. Tran, S. Thomassey,X. Zeng, and M. Hongd (2021), "Decision
Support Systems for Textile Manufacturing Process with Machine Learning'.
In Machine Learning and Probabilistic Graphical Models for Decision Support
Systems, Taylor & Francis / CRC Press, accepted.

1.7.5 Communications avec comité de lecture et avec acte dans
un congres international

C1 . V.V. Trinh, K.P. Tran and A.T. Mai. (2017), “Anomaly Detection in Wireless
Sensor Networks via Support Vector Data Description with Mahalanobis Kernels
and Discriminative Adjustment”, 3th IEEE Conference on Information and
Computer Science, Hanoi, Vietnam, November 24-25, 2017, https://doi.org/
10.1109/NAFOSTED.2017.8108030

C2 . V.V. Trinh, K.P. Tran and T.H. Truong. (2017), “Data driven hyperparameter
optimization of one-class support vector machines for anomaly detection in wireless
sensor networks”, IEEE International Conference on Advanced Technologies for
Communications, Quy Nhon, Vietnam, October 18-20, 2017, https://doi.org/
10.1109/ATC.2017.8167642

C3 . P.H. Tran K.P. Tran, T.H. Truong C. Heuchenne, T.A.D. Nguyen and C.N Do.
(2018), “A Variable Sampling Interval EWMA distribution-free control chart for
monitoring services quality”, In 2018 International Conference on E-Business and
Applications (ICEBA 2018) https://doi.org/10.1145/3194188.3194191

C4 . PH. Tran K.P. Tran, T.H. Truong , C. Heuchenne, P.H. Tran and T.H. Le
(2018), "Real Time Data-Driven approaches for Credit Card Fraud Detection,
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In 2018 International Conference on E-Business and Applications (ICEBA 2018)
https://www.doi.org/10.1145/3194188.3194196

C5 . K.P. Tran H. D. Nguyen, Q. T. Nguyen, and W. Chattinnawat (2018)
"One-Sided synthetic control charts for monitoring the Coefficient of Variation
with Measurement Errors”; In proceedings of The IEEE International Conference
on Industrial Engineering and Engineering Management, 16-19 December, 2018,
Bangkok, Thailand, https://doi.org/10.1109/IEEM.2018.8607320

C6 . Q.T. Nguyen, K.P. Tran*, P. Castagliola, T.T. Huong, M.K. Nguyen, S.
Lardjane. “Nested One-Class Support Vector Machines for Network Intrusion
Detection”. Proceedings of the Seventh IEEE International Conference on
Communications and Electronics (ICCE), Hue, Vietnam, 18-20 July, 2018, https:
//doi.org/10.1109/CCE.2018.8465718

C7 . K.P. Tran, P. Castagliola, T.H. Nguyen, A. Cuzol. "The Efficiency of the VSI
Exponentially Weighted Moving Average Median Control Chart”. Proceedings of
the 24th ISSAT International Conference on Reliability and Quality in Design,
pages 203-208, ISBN : 978-0-9910576-5-8, Toronto, ON, Canada, August 2018.

C8 . T.H. Nguyen, H.D.Nguyen, K.D.Tran, T.N. Nguyen, L.H. Nguyen, T.H.
Truong, K.H. Phung and K.P. Tran. (2019), “One-Sided Synthetic-RZ Control
Charts : a New Method for Anomaly Detection”, 6th IEEE Conference on
Information and Computer Science, Hanoi, Vietnam, December 12-13, 2019,
https://ieeexplore.ieee.org/abstract/document/9023851/

C9 . Q.T. Nguyen, H.D.Nguyen, K.P.Tran, P.Castagliola, and E.Frénod. “Real-
Time Production Monitoring approach for Smart Manufacturing with Artificial
Intelligence techniques”, ISSAT International Conference on Data Science in
Business, Finance and Industry (DSBFI12019),Danang, Vietnam, July 3-5, 2019

C10 . K.P. Tran*, H.D. Nguyen, S. Thomassey. “Anomaly detection using
Long Short Term Memory Networks and its applications in Supply Chain
Management”, 9th IFAC Conference on Manufacturing Modelling, Management
and Control, Berlin, Germany, August 28-30, 2019, https://www.sciencedirect.
com/science/article/pii/S240589631931554X

C11 . H.D. Nguyen, K.P. Tran*, X. Zeng, L. Koehl, P. Castagliola , and P. Bruniaux.
“Industrial Internet of Things, Big Data, and Artificial Intelligence in a Smart
Factory : a survey and perspective”, ISSAT International Conference on Data
Science in Business, Finance and Industry (DSBFI2019),Danang, Vietnam, July
3-5, 2019

C12 . H.D. Nguyen, K.P. Tran*. “Wearable Sensor Data Based Human Activity
Recognition using Machine Learning : A new approach”, ISSAT International
Conference on Data Science in Business, Finance and Industry (DSBFI 2019),
Danang, Vietnam, July 3-5,2019

C13 . Z.He, K.P.Tran, S.Thomassey, X.Zeng and C.Yi“ Modeling Color Fading

Ozonation of Textile Using Artificial Intelligence”, ISSAT International Conference

on Data Science in Business, Finance and Industry (DSBFI 2019), Danang,

Vietnam, July 3-5, 2019 |

C14]. T.H. Truong, B. Ta, Q. T. Nguyen, H.D. Nguyen, K.P. Tran (2019),

”A data-driven approach for Network Intrusion Detection and Monitoring based

on Kernel Null Space”, INISCOM 2019 — 5th EAI International Conference

on Industrial Networks and Intelligent Systems,Vietnam, August, 192019 2018,
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Articles dans des revues internationales avec comité de lecture indexées JCR* 33
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Communications avec comité de lecture avec actes dans un congres international 18
Communications orales avec comité de lecture sans acte dans un congres international ou national 3
Communications par affiche dans un congres international 0

TABLEAU 1.4 — Bilan de la production scientifique

https://doi.org/10.1007%2F978-3-030-30149-1_11

C15 . P .H. Tran, Q.T. Nguyen, K.P. Tran, K. P and C. Heuchenne. (2020,
September). Wearable Sensor Data Based Human Activity Recognition using Deep
Learning : A new approach. In FLINS/ISKE 202-0, Germany, August 18-21 , 2020,
https://www.worldscientific.com/doi/abs/10.1142/9789811223334_0070

Cl16 . Z. He, K.P. Tran, S. Thomassey, X. Zeng, C. Yi (2020). A
reinforcement learning based decision support system in textile manufacturing
process. In FLINS/ISKE 2020, Germany, August 18-21, 2020, https://www.
worldscientific.com/doi/10.1142/9789811223334 0066

C17 . P.H. Tran, A.C. Rakitzis, H.D. Nguyen, Q.T. Nguyen, H. Tran, K. P. Tran,
and C. Heuchenne, "New Methods for Anomaly Detection : Run Rules Multivariate
Coefficient of Variation Control Charts ", In Proceedings of the 2020 International
Conference on Advanced Technologies for Communications. Nha Trang, Vietnam
October 08 — 10, 2020, https://ieeexplore.ieee.org/document/9255479

C18 . R. Sleiman, A. Mazyad, K.P. Tran, S. Thomassey, H. Moez (2021), Long term
demand forecasting system for demand driven manufacturing . In APMS 2021
International conference Advances in Production Management Systems, Nantes,
France, https://link.springer.com/chapter/10.1007/978-3-030-85874-2_2

1.7.6 Communications orales avec comité de lecture sans acte
dans un congres international ou national

— 1. K.P. Tran (2018), “Advanced Statistical Process Control, Big Data and Machine
learning : a perspective”, International Symposium on Business and Industrial
Statistics (ISBIS) 2018, University of Piraeus, Greece, 4-6 July 2018.(Invited talk)

— 2. K. P. Tran (2021), "Forecasting and Anomaly Detection approaches using
LSTM and LSTM Autoencoder techniques with the applications in Supply Chain
Management', The 4th Int’l Conference on Machine Learning, Pattern Recognition
and Intelligent Systems (MLPRIS 2021), July 16-18, 2021 in Kunming, China.
(Keynote Speech)

— 3. K.P. Tran (2021), “Advanced Statistical Process Control, Big Data and Machine
learning : a perspective” International Webinar on Artificial Intelligence and Data
Science with Applications 2021, Dong A University, Vietnam, 20 December 2021.
(Invited talk)
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1.8 Theme de recherche

Cette these est une syntheése de mes travaux de recherche, faisant suit a ma these en
2016. Avant l'intégration dans ENSAIT, GEMTEX, j’ai eu 5 ans d’expérience en tant
qu’enseignant chercheur en Automatique a I’Université Phan Chau Trinh et ’Université
de Dong A, Vietnam durant la période 2009-2014 et 2 ans d’expérience en recherche en
tant que post-doctorant au GIPSA-lab, UMR 5216 CNRS et LMBA, UMR 6205 CNRS,
France ainsi que chercheur invité au département science des données de l'université
TDT et Université de Dong A, Vietnam durant la période 2016-2018. En 2018, j’ai
intégré le laboratoire GEMTEX, notamment dans le groupe HCD (Human-Centered
Design). L’association avec des collegues HDR de différentes spécialités du laboratoire (Pr.
Xianyi Zeng, Pr. Ludovic Koelh, et Dr. Sébastien Thomassey) lors de co-encadrements
et de co-direction de chercheurs en these m’ont permis d’enrichir mes thématiques de
recherche : optimiser la production industrielle avec 'intelligence artificielle, prévision et
détection d’anomalies dans la gestion de la chaine d’approvisionnement de la mode avec
des techniques d’apprentissage automatique, les problématiques liées au développement du
systeme de santé intelligent. En outre, avec des projets collaboratifs avec mes partenaires
vietnamiens, Hanoi University of Science & Technology (HUST) et I’Université de Dong
A, et des collegues de GIS CybCom, j’ai développé une nouvelle direction de recherche
sur la cybersécurité dans les systemes industriels. Enfin, les relations de coopération
internationale sont également renforcées lors des recherches menées a GEMTEX. Par
exemple, grace a la coopération internationale avec l'université de Liege, Belgique, en
particulier le professeur Cédric Heuchenne, nous avons co-encadré 2 post-doctorants et
publié 9 articles issus de projets collaboratifs, une these de cotutelle avec 'université
de Liege est prévue en 2022. Une relation avec 'université du Kent, UK a également été
établie, une these cotutelle est mis en ceuvre a partir de septembre 2020 avec le financement
d’un projet de ma part pour lequel je suis coordinateur. Mes travaux de recherche apres
la theése de doctorat se sont articulés selon cing themes principaux :

— Contributions a la carte de controle et l'apprentissage automatique pour la

détection d’anomalies dans la fabrication

— Contributions a la modélisation et Doptimisation de la production avec

I’apprentissage automatique et ’apprentissage par renforcement

— Contributions a la prévision et la détection d’anomalies dans la gestion de la chaine

d’approvisionnement avec des techniques d’apprentissage automatique

— Contributions a la cybersécurité assurée a travers la détection d’anomalies avec des

techniques d’apprentissage automatique

— Contributions a la surveillance pour les systemes de santé intelligents avec des

techniques d’apprentissage fédéré

En termes d’enseignement, j’ai progressivement fait évoluer les disciplines enseignées
afin d’avoir a ce jour un contenu en parfaite adéquation avec mes activités de
recherche. L’expérience acquise sur mes thématiques de recherche me permet d’envisager
aujourd’hui de conduire le développement de ces axes avec une équipe pérenne et
efficace au sein de mon laboratoire d’accueil. J'ai été essayé d’équilibrer des taches
et responsabilités : activités pédagogiques, encadrement doctorat, et responsabilités et
rayonnement scientifiques.
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1.9 Plan du mémoire

L’apport scientifique de la these est brievement présenté dans la Figure 1.1. Dans
le chapitre 2, nous présentons les contributions a la carte de controle et 'apprentissage
automatique pour la détection d’anomalies dans la fabrication. Le chapitre 3 détaille
les contributions a la modélisation et 'optimisation pour la fabrication textile avec
I’apprentissage automatique et 'apprentissage par renforcement. Le chapitre 4 présente
la prévision et la détection d’anomalies dans la gestion de la chaine d’approvisionnement
avec des techniques d’apprentissage automatique. Dans le chapitre 5, nous abordons
les contributions a la cybersécurité assuré a travers la détection d’anomalies avec des
techniques d’apprentissage automatique. Le chapitre 6 s’intéressera a la surveillance pour
les systeémes de santé intelligents avec des techniques d’apprentissage fédéré. Enfin, nous
présentons une conclusion générale ainsi que quelques perspectives en fin de manuscrit
dans le chapitre 7.
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FiGURE 1.1 — Plan du mémoire.
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2.1 Introduction

La détection d’anomalies est un ensemble de techniques majeures visant a détecter
des événements rares ou des observations qui s’écartent du comportement normal. La
surveillance des processus et la détection des anomalies deviennent de plus en plus
importantes pour améliorer la fiabilité et la productivité de la fabrication en détectant
les anomalies a un stade précoce. Par exemple, un niveau de vibration dans un moteur
électrique dépassant le seuil admissible peut étre considéré comme une anomalie, il
pourrait ne pas étre considéré comme un défaut. Cependant, si le niveau de vibration
continue d’augmenter et conduit a la destruction du moteur, il peut étre considéré comme
défectueux. Par conséquent, la détection d’anomalies peut offrir des avantages aux
entreprises de fabrication en réduisant leurs temps d’arrét dus aux pannes de machines
en détectant une défaillance avant que cela n’entraine un événement catastrophique
pouvant entrainer une dégradation du processus et du produit [10]. Il existe diverses
approches basées sur des données et des modeles pour détecter les anomalies survenant
dans les systemes de fabrication. L’approche la plus courante de la détection d’anomalies
comprend les cartes de controle et les méthodes d’apprentissage automatique (en anglais
Machine Learning, ML) qui est une forme d’intelligence artificielle (IA, ou Al en anglais
pour Artificial Intelligence). Il existe de nombreux types de cartes de contrdle qui ont
été développés a cet effet. De plus, les méthodes d’apprentissage automatique ont été
beaucoup utilisées pour détecter des anomalies avec différentes applications dans la
fabrication, telles que la détection d’attaques de réseau, la détection d’états anormaux
dans les machines. Enfin, 'interférence de ces deux techniques se retrouve également
dans la littérature telle que la conception de cartes de contrdle, l'interprétation de
signaux d’anomalie et la reconnaissance de formes dans les cartes de contrdle a ’aide de
techniques d’apprentissage automatique.

Ces dernieres années, le développement rapide et la large application des technologies
de pointe ont profondément impacté la fabrication industrielle. Le développement récent
des technologies de l'information et de la communication telles que les réseaux de
capteurs intelligents et I'Internet des objets (Internet of Things ou IoT en anglais) a
engendré le concept de fabrication intelligente (Smart Manufacturing ou SM en anglais)
qui ajoute de l'intelligence au processus de fabrication pour favoriser ’amélioration
continue, le transfert de connaissances et l'utilisation des données pour la prise de
décision. Dans ce contexte, le volume et la qualité croissants des données de production
facilitent I'extraction d’informations significatives, prédisant des états futurs du systéme
de fabrication qui seraient impossibles a obtenir méme par des experts humains. En
raison des avancées récentes dans le domaine SPM (en anglais Statistical Process
Monitoring), de nombreuses cartes de controle avancées ont été développées, ainsi SPM
peut devenir un outil puissant pour gérer de nombreuses applications Big Data qui
vont au-dela de la surveillance de production dans le contexte de SM [11]. En outre,
il existe de nombreuses études sur les applications d’intelligence artificielle dans SM
qui exploitent les informations précieuses contenues dans les données pour faciliter la
surveillance des processus, la prédiction des défauts et la maintenance prédictive [12].
L’utilisation de plusieurs capteurs pour collecter des données pendant la fabrication
améliore la surveillance et la prise de décision en temps réel, mais la qualité des données
doit également étre garantie avant de les utiliser. Dans ce cas, nous pouvons utiliser
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des algorithmes de détection d’anomalies pour supprimer les valeurs aberrantes dans
I’ensemble de données. Il s’agit de la premiere application des algorithmes de détection
d’anomalies dans la fabrication intelligente, en outre, il est également beaucoup utilisé
dans différents aspects des opérations de fabrication tels que la détection d’anomalies
dans les opérations de machine, la détection d’attaques dans les systemes industriels,
la détection d’anomalies mécaniques avant qu’elles n’affectent qualité du produit, ...
Par conséquent, la détection d’anomalies joue un role tres important dans la fabrication
intelligente. Lopez et al. [13] ont catégorisés les anomalies dans les machines, les
controleurs et les réseaux ainsi que leurs mécanismes de détection, et les unifie sous un
cadre commun pour permettre 'identification des lacunes dans la détection des anomalies
dans les systemes fabrication intelligente qui devraient étre traitées dans les futures
études de solutions.

En résumé, les connaissances existantes sur la détection d’anomalies avec des
applications dans la fabrication sont classées comme apprentissage automatique et
approche statistique. L’approche statistique de détection d’anomalies comme les cartes
de controle peut étre développée avec peu d’effort de calcul. Cependant, leur efficacité a
été prouvée au cours d'une longue période d’application industrielle. Par conséquent,
un effort devrait étre fait pour développer des cartes de contrble avancées pour une
application dans des contextes industriels modernes, voir [14], [11] et [15] pour quelques
exemples. Cependant, dans les contextes fabrication intelligente ou les hypotheses sur
la distribution et l'indépendance des données sont violées, les méthodes de détection
d’anomalies entreront en jeu, bien qu’elles nécessitent des efforts de calcul et des ressources
considérables. Par exemple, Nguyen et al. [4] a développé un nouveau modele hybride
profond pour la détection d’anomalies pour des séries chronologiques multivariées sans
utiliser aucune hypothese pour la distribution des erreurs de prédiction. L’autoencodeur
LSTM(réseaux a mémoire longue et courte durée ou Long Short Term Memory Network en
anglais) est utilisé comme extracteur de caractéristiques pour extraire des représentations
importantes de I’entrée de séries chronologiques multivariées, puis ces caractéristiques sont
entrées dans un OCSVM (en anglais One Class Support Vector Machine) pour détecter
les anomalies. Ce modele se traduit par de meilleures performances par rapport aux
performances de plusieurs études précédentes. Par conséquent, des efforts sont nécessaires
pour développer des méthodes de détection d’anomalies d’apprentissage automatique
adaptées aux applications en fabrication intelligente. Enfin, il existe des études qui
combinent les deux techniques pour développer des méthodes hybrides pour combiner
les forces des deux techniques [16, 17]. Ce chapitre présente nos contributions sur les
cartes de controle avancées et les nouvelles approches d’apprentissage automatique pour la
détection d’anomalies dans le processus de fabrication et en particulier dans les contextes
de fabrication intelligente.
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2.2 Cartes de controle pour surveiller le ratio de
deux variables aléatoires et des données de
composition

Dans l'industrie, il existe plusieurs scénarios dans lesquels le ratio de deux grandeurs
est la caractéristique d’intérét [18]. En particulier, dans le cas multivarié, une carte de
contréle pour surveiller des données de composition (en anglais Compositional Data,
CoDa) sont vu comme une extension des cartes de controle ratio. Dans cette sous-section,
nous présenterons les principales contributions aux cartes de controle pour surveiller le
ratio de deux variables aléatoires et des données de composition.

2.2.1 Cartes de controle surveillant le ratio de deux variables
normales

Dans les cartes de controle surveillant le ratio de deux variables normales, la statistique
d’intérét est Z = %, ou X et Y sont deux composantes d'un vecteur aléatoire normal
bivarié W = (X,Y)T avec vecteur moyen pw et matrice de variance-covariance Xy, ol

_ [ Mx
rw (HY)

POXOy Oy
ol ox et oy sont les écarts types des deux variables aléatoires X et Y de W; p € (—1,1)
est le coefficient de corrélation. Soit vy = ZX et vy = ZY les coefficients de variation de X
et Y, respectivement, et soit w = ‘;X soit leur rapport d’écart-type. Dans cette étude, nous
recourons a une approximation proposée par [19] de la fonction de distribution cumulative
(en anglais cumulative distribution function, c.d.f.) de Z :

A
Fz(z|vx, vy ,w,p) =~ @ <B> , (2.1)

ou &(.) est le c.d.f. de la distribution normale standard; A et B sont des fonctions de z,
Vx, Vv, w et p, c’est-a-dire

A=Y (2.2)
Ty o Ux
B = \/w2 — 2pwz + 22. (2.3)

La fonction de distribution cumulative inverse (en anglais inverse cumulative
distribution function, i.d.f) F,*(p|yx,Vy,w, p) de Z proposée par [19] est définie comme :

“OoV GGG e e (0,0.5),

2C

F (plyxes vy w, p) =~ .
*Cﬁvfgjwlc?’ if p € [0.5,1),

(2.4)
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ou C', Cy and Cj are functions of p, vx, 7y, w, and p, i.e.

G o= - @),

e 1
e = 2 (oo wp - L),
G = o (- @),

Pour surveiller le ratio Z, les praticiens collectent un échantillon de n couples
indépendants {W, 1, W,a,..., W, ,} a chaque période d’échantillonnage i = 1,2,..., ou
W.; = (X;;,Yi;)" ~ Npwi, Zwi), j = 1,...,n. La statistique que nous suggérons
de survelller est le ratio des moyennes des deux échantillons lorsque les sous-groupes
contiennent n > 1 unités d’échantillonnage

a fxi X, .
/-AI/Y,i }/Z Z] 1

i:1,2,... (2.5)

Auparavant, les cartes de controle surveillant le ratio de deux variables aléatoires ont été
discutées dans de nombreux articles. [20, 21, 18, 19, 22, 23, 22]. Les cartes EWMA (en
anglais Exponentially Weighted Moving Average) et la CUMSUM (en anglais Cumulative
Sum) pour le ratio sont étudiées dans [24] et [25], respectivement. Tran et al. [26] a été
la premiere étude a considérer une carte de contréle Shewhart-RZ en présence d’erreurs
de mesure.

2.2.1.1 Surveillance du ratio de deux variables normales a 1’aide de deux
cartes de controle Shewhart unilatérales

Les deux cartes de contréle de Shewhart unilatérales se composent d'une carte de
contrdle supérieure, qui vise a détecter une augmentation du rapport (notée "Shewhart-
RZ™"), et une carte de contrdle inférieure qui vise a détecter une diminution du ratio (noté
'Shewhart-RZ~")[27]. Etant donné ’ARL (en anglais Average Run Length) sous-contréle
ARLy, la limite de controle inférieure LC' L™ de la carte de controle Shewhart-RZ™ est
définie de telle sorte que le taux d’erreur de type I est égal & ag ot ARLy = 1/cvy. Ainsi,
le LOCL™ est égal a

LOL™ = F}! (a IX Y 200X ) 2.6
7 0’ \/— \/— Ty Lo ( )

La limite de controle supérieure correspondante UC L™ de la carte de contréle Shewhart-
RZ™ est UCL™ = +o00.

De méme, pour de la carte de controle Shewhart-RZ™, la limite de contréle supérieure
UCL™" est définie de telle sorte que le taux d’erreur de type I soit égal & «q . Cela signifie
que 'UCL est égal a

UCL* = <l—a0| \7/)1 \7/’”_ ZOJX, p0>, (2.7)

La limite de controle inférieure correspondante LC'L™ de la carte de contrdle Shewhart-
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RZ" est LCLT = —o0o. Dans I'implémentation de ces deux cartes de controle, lorsque
Z < LCL™ dans la carte Shewhart-RZ~ ou lorsque Z > UCL* dans la carte de controle
Shewhart-RZ™, le processus est considéré comme hors-controle et les causes attribuables
doivent étre étudiées et supprimées. Maintenant, supposons que le ratio sous-contréle z
est déplacé vers z; = 7 X 29, ou 7 > 0 est 'amplitude du changement et le coefficient
de corrélation sous-controle p = py est décalée vers p = p; en raison d’'une condition
hors-contréle. Pour la carte de controle de type Shewhart, 'ARL; (ARL hors-controle)

est calculée par

ARL = (2.8)
p

ou p est la probabilité de détecter des changements. Dans notre cas, la probabilité p est
définie comme
— pour la carte de controle Shewhart-RZ~,

p = Pr(Z; < LCL")

- Ix v RoX
= LCL 2.
( C | \/— \/ﬁv ; PO) 3 ( 9)

— pour la carte de controle Shewhart-RZ™,

p = Pr(Z; <UCL")

- 1- <UOL+ | \7/)1 \V/Y_ 0 p0>. (2.10)

2.2.1.2 Surveillance du ratio de deux variables normales a 1’aide des cartes
de controle EWMA i intervalle d’échantillonnage variable

Nous suggérons d’intégrer la fonction d’intervalle d’échantillonnage variable (en anglais
Variable Sampling Interval, VSI) dans les cartes EWMA pour surveiller du ratio par [28].
Nous rappelons tout d’abord les cartes de contrdle FST EWMA-RZ proposées dans [24]
comme suit.

— une premiére carte EWMA (notée EWMA-RZ') visant a détecter une

augmentation de ratio et définie par
Y, = max(zo, (1 — AT)Y;F, + AT Z)) (2.11)
avec Yyt = 2y comme valeur initiale et une unique limite de contrdle supérieure

UCL"™ = Hy X zy (i.e. la limite de contrdle inférieure LC'L™ = z;). Pour cette carte

de controdle, une situation hors-contrdle est signalée dés que Y;© > UCL™.

— une seconde carte EWMA (notée EWMA-RZ™) visant a détecter une diminution
de ratio et définie par

Y,” = min(zo, (1 — A\)Y, 2, + A" Z) (2.12)
avec Y, = 2y comme valeur initiale et une unique limite de controle inférieure
LCL~ = Hp % z (i.e. la limite de contrdle supérieure UCL~ = z,). Pour cette

carte de contrdle, une situation hors-contrdle est signalée des que Y;” < LC'L™.
Dans cette définition, A\* € (0,1] et Hy > 1 (A= € (0,1] et Hp < 1) sont
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respectivement le parameétre de lissage et les parametres de la carte EWMA-RZ*
(EWMA-RZ").

Dans les cartes de contrdle VSIEWMA-RZ [28], les limites de contrdle UCLT = Hy x
zo et LOL™ = Hp X zy sont identiques a celles des cartes FSI d’origine . La différence est
que l'intervalle d’échantillonnage, c’est-a-dire le temps entre deux échantillons successifs
Z; et Z;.1, peut varier en fonction de la valeur actuelle de Y;" ou Y;~. Pour la carte
de contrdle ascendante (descendante), un intervalle d’échantillonnage plus long, hy, est
utilisé lorsque la statistique de contrdle se situe dans la région [zo, UW LT]([LW L™, 2]),
dans laquelle

— UWL"T = zy+ Ry(UCL"T — z) est la limite d’avertissement supérieure,

— LWL~ = zy— Rp(zg — LCL™) est la limite d’avertissement inférieure.

De méme, l'intervalle d’échantillonnage court, hg, est utilisé lorsque la statistique
de contrdle se situe dans la région [UW Lt UCL"] (pour la carte VSI EWMA-RZ™) et
[LCL~, LWL~] (pour la carte VSI EWMA-RZ™). De plus, un signal hors-contrdle est
donné au temps i si Z;" > UCL" pour la carte VSI EWMA-RZ™ ou Z; < LCL~ pour
pour la carte VSI EWMA-RZ™. Ainsi, dans le schéma VSI EWMA-RZ, l'intervalle de
controle est séparé en trois régions : la région "stire" ou centrale, la région d’avertissement
et la région hors controle. La limite d’avertissement UW L™ ou LW L~ est définie par les
nouveaux parametres Ry € (0,1) ou (Rp € (0,1)). Ces nouveaux parametres sont appelés
coefficients limites d’alerte. Ils représentent la relation entre la région d’avertissement et
la région siire dans le sens ou plus les valeurs de Ry ou Rp sont petites, plus la "région
stire" est petite par rapport a la région d’avertissement.

Nous évaluons les performances de la carte proposée en utilisant I’ATS (en anglais
Average Time to Signal). L’ATS compte le temps prévu avant qu’une carte de controle
ne signale une "condition hors-controle" apres 'apparition d’une cause attribuable ou
I’émission d’une fausse alarme. Lorsqu’un processus s’exécute sous-controle, il est noté
ATSy; sinon, il est noté AT'S;. De par sa signification, il est souhaitable de concevoir
une carte avec des AT'S| plus petits tandis que le AT'Sy est toujours le méme par rapport
aux autres.

Pour un modele FSI, le ATS est un multiple du ARL puisque lintervalle
d’échantillonnage hp est fixe, a savoir,

ATS¥! = hyp x ARLTSL (2.13)
For a VSI model, the AT'S is defined as :
ATSVS' = E(h) x ARLVS", (2.14)
ou E(h) est l'intervalle d’échantillonnage moyen.

La formule et le calcul du AT'S pour la carte de controle VSI EWMA-RZ sont effectués
en implémentant une approche de chaine de Markov discrete proposée par [29] telle que
présentée dans [28]. Etant donné la taille 7, on trouve la combinaison (A\**, Hj;, h%) ou
(A™*, H},, h}) tel que
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— pour la carte VSI EWMA-RZ~

(AT Hf ) = argmin ATS(n, A\, Hy, Ry, p,vx, Vv, T, hi, ) (2.15)
(A, Hy,hyr)

soumis a la contrainte

(2.16)

ATS(n, Xt Hy, Ry, p,vx, vy, T = 1,hi, hg) = ATSy
E()(h) — 1 ’

— pour la carte VST EWMA-RZ™",

(A", Hp), hy) = argmin AT'S(n,\", Hp, Rp, p,vx,Vy, T, hr, hs) (2.17)
(AivHDzhL)

soumis a la contrainte

{ATS(H, )‘_*7 HB? RD;P: Yx,Vy, T = 17 h27 hS) - ATSU (2 18)

Eo(h) =1

Par conséquent, nous pouvons conclure que la carte de controle VSI EWMA-RZ est

capable de détecter les petits changements plus rapidement que la carte de contrdle FSI
EWMA-RZ.

2.2.1.3 Modeéle d’erreur de mesure a covariable linéaire pour 1’échantillon du
ratio

En raison d’erreurs de mesure, les wrais caractéristiques de qualité W,;,; sont
inobservables. Au lieu de cela, il est évalué a partir d’un ensemble d’opérations de mesure
* ) N N ) . . ;.
m>1,{W;;;,W - Wi, Dapres le modele d’erreur de covariable linéaire ([30]),
Nnous avons

;ij:27 .
ik=A+BW, i +enk=1...,m, (2.19)

ol A est un vecteur (2 x 1) de constantes,

A= ( ax ) , (2.20)

ay

B est une matrice (2 x 2), € ~ N(0, X)) est un vecteur aléatoire normal bivarié centré
supposé indépendant de W. La matrice de variance-covariance dans la distribution de €
est désigné par
2
EM — OMx pMo-]\gXO-MY : (221)
PMOMXOMY Omy

ou oy x (resp. opy) est 'écart-type des erreurs de mesure de X (resp. Y), et py €
(—1,41) est le coefficient de corrélation correspondant. Dans [30], les auteurs préconisaient
une matrice p X p inversible de constantes, souvent diagonale, pour la matrice B. Par
conséquent, nous supposons que B = bly,5, ol b est une constante, c¢’est-a-dire

B:<82>. (2.22)
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En pratique, la moyenne W;, = (X;,,Y;) des quantités observables {W7}, |,

., Wi} est souvent considéré comme une valeur représentée pour la vraie valeur

W

i
W, ;. Cette moyenne est calculée par
W, ! f: W
i W5,k
J m = J
1 m
= A + BWZ‘J‘ + % Z €ijk- (223)

k=1

Soit fix+, fly+, 0%+, 0 et p* la moyenne , la variance et le coefficient de corrélation des

xx 7K . .
deux composantes (Xi*j, Y;*j) du vecteur W, ., respectivement. Ensuite, nous supposons

que le sous-controle pow est déplacé vers pyw = (pox + dxox, toy + 5y0y)T ou dx et
Jdy représentent 'amplitude de la dérive en position de X, ; et Y; ;, [31]. Alors, I'équation
21 = Tzp devient

Lo, x +0x0x Ho,x

Loy + Oy oy B o,y

et on obtient la formule suivante :

Y

1+ (5)(’}/)( = T(l + 5y’7y). (224)

Selon Nguyen et al. [31], en présence d’erreurs de mesure, les coefficients de variation

Vxr = % et yys = %, le coefficient de la corrélation p* et le ratio d’écart-type w* = %

de )_(;jj et 371*] sont égaux a
| b2 + ﬁ ([ b2 + ﬁ
- = = (2.25)

X —
b(1+ d0xvx) + Ox = br (14 byyy) + Ox O

Tx= =

ou ny = 2% (erreur de calibration), fx = 2 (erreur d’exactitude), et yx = 2%

Jb2

o 2.26

b(1 + dyyy) + by * W ( )
b2p+pM77X77Y

VO 4 & 82 g

(2.27)

(2.28)

ol ny = 2 (erreur de calibration), 6y = 2= (erreur d’exactitude), 7y = ;2= et w = 2%,

Il convient de considérer que le ratio sous-controle et hors-contrdle en présence des
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erreurs de mesure est

. pox+  buox +ax  b+0x

o _ _ X 20, 2.29

0 Hoy+  buoy +ay b+ 0y 0 (2.29)
« 0 1446

o= X X T+ dvay) (2.30)

,U,Ly* ey + (1 -+ 6y’}/y)

. . s * *
Ainsi, en général nous avons z] # 72§ [31].

Dans [26], les auteurs ont supposé que la relation entre le ratio hors-contrdle et le
ratio en controle est indépendante des erreurs de mesure (voir 'equation (36) dans [26]
et Pexplication correspondante). En pratique, les erreurs de mesure peuvent affecter les
véritables observations du ratio. En conséquence, cette relation devrait changer avec les
erreurs de mesure. Nous modéliserons avec précision I’évolution des parametres d’un
processus apres avoir été décalé sous la présence d’erreurs de mesure pour voir plus
clairement cette variation [31]. En présence d’erreur de mesure, la statistique surveillée
dans (2.5) est de la forme

Oy X* n X
e . (2.31)
Ky Y j=1 Y

7 7

%

NN _ 1< 7k O _ 1< \ %

ijo i 0
. <, Xx7F
normal bivari¢ W, ; dans (2.23).

D’apres leur définition, il est facile de voir que ):(;“ ~ N(px, e ) et ):(j ~ N(py=, %),

X! et V" sont deux composantes du vecteur

les coeflicients de variation de X et Y;* sont maintenant

Ox~ 7YX~

Ver = — ’ 2.32
o pxe/n o /n (2:2)
Oy Ty
S — ’ 2.33
5% ﬂY*\/ﬁ \/ﬁ ( )
et le ratio d’écart type w; de )?Z* et }:/Z* est
W = TV oxe (2.34)

N Uy*/\/ﬁ N Oy x*

Le c.d.f. et le i.d.f de ZF peuvent maintenant étre obtenus & partir de (2.4) et (2.4) ou
VX , Yy, W et p sont remplacés par g, Yy, w* et p* définis dans (2.32), (2.33), (2.34) et
(2.27).

2.2.1.4 L’effet des erreurs de mesure sur les performances des cartes de
controle EWMA pour le ratio de deux variables normalement
distribuées

Dans la conception de deux cartes de controle EWMA unilatérale, la statistique ZZ*
n’est pas surveillée directement. Au lieu de cela, la statistique suivante sera surveillée [31] :
— une premiére carte EWMA-RZ* visant & détecter une augmentation dans le ratio
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et définie par, .
Y+ = max(zg, (1 — A)YH + A2 (2.35)

)

olt Yy = 2z est une valeur initiale. La limite de contrdle supérieure correspondante
UCLT de la carte de controle EWMA-RZT est UCLT = Kt x zf (Kt > 1).

— une seconde carte EWMA-RZ™ visant a détecter une diminution dans le ratio et
définie par,

Y~ =min(zg, (1 — A7)Y5 + A Z)) (2.36)

)

ou Yy = z; est une valeur initiale. La limite de controle inférieure correspondante
LCL~ de la carte de controle EWMA-RZ™ est LOL™ = K~ x 2§ (K~ < 1).
Les deux cartes de controle EWMA-RZ™ et EWMA-RZ" ci-dessus sont définies lorsque
les lissages AT € (0,1], A= € (0,1] et les parametres de la carte de contrdle K+, K~ sont
définis. Certaines conclusions importantes peuvent étre tirées de cette étude[31] comme
suit.

— L’erreur de calibration (nx et ny) et Uerreur d’exactitude (fx et 6y ) ont des impacts
négatifs sur les cartes de controle EWMA-RZ unilatérales. Cependant, lorsque ces
erreurs ne sont pas trop importantes, disons nx,ny < 0.5 et 0x, 0y < 0.025 dans
cette étude, ces impacts sont insignifiants.

— Prendre plusieurs mesures par élément n’est pas un moyen efficace de réduire 'effet
des erreurs de mesure sur les performances des cartes proposés.

— Indépendamment des erreurs de mesure, les cartes de controle unilatérales EWMA-
RZ surpassent de maniere significative la carte de contrdle unilatérale Shewhart-RZ
dans la détection des changements du processus.

2.2.1.5 Conception de deux cartes Shewhart-RZ unilatérales pour des séries
de production courtes

Le cycle de production est prévu pour produire un lot de petite taille ayant N pieces
apres une longueur de laminage fixe H. Soit I le nombre d’inspections planifiées de
I’horizon glissant H et supposons qu’aucune inspection n’a lieu a la fin de I'exécution. Par
ces parameétres, la fréquence d’échantillonnage (I'intervalle de temps entre deux inspections
consécutives) sera de S, = (IHTU heures . Les cartes Shewhart-RZ unilatérales séparées sont
définies comme dans la section précédente. Comme le cycle de production est trop petit,
la longueur de cycle traditionnelle ne sera pas applicable pour déterminer les propriétés
de longueur de cycle des cartes de controle Shewhart-RZ unilatérales [32]. Pour servir
I'objectif, TRL (en anglais Truncated Run Length) et sa moyenne (en anglais Truncated
Average Run Length, TARL) seront utilisés pour déterminer les performances des cartes.
Les résultats suivants peuvent étre tirés [32] :

— Lorsque l'amplitude du changement 7 diminue (augmente) aux valeurs fixes de
vx,7y,I,n et po, le TARL, correspondant au Shewhart-RZ~ (Shewhart-RZ™)
diminuera en conséquence.

— Etant donné 7,1,7x = 7y, et po, la taille de l'échantillon n influence les
performances des cartes de contréle dans la détection des amplitudes du
changement du ratio zy. En particulier, a mesure que la taille de 1’échantillon
augmente, les valeurs TARL; des cartes de controle Shewhart-RZ~ et Shewhart-
RZ* diminuent.
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2.2.2 Cartes de controle surveillant les données de composition
avec des erreurs de mesure

Dans le cas des processus multivariés continus, la grande majorité des cartes de
contrdle suppose que les données sont sans contraintes. Mais il existe une catégorie
spécifique de données multivariées qui sont contraintes par définition. Ce type de
données est appelé des données de composition (en anglais Compositional Data, CoDa)
et il est représenté par des vecteurs dont les composantes strictement positifs ne
véhiculent que des informations relatives. Le CoDa comprend des mesures en probabilité,
proportions, pourcentages et parties. La somme des composantes du vecteur CoDa est
exprimée comme une constante x égale a 1 si nous travaillent avec des proportions, 100
si nous travaillons avec des pourcentages, 10° si nous travaillons avec des parties par
million (ppm), et ainsi de suite. Certaines applications de CoDa peuvent étre trouvées
dans le domaine de la géologie (voir par exemple, [33], [34] ou [35]), dans l'industrie
agroalimentaire (voir par exemple [36]) et dans le domaine de la biologie (voir par exemple
[37]). Aujourd’hui, on considére qu’une rigueur le fondement mathématique de CoDa est
dii a [38], qui a développé une géométrie adéquate pour modéliser et transformer de telles
données. Afin de travailler avec CoDa et, avant la mise en ceuvre de toute technique
SPM, il est important d’expliquer comment modéliser et transformer ces données.

Une p-composition est définie comme un vecteur ligne x = (z1, . .. ,xp) qui appartient
au simplex SP défini comme

P
SP = {x:(xl,xg,...,xp)|xi>0,i:1,2,...,pet Zmi:&},
i=1

ou k > 0 est une constante (par exemple, kK = 1 si les composants x1, zs, ... , Tp sont
des proportions et k = 100 si ce sont des pourcentages). Remarque importante : Afin
d’éviter tout malentendu, tous les vecteurs de ce chapitre sont considérés comme des
vecteurs ligne, et non comme des vecteurs colonnes. Par définition, deux compositions x
et y peuvent étre différentes (par exemple x = (0.2,0.5,0.3) et y = (20, 50, 30)) mais elles
sont compositionnellement équivalentes (c’est-a-dire qu’elles portent la méme information
relative) si C(x) = C(y), ou la fonction cléture est définie comme

C(X):( KX KTy KTy )

Zf:l xi7 25;1 xi’ o E]io:l X

La géométrie euclidienne standard qui définit un espace vectoriel avec une structure
métrique en R? (espace non contraint) ne peut pas étre utilisée pour des compositions en
SP (espace contraint). Par exemple, si x = (0.2,0.5,0.3) € SP et y = (0.3,0.6,0.1) € SP
alors x +y = (0.5,1.1,0.4) ¢ S? et 2.x = (0.4,1,0.6) ¢ S? (c’est-a-dire les opérateurs
traditionnels + et . sont inutiles). Par conséquent, si nous voulons un espace vectoriel avec
une structure métrique pour S?, il est nécessaire de définir un géométrie. Cette géométrie
spécifique, proposée par [38] (et appelée la géométrie d’Aitchison) définit deux nouveaux
opérateurs

— lopérateur perturbation @ de x € 8P par y € SP (analogue au traduction en RP)

défini comme

X By = C(z1y1, oyo, - -, Tplp),
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— lopérateur powering ® de x € SP par une constante a € R (analogue a la
multiplication scalaire dans R? par une constante) défini comme

aOx=C(x],ry,...,7,).
Sur la base de ces définitions, I’élément neutre pour @ est Osr = C(1,1,...,1) =
(%, cee }%) , c’est-a-dire le “centre” du simplexe SP, I'inverse du la composition x est
x ' =Clay", 23", ... ;1) et la différence de perturbation est x Oy =x @y L.

Une représentation des coordonnées du rapport logarithmique pour une composition
x € SP est la transformation clr (centered logratio en anglais) défini comme

clr(x) = (1nf§1,ln ?,...,111?73) ;
Tg  Ig Tg

ol ZT¢ est la moyenne géométrique par composant de x, c’est a dire.

P % 1P
Tag = <H [Ez) = exp ( Zln :U,) )
i=1 P

Cette formule transforme une composition x € SP en un vecteur clr(x) = & =
(&1,&, ..., &) € RP satisfaisant la contrainte & + & + -+ + &, = 0.

Une autre représentation des coordonnées du rapport logarithmique pour une
composition x € SP est la transformation ilr (isometric logratio en anglais) définie comme

ilr(x) = x* = clr(x)BT

ou B est une matrice (p — 1,p). Il y a beaucoup de choix possibles pour B (pour plus
explications, voir par exemple [39, page 40]) et 'une d’elles est donnée ci-dessous :
— L i< p—i
=i+ J =P
B;; = —,/ﬁ Jj=p—1i+1
0 j>p—1+1

La transformation ilr est fondamentale car c’est une isométrie qui permet une
transformation unique des coordonnées (contraintes) d’une composition x en (sans
contrainte) ilr-coordonnées x* € RP~!. A linverse, si 'on veut obtenir la coordonnées
de composition x a partir des ilr-coordonnée x* nous devons utiliser la transformation
ilr ! (inverse isometric logratio en anglais) définie comme

ilr ! (x*) = x = C(exp(x*B)).

Il y a deux facons de traiter avec CoDa. Une fagon est de travailler avec la géométrie
d’Aitchison sur le simplexe et d’utiliser les opérateurs de puissance et de perturbation. La
deuxieme fagon est de transformer les données dans I'espace réel au moyen de coordonnées
de rapport logarithmique isométrique, d’appliquer les statistiques classiques et d’utiliser
la transformation en arriere vers le simplexe pour l'interprétation, si nécessaire. Enfin,
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par définition (voir [39], x est une composition aléatoire normale multivariée sur le
simplexe 8P, notée MNORg» (p*, X*), if x* = ilr(z) ~ MNORge-1(p*, X*), i.e. X* est
un vecteur aléatoire normal multivarié sur RP~! ot p* and X* sont le vecteur (ligne)
(1,p—1) etmatrice de variance-covariance (p—1,p—1) , respectivement. Il est important
de noter que tout au long du chapitre, afin d’éviter tout malentendu, les vecteurs ou
matrices sans exposant “x” sont supposés définis sur SP (par exemple x), tandis que les

mémes vecteurs ou matrices avec un exposant “x” sont supposés étre définis sur RP~!
(par exemple x*).

Concernant la surveillance statistique des processus de CoDa, les contributions sont
actuellement peu nombreuses. Pour la premiere fois, Boyles [40] a suggéré une carte de
controle du Khi-deux pour CoDa. Cette carte a d’abord été considéré comme utile pour
les données de processus multinomiales, mais il a également été constaté que ce type de
graphique peut étre utile pour les CoDa qui découlent d'une distribution de Dirichlet.
Guevara-Gonzalez et al. [41] a utilisé une technique de régression de Dirichlet pour étudier
cing types de carte de controle Hotelling 7% pour la surveillance des profils (en phase I)
de CoDa. Comme extension, Vives-Mestres et al. [42] a proposé une carte de controle
pour les observations individuelles pour CoDa basée sur la transformation ilr (logratio
isométrique) (la carte de controle TZ) et ils Pont comparée avec la carte de controle
T? apres suppression d’une variable. Le T2 s’est avéré plus cohérent et a de meilleures
performances que les cartes de controle T? en termes de ARL. Récemment, Tran et al.
[43] a suggéré de surveiller CoDa a I'aide d’un schéma MEWMA (en anglais Multivariate
Exponentially Weighted Moving Average). La carte MEWMA-CoDa résultante s’est
avérée plus sensible que la carte de controle T3.

Comme il est résumé dans le document d’enquéte de [44], le modeles d’erreurs de
mesure récemment étudiés dans la littérature sont les additif (ie. Y = a + bX + on),
multiplicative (c’est-a-dire Y = Xoy), bi-composant et quatre-composant. De toute
évidence, le modele additif est le plus populaire puisque 56 des 60 articles analysés par
[44] ont adopté ce modele simple et intuitif. Pour cette raison, cette étude considérera
également l'erreur additive maquette. Concernant la variance du terme d’erreur de
mesure oy, elle peut étre considérée comme une constante ou comme une fonction
linéairement croissante de la moyenne du processus p, c’est-a-dire o3y = ¢ + dpu, ou ¢ et
d > 0 sont deux parametres supplémentaires a définir. Sur la base du document d’enquéte
de [44], la variance du terme d’erreur de mesure constante est le choix le plus populaire
(52 articles parmi 60 articles analysés) car il évite d’ajouter / estimer deux parametres
supplémentaires et conserve le modele sous une forme simple. Cette variance de terme
d’erreur de mesure constante sera utilisée dans ce chapitre. Pour une revue détaillée de
la littérature sur erreurs de mesure dans la surveillance statistique des processus, voir [44].

2.2.2.1 Modele d’erreur de mesure a covariable linéaire pour CoDa

Supposons qu’au temps ¢ = 1, 2, .. ., la caractéristique de qualité est une composition p-
partiey; = (Yi1,..-,¥ip) € SP et y1,¥2, ... sont composition aléatoire normale multivariée
indépendants MNORs» (p*, ). De plus, supposons également que la caractéristique de
qualité y; n’est pas directement observable, mais ne peut étre évalué a partir des résultats
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X1, X;m d'un ensemble de m > 1 opérations de mesure avec chaque x; ;, j = 1,...,m,
étant égal a :
Xi; =a® (bOy;) ® ey, (2.37)

oua € S” et b € R sont des constantes connues et ou g;; est un multinormal
MNORs»(0, 3%;) terme d’erreur aléatoire a limprécision de la mesure, qui est
indépendant de y; et XY est la matrice de variance-covariance d’erreur de mesure connue.

Ce modele d’erreur de mesure pour CoDa [45] est inspiré de celui proposé par [46]
et [30] pour les données univariées et multivariées “classiques”, respectivement. Dans ces
articles, ces auteurs préconisent de prendre plusieurs mesures (m) et de les moyenner afin
de compenser l'effet des erreurs de mesure et de diminuer la variance de la composante
d’erreur de mesure. Bien entendu, le praticien qualité devra trouver le bon équilibre entre
les surcotits et le temps liés a un trop grand nombre de mesures et un niveau d’erreur de
mesure acceptable. Par conséquent, a 'instar de [46] et [30], nous suggérons de définir, au
temps i = 1,2,..., la moyenne de I’échantillon de composition comme (voir [39]) :

_ 1
Xi = —OX1D B Xim),
m
1
= a@(bei)@(mQ(eiJ@"'@Ei,m))-

Définissons a* = ilr(a). En utilisant le théoreme 6.20 dans [39], nous avons X; ~
MNORs» (p%, X%) avec

pr = a +bu’, (2.38)
1

o= X+ X% (2.39)
m

X

2.2.2.2 Performances de la carte de contrdle Hotelling 7% pour les données
de composition en présence d’erreurs de mesure

Supposons qu’au temps ¢ = 1,2,..., nous avons m mesures X;i,...,X;m, de
la qualité caractéristique y;. Lorsque le processus est sous-controle, nous avons
yvi ~ MNORgr(py, X*) et, lorsque le processus est hors controle, nous avons y; ~
MNORsr (i, %), ot pj et pi sont les vecteurs moyens sous-controle et hors-controle,
respectivement (X* est supposé étre inchangé). Soit x! = ilr(x;). En utilisant une
approche similaire & celle de [47], une carte de controle Hotelling 72 pour CoDa, prenant
en compte les erreurs de mesure, peut étre proposée. D’apres les résultats obtenus a la fin
de la section précédente, la statistique suivie par la carte de controle Hotelling CoDa T2
avec des erreurs de mesure est (rappelons que dans ce chapitre, les vecteurs sont considérés
comme des vecteurs lignes)

1 —1
7= (X —a* — but) (zﬂz* + 2;*4) (XF —a® — bu?)T. (2.40)
m

Lorsque le processus est sous-contrdle, nous avons Z; ~ x%(p — 1), c’est-a-dire une
distribution y? avec p — 1 degrés de liberté. En conséquence, une limite de controle
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supérieure UCL peut étre définie pour ce Hotelling T carte de contrdle comme
UCL = FX}1(1 —aplp — 1),

ol FX_Ql( ..|p—1) est I'i.d.f de la distribution x*(p—1) et g = ARL est l'erreur de type
I, ARLg étant ’ARL sous-controle. Lorsque le processus est hors- controle, la statistique
Z; ~ x*(p — 1,0m), soit une distribution x* non centrale avec p — 1 degrés de liberté et
parametre de non-centralité dy; égal a

* * * 1 * ! * *
on = b* (11 — ) (bQE + mEM> (k7 — o)™

Il faut noter que oy dépend de b mais il ne dépend pas de a*. Une valeur particuliere
de Gy est 6 = (7 — pd) (X)Lt — py)T correspondant au cas “sans erreur de mesure”,
c’est-a-dire lorsque X} = 0 et b = 1. L’erreur de type II de la carte de controle Hotelling
CoDa T? avec les erreurs de mesure sont 5 = F,2(UCL|p — 1, d\) et le ARL hors-controle
correspondant est ARL; = ﬁ Idéalement, nous voulons un ARL élevé lorsque le
processus est sous-controle et un ARL faible lorsque le processus est hors-controle.

Comme indiqué dans [30], les cartes de controle multivariées basé sur des covariables
(c’est-a-dire I'equation (2.37)) ne possedent la propriété d’invariance directionnelle aux
changements de le vecteur moyenne (ici X}) et, en présence de mesure erreurs, ces cartes de
controle multivariées sont donc plus puissantes a détecter des changements dans certaines
directions que dans d’autres. Afin de surmonter ce probléme, Linna et al. [30] a suggéré
de calculer d,,;, et dpax cOmme minimum et maximum valeurs de dy; correspondant a une
valeur fixe de §. En utilisant les résultats de 'annexe A dans [45], il peut étre prouvé que

5min - 5)‘17
5max = 5)\[)717

ou A; et A\,_; sont les plus petites et les plus grandes valeurs propres de la matrice
(p—1,p—1) PX*(*X* + 3%)°!, respectivement. Une fois que Opin €t Omax sont
évalués, il est possible de calculer les erreurs minimales et maximales de Type II
Brin = Fy2( UCL|p — 1,0min) €t Bmax = F2(UCL|p — 1, Ommax) ainSi que le les ARL hors-
controle minimum et maximum Correspondants ARL{ min = 7=5— ¢t ARLj jax = l_ﬁﬁ
Ces valeurs doivent étre considéré comme étant les ARL hors controle “meilleur” et
“pire” de la carte de controle Hotelling CoDa T en présence de erreurs de mesure pour

une valeur fixe de 4.

Les principales conclusions tirées de ces investigations sont : 1) si b et m sont maintenus
constants, le ARL augmente lorsque la valeur de oy augmente, ii) si oy et m sont
maintenus constants, le ARL diminue a mesure que la valeur de b augmente, iii) si oy
et b sont conservés constante, le ARL diminue (lentement) & mesure que la valeur de m
augmente [45].
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2.2.2.3 Performance de la carte de controle MEWMA-CoDa dans la présence
d’erreurs de mesure

Lorsque le processus est sous-controle, nous supposons que y; ~ MNORg» (1§, X*) et,
lorsque le processus est hors controle, nous supposons que y; ~ MNORg» (], ) ou pg
et py sont les vecteurs moyens sous-controle et hors-controle, respectivement, et X* est
le matrice de variance-covariance supposée inchangée dans les deux cas. Selon le modele
d’erreur de mesure a covariables linéaires décrite dans la section précédente, la statistique
suivie par la carte de controle MEWMA-CoDa avec erreurs de mesure [8] est

Qf =wi X w, (241)
avec
wi = r(%] —a* — bup) + (1 - r)wi_,, (2.42)

ou x; = ilr(x;), wi =0 et 0 < r <1 est un parametre de lissage. La carte de controle
MEWMA-CoDa avec des erreurs de mesure émet un signal d’avertissement lorsque Q7 >
H ou H > 0 est une limite de controle supérieure spécifiée et Xy« est la matrice de
variance-covariance de w;. La matrice de variance-covariance asymptotique proposée par
[48] sera utilisée dans la suite du chapitre, c¢’est-a-dire

r

(2-r)

|
Sy = S — <b22* + mz;ﬁ) . (2.43)

r
2-r)

En pratique, la carte de controle MEWMA-CoDa avec erreurs de mesure peut étre
mise en ceuvre en 3 phases :

1. A “Phase 0” (étalonnage) ou les parametres de mesure a* (ou a), b et X%, doivent
étre estimés a partir d’un échantillon de référence spécifique, mesuré m fois aux fins
du calage et en utilisant la méthode d’estimation fournie a 'annexe B de [45].

2. A Phase I ot les parametres de la carte de controle pj et X doivent étre estimés a
partir d’'un jeu de données CoDa supposé en contrdle x; ;. Ces estimateurs peuvent
étre obtenus en calculant X; et X!, en estimant le vecteur moyen f1% et la matrice de
variance-covariance X% du X* et, enfin, en résolvant des equations (2.38) et (2.39)
pour fi et f]f(m c’est-a-dire

e (2.44)

S (2 - 12;4) | (2.45)
b2 m
3. Une phase II ot un ensemble de données CoDa entrant x;; (mesuré m fois) doit
étre surveillé pour détecter d’éventuels changements dans le processus. A chaque fois
1 =1,2,..., la procédure de surveillance consiste a calculer x;, X}, w; en utilisant
(2.42) de maniere récursive, Q)f en utilisant (2.41) et un signal hors-controle est
déclenché au temps 7 si QF > H > 0.

Lowry et al. [48] a prouvé que les performances des cartes de controle MEWMA
dépendent du parametre de non-centralité §. Lorsqu’il y a des erreurs de mesure
présentes dans le processus, les performances des cartes de controle MEWMA dépendent
du parametre de non-centralité o dy;. Le ARL de la carte de controle MEWMA-CoDa
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(avec ou sans erreurs de mesure) peut étre obtenu en utilisant une méthode de chaine de
Markov dédiée. Cette méthode est complexe et ne sera pas détaillée dans ce chapitre. Les
lecteurs intéressés par la mise en ceuvre de cette méthode de chaine de Markov doivent
se référer a [43].

Dans ce chapitre, au temps ¢ = 1,2, .. ., la taille de I’échantillon est supposée étre n = 1
et nous ne pouvons surveiller les changements dans le vecteur moyen de composition qu’en
utilisant 'approche MEWMA. Maintenant, si nous relachons cette contrainte et que nous
autorisons n > p, alors il devient également possible de surveiller (sans la fonctionnalité
MEWMA) la composition variabilité en utilisant 'approche dérivée de [49] qui suggere
d’utiliser le statistique W, définie comme

__(a=DZpPr
C R L e

Cette statistique est connue pour suivre exactement une distribution gamma des

-1
parametres a = @ et b = Z% 1— %) v quand p < 2 et, pour suivre

approximativement cette distribution, quand p > 2. Cela permet de définir une limite de
controle supérieure pour W; comme UCL = F7'(1 — agla,b) ot aq est I'erreur de type
I et Frl(...|a,b) est la fonction de distribution cumulative inverse de la distribution

gamma des parametres a et b et, par conséquent, cette approche permet de surveiller le
CoDa.
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Chapitre 2 : Contributions a la carte de contrdle et I'apprentissage automatique pour la
surveillance et la détection d’anomalies dans la fabrication

Dans cette section, nous fixons d’abord le controle ARL des cartes de controle Hotelling
CoDa T? et MEWMA-CoDa en présence d’erreurs de mesure a 370.Dans la table Table 2.1,
nous comparons les performances hors-controle des cartes de contréle Hotelling CoDa
T? et MEWMA-CoDa en présence d’erreurs de mesure pour plusieurs combinaisons de
oum € {0.1,0.3,0.6}, b € {0.25,1,8}, m € {1,3,6} (un de ces parametres varie et les autres
restent fixes) et pour plusieurs valeurs du décalage § € {0.25,0.75,2}. Pour les cartes de
controle Hotelling CoDa T? et MEWMA-CoDa, les valeurs les meilleures (ARLy,,) et les
pires (ARLpax) ARL sont fournies pour les deux cas #1 (non corrélé) et cas #2 (corrélé)
100(ARL%) — ARL(MEWMA))

ARL(T?)

min

ainsi que leurs indicateurs de pourcentage d’amélioration A, =

2
100(ARL{E ) —ARLMEWMA)
T2)

ARL{Tu
T? CoDa ont déja été obtenues dans [45]. De Table 2.1, nous pouvons tirer les conclusions
suivantes :

— Quel que soit le cas (corrélé ou non corrélé), la carte de controle MEWMA-CoDa
a clairement la meilleure valeur ARL,;, la plus petite et la pire valeur ARL .y
par rapport a la valeur Hotelling CoDa CartedecontroleT. Par exemple, lorsque
om=0.3,b=1,m=3et § =0.25 les meilleures et les pires valeurs ARL pour la
carte de controle Hotelling CoDa T? est (ARLyy, = 346.46, ARL ., = 357.35) pour
le cas #1 et (ARLpin = 345.05, ARLpax = 359.01) pour le Cas #2 tandis que, pour
la carte de controle MEWMA-CoDa, ces valeurs sont (ARLyi, = 95.65, ARL . =
96.51) pour le Cas #1 et ( ARLyin = 95.21, ARLyax = 97.26) pour le cas #2.

— Au niveau de leurs indicateurs de pourcentage d’amélioration, nous pouvons voir
que, selon les parametres oy, b, m et le niveau de décalage d, la carte de controle
MEWMA-CoDa est entre 70% a 90% plus efficace que la carte de controle Hotelling
CoDa T?. Plus précisément (voir la derni¢re ligne de Table 2.1), pour le Cas #1,
la carte de controle MEWMA-CoDa est en moyenne 86,59% plus efficace que la
carte Hotelling CoDa T? pour ARL, et 87,01% plus efficace pour ARLyax €t,
pour le cas #2, ce dernier est en moyenne 86,19% plus efficace que le premier pour
ARLp, et 86,5% plus efficace pour ARLy,.x (c’est-a-dire que la carte de controle
MEWMA-CoDa est environ 86%-87% plus efficace que la carte Hotelling CoDa T
dans le présence d’erreurs de mesure).

et Amax =

. Les valeurs ARL pour la carte de controle Hotelling

2.3 Application de Papprentissage automatique pour
la surveillance et la détection d’anomalies dans la
fabrication

Dans cette section, nous présentons une application de la carte de contrble basée
sur apprentissage automatique pour la surveillance et la détection précoce des défauts
dans le roulement [1]. La détection d’anomalies dans les signaux de vibration est une
technique importante pour la surveillance, la détection précoce de la défaillance et le
diagnostic des pannes pour les machines tournantes. Tres récemment, [50], [51] et, [4]
ont développé des méthodes tres efficaces avec les réseaux de mémoire a long terme (en
anglais Long Short Term Memory networks, LSTM) et les techniques d’autoencodeur
LSTM pour détecter les anomalies pour les données de séries temporelles multivariées.
Dans cette étude de cas, nous combinerons ces deux méthodes pour proposer une
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nouvelle carte de controle basée sur I'apprentissage automatique qui effectue la détection
d’anomalies dans un contexte industriel. D’apres [4], nous supposons que 'autoencodeur
LSTM a été entrainé a partir d’une séquence normale {xj, Xs,...,xy}, ou N est
le nombre d’échantillons et x, = {xgl),:z:?), ...,xgk)},t = 1,2,... est la valeur de la
série chronologique multivariée a linstant ¢ avec k nombre de variables (ces notations
proviennent de la section précédente). En utilisant une fenétre glissante de taille m,
l’autoencodeur entrainé LSTM peut lire la séquence d’entrée X; = Xy, ..., Xt mait,
encodez-le et recréez-le dans la sortie X; = (Rey .oy Rymy1), avec © = m+ 1,..., N..
Puisque ces valeurs ont été observées a partir des données, on peut calculer 'erreur
de prédiction ¢; = ||X; — X,ll, i = m + 1,...,N. La détection d’anomalie est alors
basée sur ces erreurs de prédiction. La distribution des scores d’anomalie de 1’ensemble
de données d’apprentissage est illustrée a la Figure 2.1. Dans de nombreuses études,
ces vecteurs d’erreur sont supposés suivre une distribution gaussienne, puis utilisent
la méthode d’estimation du maximum de vraisemblance pour estimer les parametres
de cette distribution. Cependant, on peut soutenir que I’hypotheése dune distribution
gaussienne pour les vecteurs d’erreur peut ne pas étre vraie en pratique. Pour surmonter
I'inconvénient de cette méthode, [50] a proposé d’utiliser la carte de contrdle d’estimation
de quantile de noyau (KQE) ([52]) pour déterminer automatiquement un seuil de
détection d’anomalies de séries chronologiques. En particulier, au nouveau temps ft,
si e, > 7, 1y est classé comme point d’anomalie et vice versa, voir [50] pour plus de détails.

Les données expérimentales ont été générées a partir d'un banc d’essai de roulements
capable de produire des données allant jusqu’a la défaillance. Ces données ont été
téléchargées depuis le Centre d’excellence en pronostics (en anglais Prognostics Center
of Excellence) via un référentiel de données pronostiques fourni par le Systéme de
maintenance intelligent (en anglais Intelligent Maintenance System), 1’Université de
Cincinnati ([53]). Selon ([53]), les signaux de vibrations étaient collectés toutes les 10
minutes avec un taux d’échantillonnage des données de 20 kHz et la longueur des données
était de 20 480 points de données du capteur.

Cette carte de contrdle basée sur 'apprentissage automatique permet une surveillance
conditionnelle et une prédiction du dysfonctionnement a venir du roulement bien avant
la défaillance physique réelle. Il permet de définir automatiquement une valeur seuil pour
signaler les anomalies tout en évitant trop de faux positifs en conditions normales de
fonctionnement. La détection précoce d’une défaillance du roulement est illustrée sur la
Figure 2.2, la défaillance du roulement est confirmée a la fin de cette expérience ([53]).
Cette approche prometteuse pourrait fournir un outil parfait pour permettre la mise en
ceuvre de la maintenance prédictive dans la fabrication intelligente.

2.4 Conclusions

A travers ce chapitre, nous avons présenté des contributions importantes & la
surveillance des données de ratio, des données de composants avec des cartes de
controle avancées pour améliorer les performances de détection des anomalies dans
le processus avec des décalages petits et moyens. En outre, des modeles d’erreur de
mesure ont également été développés pour ces types de cartes de controle afin de
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Anomaly scores distribution
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Ficureg 2.1 — Distribution des scores d’anomalies de !’ensemble de données
d’entrainement [1]
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FIGURE 2.2 — Détection d’anomalies de défaillance de roulement [1]

rendre leur application aux processus du monde réel plus efficace. Enfin,I’application de
I’apprentissage automatique dans la conception de cartes de controle pour la fabrication
intelligente est discutée. Nous avons également des contributions ce domaine pour
développer de nouvelles cartes de contrdle pour surveiller le ratio ([54], [55], [56], [57], [58]),
la médiane ([59],[60], [61] [62],[63] [64]), statistique de signe ([65], [66]), la statistique t [67],
[68], le coefficient de variation ([69][70], [71], [72]), le coefficient de variation multivarié
([73],[74], [75], [75],[76], [77]). Cependant, par souci de concision, nous ne les présentons
pas en détail dans cette these. Ce sujet de recherche est également publié dans un livre
édité [78] pour souligner son importance, discuter de nouvelles directions de recherche
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et encourager 'application des cartes de controle et de I'apprentissage automatique aux
processus de fabrication. Ce chapitre est écrit principalement sur les travaux de 2 theses
soutenues(Mme. Fatima Sehar Zaidi et M. Adel Nadi)et 2 post-doctorants (M. Huu Du
Nguyen, M. Quoc Thong Nguyen). Cette direction de recherche se poursuivra avec 2
doctorants (M. Moussab Orabi, Mme. Van Nguyen Thi Thuy).
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Chapitre 3 :

Contributions a la modélisation et
’optimisation de la production avec
’apprentissage automatique et
I’apprentissage par renforcement
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3.1 Introduction

Nous assistons maintenant au développement rapide et a ’application puissante de
technologies de pointe, conduisant & 1'Industrie 4.0 [79]. La numérisation change tous les
aspects de la société et de I'industrie. Les capteurs intégrant la technologie IoT (en anglais
Internet of Things) sont de plus en plus utilisés dans le processus de transformation
numérique des entreprises. L’utilisation généralisée des systémes cyber-physiques et de
I'loT a conduit a I’ére du Big Data. La masse, la complexité et I’hétérogénéité des flux de
données nécessitent des technologies informatiques avancées qui sont désormais exécutées
efficacement grace a la disponibilité de l'intelligence artificielle (IA, ou Al en anglais
pour Artificial Intelligence) et du cloud computing [80]. L’industrie 4.0 peut fournir des
solutions automatiques a la fabrication. Cependant, il existe de nombreux défis dans
I'industrie 4.0 tels que des cycles de vie des produits plus courts, le besoin de ressources
pour concevoir, fabriquer et controler la qualité, que les processus de prise de décision
dans les entreprises deviennent extrémement complexes et nécessitent de plus en plus de
connaissances [80].

En particulier, la fabrication de textiles est 1’'une des manufacturieres traditionnelles
typiques qui sont généralement basées sur des petites et moyennes entreprises avec
une capacité limitée d’investir dans des technologies d’ingénierie de pointe [81]. Elle
repose fortement sur la personnalisation des produits et des cycles de fabrication courts,
car les distributeurs et les consommateurs recherchent de plus en plus la variété et la
personnalisation. La vive concurrence mondiale pousse les entreprises de ce domaine
industriel a relever les défis de la réduction des cotits et de I’amélioration des performances,
tandis que les préoccupations croissantes du public vis-a-vis de 'environnement, d’autre
part, imposent des limites supplémentaires aux fabricants de textiles sur I'exploitation
de I'énergie, de l'eau , et les ressources associées. C’est pourquoi davantage d’efforts
sont nécessaires dans l'industrie textile pour évoluer vers une fabrication intelligente
(en anglais Smart Manufacturing, SM). La construction de modeles de processus et le
développement d’un systeme d’aide a la décision sur des modeles de processus virtuels
pour optimiser les solutions de processus textiles reste un défi ouvert [82].

Etant donné que la fabrication textile consiste en une trés longue chaine de valeur
de processus allant des matiéres premieres aux produits finis (un bref exemple est
fourni dans la Figure 3.8), les combinaisons de processus et de parametres a différentes
étapes pourraient étre stochastiques et immenses lorsque les facteurs de la performance
ciblée varient a tous égards [83, 84, 85]. Et en raison du nombre de facteurs tels que
I'augmentation de la complexité des composants (ou produits), il est difficile d’obtenir le
scénario optimal d’un processus de fabrication textile. Pendant ce temps, la performance
du processus textile est toujours régie par quelques criteres et la qualité de leur
signification avec un objectif global est différente [86]. Ainsi, les problemes d’optimisation
dans ce domaine prennent toujours en compte des objectifs multiples. C’est tres difficile
pour 'optimisation simultanée de plusieurs cibles dans un schéma de production textile
a partir d'un espace de grande dimension. Les chercheurs avaient tendance a utiliser des
algorithmes pour surmonter les problemes d’optimisation des processus de fabrication
de textiles [87, 88, 89]. Comme on le sait, une méthode heuristique comme ’algorithme
génétique prend du temps et peut difficilement étre appliquée dans le contexte de la
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pratique industrielle, lorsque le nombre de variables est tres grand, avec de grands
intervalles de changement. Des recherches sur des systemes d’aide a la décision avec
méthodes intelligentes innovantes telles que 1’apprentissage par renforcement pour
optimiser la production industrielle sont nécessaires.

3.2 Un systeme d’aide a la décision multicritere
basé sur l'apprentissage par renforcement en
profondeur pour 'optimisation de la production
avec ’application en industrie textile

Les facteurs du processus chimique du textile se composent d’effets objectifs et
subjectifs, sur lesquels ce chapitre propose un systéme d’aide a la décision pour optimiser
le processus chimique textile en combinant les modeles intelligents basés sur les données
de forét aléatoire (en anglais Random Forest, RF) et la structure multicritéres basée
sur les connaissances humaines du processus analytique hiérarchique (en anglais Analytic
Hierarchy Process, AHP). Ici, la proposition de 'approche d’apprentissage d’ensemble de
RF pour modéliser le processus textile réside dans I’excellente capacité d’approximation
RF montrée dans une étude précédente ([90]) pour traiter les impacts complexes et
incertains des variables du processus textile sur ses performances, alors que I'application
de ’AHP, un outil d’aide a la décision multicritéres (en anglais Multiple Criteria Decision
Making, MCDM), tient au fait qu’il existe quelques critéres régissant la qualité de la
performance du processus textile et que leur importance avec un objectif global est
différente. Pendant ce temps, concernant la complexité croissante en termes de données a
grande échelle et d’espace de décision de grande dimension dans le secteur de la fabrication
de produits chimiques textiles, ce systeme développé formule le probléeme d’optimisation
du processus de fabrication de produits chimiques textiles dans un paradigme de processus
de décision de Markov (en anglais Markov Decision Process, MDP) et applique un
apprentissage par renforcement approfondi (plus précisément, les Deep Q-networks, DQN)
au lieu des méthodes actuelles pour aborder de maniere collaborative les problemes
d’optimisation dans le processus de fabrication de produits chimiques textiles [2]. Les
principales contributions de cette section sont répertoriées ci-dessous :

1. Les incertitudes de la fabrication textile sont chassées par 'approche RF en termes
de modélisation des processus.

2. En termes de problemes MCDM largement existants dans le domaine du textile,
AHP est présenté dans cette étude pour travailler en coopération avec les mesures
susmentionnées.

3. La formulation de l'optimisation du processus de fabrication textile en tant que
probléeme de processus décisionnel de Markov et la solution basée sur 1’algorithme
apprentissage par renforcement (en anglais Reinforcement Learning, RL) sont
proposées pour la premiere fois pour traiter les problémes de prise de décision dans
I'industrie textile.

4. L’application de DQN est étendue a l'aide a la décision sur les solutions de
fabrication textile. Par rapport aux algorithmes tabulaires RL appliqués dans des
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travaux antérieurs connexes, DQN est plus applicable et préférable pour faire face
au probleme réaliste complexe de I'industrie textile.

5. Construction d’un systeme d’aide a la décision pour l'optimisation des processus de
fabrication de produits chimiques textiles.

3.2.1 Littérature pertinente

Majumdar et al. [88] ont brievement décrits les méthodes appliquées dans I'industrie
textile pour la modélisation des processus (régression linéaire, réseau de neurones
artificiels et logique floue), optimisation (programmation linéaire, algorithme génétique),
et la prise de décision multicriteres (AHP). Concernant les techniques intelligentes,
'utilisation combinée de réseaux de neurones artificiels (en anglais Artificial Neural
Network, ANN) et d’algorithmes génétiques était généralement le premier choix appliqué
par les chercheurs pour traiter les problemes d’optimisation dans le domaine textile
([91, 92, 93, 94, 95, 96, 97, 98, 99, 100, 101, 102]). Dans la fabrication, 'apprentissage par
renforcement offre de nouvelles opportunités aux fabricants qui cherchent a optimiser des
processus complexes. Le RL est une approche d’apprentissage automatique utilisant un
cadre de MDP bien compris et mathématiquement fondé qui a été largement appliqué pour
résoudre les problemes pratiques d’optimisation et de prise de décision dans I'industrie
[103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114, 115, 116, 117, 118, 119]).
Des applications connexes du RL pour la prise de décision ont été rapportées ({120, 121]),
cependant, a I’heure actuelle, il n’existe aucune étude complete pour résoudre un probleme
de production complexe, en particulier dans 'industrie textile. En tant que MCDM le
plus fréquemment utilisé et largement discuté de la discipline récemment développée
de la recherche opérationnelle, AHP s’est avéré étre une méthode de prise de décision
extrémement utile dans l'industrie textile a partir des applications publiées d’AHP
estimant la qualité des fibres ([122]) et les tissus ([123]), bien que certains rapports aient
soulevé leurs préoccupations sur la base théorique de I’AHP ({100, 101, 124]). Dans le cadre
proposé, le RL serait appliqué en coopération avec les modeles RF ([125, 126, 127, 128]) et
AHP [129] pour optimiser les solutions du processus de fabrication de produits chimiques
textiles par rapport a plusieurs criteres.

3.2.2 Contexte
3.2.2.1 Formulation du probléeme

Suggérer un processus de fabrication de produits chimiques textiles P implique un
ensemble de variables de parametres {vq,vs,...,v,}, et la performance de ce processus
est évaluée par des multi-criteres de {cy, co, ..., ¢ }. La prise de décision doit comprendre
comment ces variables de parametres affectent les performances du processus en termes de
chaque critere, et si une solution de P{vy;, vaj, ..., Un,} est bon ou paslié a {c1, ¢, ..., cn}
Supposons qu’il existe un modele de cartes vy, vs, ..., v, du processus a sa performance
conformément aux {cy, o, ..., cp}, alors la performance de la solution spécifique pourrait
étre présentée par :

fi(v1,va, ..., 0n)|c;,pour i=1,....m (3.1)
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Lorsque le domaine de v; € V; est connu, et que le probléeme multi-criteres
{c1,¢a,...,cn} pourrait étre en quelque sorte représenté par C, I’équation (3.1) pourrait
étre simplifié en (3.2), et pour que l'objectif des décideurs soit de trouver (3.3) :

f(vi,v2,...,0,)|C 05 €V (3.2)
argmax|f(vy, ve,...,v,)|C] (3.3)
v €V

L’équation (3.3) vise a rechercher la solution optimale des parameétres variables, tandis
que l'opération traditionnelle dans ce domaine reposait généralement beaucoup sur les
essais et les erreurs.

3.2.2.2 Processus Hiérarchique Analytique pour wune optimisation
multicritere

Le probleme de prise de décision multicriteres (MCDM) présenté dans I’équation (3.3)
pourrait étre résumé comme un probleme d’optimisation objectif unique en structurant
une hiérarchie de criteres en termes de poids ou de priorités :

m
argmax|f(vi, v, ..., v,)|C] = argmax Y w; fi(vi,va, ..., v,) (3.4)
v;EVj vi€Vj =1

oll wy a w,, sont les poids du critere ¢; a ¢, respectivement.

L’AHP est une méthode MCDM introduite par Saaty [129] qui utilise une méthode
typique de comparaison par paires pour extraire les poids relatifs des criteres et des
scores alternatifs et transforme un probléeme multicriteres en paradigme de 1’équation
(3.4). Surtout, il construit une matrice de comparaison par paires d’attributs a 1'aide
d’une échelle d’'importance relative en neuf points, dans laquelle le nombre 1 désigne
un attribut par rapport a lui-méme ou a tout autre attribut aussi important que lui,
les nombres de 2, 4, 6, et 8 indiquent des valeurs intermédiaires entre deux jugements
adjacents, tandis que les nombres 3, 5, 7 et 9 correspondent respectivement a des
jugements comparatifs "importance modérée", "importance forte", "importance tres forte'
et "importance absolue'. Une matrice de comparaison typique (C,,) de m X m pourrait
étre établie pour les criteres m comme démontré ci-dessous :

1 ... Qim
Con=1:1 . (3.5)
am1 .- - 1

ou a;; représente I'importance relative du critere ¢; par rapport au critere ¢;. Ainsi
a;; = 1/a;; et a;; = 1 lorsque ¢ = j. A noter qu'un indice de cohérence (CI) est introduit
dans AHP avec un ratio de cohérence (CR) sur la base du vecteur propre principal (Amqaz)
pour valider la cohérence dans la matrice de comparaison par paires :

Amaz — M e

Ou RCI est un indice de cohérence aléatoire et les valeurs de celui-ci sont disponibles
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dans [100]. Par la suite, le poids relatif des critéres i*" (w;) serait calculé par la moyenne
géométrique du vecteur propre principal, la ligne i (GM;), de la matrice ci-dessus , puis
en normalisant les moyennes géométriques des lignes :

m " GM,
GM; = g ot W= (3.7)
{]1;[1 f} S CGM,

3.2.2.3 Le processus décisionnel de Markov

Le RL est un algorithme d’apprentissage automatique qui trie le processus de décision
de Markov dans la formule d’un tuple : S, A, T, R, ou S est un ensemble d’états
d’environnement, A est un ensemble d’actions, T" est une fonction de transition, R est un
ensemble de récompenses ou de pertes. Un agent dans un environnement MDP apprendrait
comment agir a partir de A en observant l’environnement avec les états de S, selon
la probabilité de transition correspondante T et la récompense R obtenue a partir de
I'interaction. La propriété de Markov indique que les transitions d’état ne dépendent
que de I'état actuel et que l'action en cours est entreprise, mais indépendante de tous
les états et actions antérieurs ([130]). Comme on sait qu'un processus de fabrication
de produits chimiques textiles a un certain nombre de variables de parametres telles
que P{v1,vq,...,v,}, si la valeur probable de v; est p(v;), le parametre de le processus
définissant I'espace d’environnement ¢ de [}, p(vj),v; € V; impactant les performances
du processus textile au regard des criteres {ci,co, ..., ¢y} Ces variables de parameétres
sont indépendantes les unes des autres et obéissent a un processus de Markov qui modélise
les transitions stochastiques d’un état S; au pas de temps t a I’état suivant S;,1, ou I'état
d’environnement au pas de temps t est :

Sy = [s{t, 842, ..., 8" € (3.8)

Le RL entraine un agent a agir de maniére optimale dans un environnement donné
sur la base de l'observation d’états et de la rétroaction de leur interaction, en acquérant
des récompenses et en maximisant les récompenses futures accumulées au fil du temps a
partir de I'interaction ([130]). Ici, I'agent apprend dans l'interaction avec I’environnement
en prenant des actions qui peuvent étre menées sur les variables de parametre €
P{vy,vs,...,v,} au pas de temps t. Plus précisément, dans un pas de temps ¢, 'action de
chaque variable v; pourrait étre conservée (0) ou modifiée vers le haut (+) / vers le bas
(—) dans la plage donnée avec une unité spécifique u;. Il y a donc 3" actions totalement
dans ’espace d’action et, pour simplifier, le vecteur d’action A; au pas de temps t pourrait
étre :

Ay =[a,a .. ar], o a4 € {~u;,0,+u}, v; €V (3.9)

Les probabilités de transition d’état, comme mentionné, ne dépendent que de 1'état
actuel S; et de 'action A;. Il spécifie comment I’agent de renforcement prend l'action A,
au pas de temps t pour passer de S; a I'état suivant Sy 1 en termes de T(S;;1|S:, Ay).
Pour tout a,” € {—u;,0,+u;}, v; € V;, T(Sp41|Se, Ar) > 0 et Yg,, e T(Ss1|S, Ar) = 1.
La récompense obtenue par un agent dans un environnement est spécifiquement liée a sa
transition entre les états, qui évalue la qualité de la conduite de 'agent de transition et
lui permet de converger plus rapidement vers une solution optimale.
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3.2.2.4 Algorithme d’apprentissage par renforcement approfondi Q-networks

Les algorithmes RL classiques, tels que le Q-learning et le State-Action-Reward-
State-Action (Etat-Action-Récompense-Etat-Action en francais), SARSA (0/)) sont
basés sur une représentation tabulaire a forte intensité de mémoire (c. un état spécifique
s (la valeur Q de la paire état-action, alias Q(s, a)). Ces algorithmes tabulaires entravent
la RL dans des applications réalistes a grande échelle en raison des quantités énormes
d’états ou d’actions impliquées. L’expression tabulaire non seulement ne permet pas
d’enregistrer tous les Q(s,a) dans ces applications, mais montre également une mauvaise
généralisation dans l'environnement avec incertitude. Les réseaux de neurones profonds
(en anglais Deep Neural Networks, DNN) sont une autre technique d’apprentissage
automatique largement appliquée pour faire face a des problemes a grande échelle
et ont récemment été combinés de maniere innovante avec le RL pour évoluer vers
des algorithmes DRL (Deep Reinforcement Learning). Deep-Q-network (DQN) est un
algorithme DRL développé par [131] en 2015 en tant que premier agent artificiel capable
d’apprendre des politiques directement a partir d’entrées sensorielles de grande dimension
et d’interactions agent-environnement. Il s’agit d’un algorithme RL proposé basé sur
Q-learning, I'un des algorithmes RL sans modele et basés sur des valeurs les plus utilisés.

L’agent Q-learning apprend en estimant la somme des récompenses r pour chaque état
Sy lorsqu’une politique particuliere 7 est exécutée. Il utilise une représentation tabulaire
de la valeur Q7(S;, A;) pour attribuer la récompense future actualisée r de la paire
état-action au pas de temps t dans Q-table. L’objectif de 'agent est de maximiser les
récompenses futures accumulées pour renforcer le bon comportement et optimiser les
résultats. Dans l'algorithme de Q-learning, le maximum atteignable Q7(S;, A;) obéit a
I'équation de Bellman sur la base d’une intuition : si la valeur optimale Q™ (Syy1, Asi1)
de toutes les actions réalisables A, sur I’état S;;; au prochain pas de temps est connu,
alors la stratégie optimale est de sélectionner I'action A;;; maximisant la valeur attendue
de 7+ - maxa, , Q" (S1, Ary1)-

Q" (S, Ay) =r+ - T}llffl( Q" (St+1, A1) (3.10)

Selon I’équation de Bellman, la valeur Q du correspondant la cellule de Q-table est
mise a jour de maniere itérative par :

QT (S, Ay) «— Q" (S, Ay) + o |1+ rfIlli}f Q" (Sp41, A1) — Q™ (S, Ay) (3.11)

ou S; et A; sont respectivement ’état et I'action actuels, tandis que S;;; est 'état
atteint lors de l'exécution de A;;; dans 'ensemble de S et A dans un MDP donné tuples
de {S,A,T,R}. o € [0,1] est le taux d’apprentissage, qui indique combien I'agent a
appris de la nouvelle expérience de prise de décision (Q™(Syy1, Asy1)) écraserait ancienne
mémoire (Q7 (S, Ar)). 7 est la récompense immédiate, v € [0, 1] est le facteur de remise
déterminant ’horizon de I'agent.

L’agent agit sur un état de 'environnement et I’environnement transmet de maniere
interactive 'agent a un nouvel état avec un retour de signal de récompense. Le principe
de base de l'algorithme Q-learning repose essentiellement sur un processus d’essais et
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d’erreurs, mais différent des humains et des autres animaux qui abordent la complexité
du monde réel avec une combinaison harmonieuse de systemes de traitement sensoriel
RF et hiérarchiques, la représentation tabulaire de Q-learning n’est pas efficace pour
présenter un environnement a partir d’entrées de grande dimension pour généraliser
I'expérience passée a de nouvelles situations [131].

Q-table enregistre la valeur Q de chaque état couplée a toutes ses actions réalisables
dans un environnement donné, tandis que la complexité croissante du probléme de nos
jours indique que les états et les actions dans un environnement RL pourraient étre
innombrables (comme le jeu de Go). A cet égard, DQN applique des DNN au lieu de
Q-table pour approximer la fonction de valeur d’action optimale. Les DNN alimentés
par I'état pour approximer le vecteur de valeur (Q de toutes les actions potentielles,
par exemple, sont entrainés et mis a jour par la différence entre la valeur ) dérivée de
I’expérience précédente et la récompense actualisée obtenue a partir de 1’état actuel. Plus
important encore, pour résoudre l'instabilité de RL représentant la valeur Q a 'aide d’un
approximateur de fonction non linéaire [132], DQN a proposé de maniére innovante deux
idées appelées répétition d’expérience [133] et Q-cible fixe (en anglais fixed Q-target).
Comme on sait que Q-learning est un RL hors politique, il peut apprendre des états
actuels et antérieurs. La relecture d’expérience de DQN est un mécanisme d’inspiration
biologique qui apprend a partir de données historiques prises au hasard pour une mise
a jour a chaque pas de temps, ce qui supprimerait donc la corrélation dans la séquence
d’observation et lisserait les changements dans la distribution des données. Le Q-cible
fixe remplit une fonction similaire, mais différemment, elle réduit les corrélations entre la
valeur Q et la cible en utilisant une mise a jour itérative qui ajuste périodiquement la
valeur ) vers les valeurs cibles.

Plus précisément, les DNN approximent la fonction de valeur QQ en termes de Q-
(s,a;0;) avec les parameétres 6; qui désignent les poids de Q-networks a l'itération i.
L’implémentation du replay d’expérience consiste a stocker les expériences de l'agent
et = (Si Ay, Siv1) a chaque pas de temps t dans un jeu de données D, =
{e1,...,e;}. Les mises a jour de Q-learning ont été utilisées pendant I’apprentissage
d’échantillons d’expérience, (S,A,r,S") ~ U(D), tirés uniformément au hasard dans
le pool d’échantillons stockés. La fonction de perte de la mise a jour de Q-networks a
I'itération 7 est :

2
LZ(Hl) = E(S,A,T,S’) ~ U(D) [(7‘ -+ - H}f’X Q(S/,Al,ef) — Q(S,A, 91)) ‘| (312)

ou 6; sont les poids du réseau d’une itération précédente. Les cibles ici dépendent des poids
du réseau ; ils sont fixés avant le début de 'apprentissage. Plus précisément, les parametres
0; de l'itération précédente sont fixés comme optimisant la fonction de perte iy, L;(6;)
a chaque étape et ne sont mis a jour qu’avec 6; tous les F' étapes. Pour implémenter ce
mécanisme, DQN utilise deux réseaux structurellement identiques mais paramétriquement
différentiels, I'un prédit Q(S, A; ;) en utilisant les nouveaux parametres 6;, le reste prédit
r+-max  Q(S " A';6;7) en utilisant les parametres précédents 6; . Toutes les étapes F,
le réseau () serait cloné pour obtenir un réseau cible Q, puis Q serait utilisé pour générer
la cible Q-learning 7+~ - max ,» Q(S " A';6;7) pour les mises & jour F suivantes du réseau
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FI1GURE 3.1 — La structure MDP de I'optimisation multicritere du processus de fabrication
de produits chimiques textiles dans le cadre proposé [2].

Q.

3.2.3 Cadre du systeme

Figure 3.1 illustre le probleme d’optimisation du processus de fabrication de produits
chimiques textiles dans le paradigme de RL, ou le décideur joue le role d’agent pour
parcourir et explorer 1’espace d’état, I’environnement comprend toutes les variables des
parametres de processus ciblés, 'ajustement des variables de parametre indique 'action,
la solution combinée de toutes les variables de parameétre représente 1’état et la fonction
objectif indique la récompense. L’objectif du systeme d’aide a la décision développé est
d’optimiser le processus textile en ce qui concerne ses variables de parametres sur la base
de la fonction objectif multicritere qui a été fondamentalement formulée dans I’équation.
(3.3). Par conséquent, ici, le retour d’information de I'environnement dépendant d’une
fonction de récompense est conforme a la fonction objectif.

La exécution épisodique au sein de 'algorithme est représentée graphiquement dans
la Figure 3.2. Outre les parametres susmentionnés, il est également nécessaire de fournir
un ensemble de données d’expérience (D,.) concernant la modélisation du processus
textile et les cibles de performance ou d’optimisation attendues du processus (P) a la
construction du systeme. Afin d’équilibrer I'exploration et I'exploitation des états a la
période d’apprentissage et a la période d’optimisation respectivement, nous initialisons
le premier état de chaque épisode de maniere aléatoire a partir de chaque sous-état s;*
ou les variables de parametres v; € Vj, et plus important encore, appliquez une politique
croissante de € -greedy en méme temps.

En fait, I'algorithme donné ci-dessus peut fonctionner sans épisodes, car la cible d’un
agent formé RL est de trouver la solution optimisée, en termes d’état dans I’environnement
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FIGURE 3.2 — Organigramme de l'algorithme mettant en ceuvre le systeme d’aide a la
décision multicritere basé sur I'apprentissage par renforcement en profondeur proposé
pour 'optimisation du processus de fabrication de produits chimiques textiles [2].

avec un minimum d’erreur testé par les modeles RF et les évaluations AHP, cependant, le
manque de 'exploration de I'agent dans un environnement peut provoquer un optimum
local en une seule exécution. Nous initialisons donc le premier état de maniere aléatoire et
introduisons un processus d’apprentissage épisodique a ’agent pour élargir I'exploration
et empécher 'optimum local. D'un autre c6té, nous appliquons également la politique
croissante de € -greedy. La politique € -greedy aide ’agent a trouver la meilleure action
(valeur Q maximale) dans 1'état actuel pour passer a I’état suivant avec une possibilité
de € qui peut également choisir au hasard une action avec une possibilité de 1 —e pour
obtenir un état suivant aléatoire. Tandis que, 'augmentation de € -greedy est utilisée avec
un incrément donné a chaque pas de temps de 0 jusqu'a ce qu’il soit égal a €,,4,. Cela
profite a 'agent pour explorer les états inexplorés sans rester dans I'exploitation des états
déja expérimentés de Q-networks, et les exploiter abondamment lorsque les états sont
suffisamment parcourus.

3.2.4 Etude de cas

L’application du systeme d’aide a la décision établi a un processus d’ozonation de
la décoloration des textiles a été réalisée pour évaluer la performance du cadre proposé.
La décoloration est un processus de finition textile essentiel pour des produits textiles
spécifiques tels que le denim afin d’obtenir un style de mode usé ([107]), mais il a été
classiquement obtenu par des méthodes chimiques qui ont un cofit et une consommation
d’eau élevés, ainsi qu'un impact négatif important sur ’environnement. Au lieu de cela,
le traitement a l'ozone est un processus de finition avancé utilisant du gaz ozone pour
obtenir un denim décoloré sans bain-marie, ce qui entraine par conséquent moins de
problemes environnementaux. Les complexités de ce processus ont été étudiées dans
nos travaux précédents ([134, 135, 136]), et selon les données d’expérience avec 129
échantillons que nous avons collectés a partir de cette application, la configuration du
cadre proposé serait tenté de résoudre un probleme d’optimisation a 4 cibles du processus
d’ozonation par décoloration.
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En ce qui concerne ’ensemble de données d’expérience utilisé pour entrainer et tester
les modeles RF, il comprend 4 parametres de processus (teneur en eau, température, pH et
temps) du processus et 4 indices de performance de processus connus sous le nom de k/s,
L*, a* et b* des tissus traités. Ou la valeur k/s indique la profondeur de couleur, tandis que
L*, a* et b* illustrent la variation de couleur en trois dimensions (luminosité, composante
chromatique du vert au rouge et du bleu au jaune respectivement). Normalement, la
couleur du produit textile final en fonction de k/s, L*, a* et b* spécifiques est dans la
tolérance acceptable du consommateur.

TABLEAU 3.1 — Le résultat du réglage des hyperparametres des modeles RF et les résultats
de test du modele optimisé [2]

Bootstrap n_estimators Min_samples_leaf Min_samples_split Max_depth Max_features R?> MAE MAPE

k/s True 2000 1 2 30 ‘auto’ 0.996 0.28  12.36
L* False 2000 1 2 none ‘sqrt’ 0.954  0.77 8.99
a* False 2000 2 2 none ‘auto’ 0.937  2.29 15.43
b* True 2000 1 5 100 Tauto’ 0.965 2.87 11.62

TABLEAU 3.2 — Matrice de comparaison par paire de k/s, L*, a* et b* par rapport a la
performance globale des couleurs [2].

k/s L* a* b° GM w

k/s 1 3 5 5 20428 0.556
L* 1/3 1 3 3 13161 0.249
a* 1/5 1/3 1 2 06043 0.114
b 1/5 1/3 1/2 1 0.4273 0.081

3.2.4.1 Modélisation du processus d’ozonation par décoloration a I’aide de la
forét aléatoire

En termes de construction du modele RF, 75 % des données ont été divisés dans
le groupe d’apprentissage et les 25 % restants ont été utilisés pour tester les modeles.
Afin de diminuer le biais et de favoriser la généralisation des modeles RF appliqués dans
le systéme, nous avons formé 4 modeles distincts pour prédire 4 sorties (k/s, L*,a* et
b*) respectivement . Les résultats du réglage des hyperparametres sont affichés dans le
Tableau 3.1, et les modeéles optimisés finaux sont testés (25 % avec des données invisibles)
qui peuvent bien prédire les performances du processus avec des précisions (R-carré) de
0.996, 0.954, 0.937 et 0.965 respectivement.

3.2.4.2 Détermination des pondérations des critéres a ’aide du processus de
hiérarchie analytique

En combinant le jugement d’experts avec notre expérience, une matrice de comparaison
par paires des 4 criteres de décision concernant la performance globale de la couleur du
produit textile traité par ozonation est fournie dans le Tableau 3.2. \,,,, de cette matrice
de comparaison est de 4.1042 et on sait que le probléeme de criteres RC'I pour 4 est de
0.90, par conséquent, le C'R calculé est de 0.0386 < 0.08 ce qui implique que ’évaluation
dans la matrice est acceptable.
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FIGURE 3.3 — Performances prédictives des modeles RF entrainés dans 1’étude de cas
pour aider a la prise de décision dans le processus d’ozonation des couleurs textiles [2]

3.2.4.3 Q-networks profonds pour une prise de décision optimale

Nous optimisons les performances de couleur en termes de k/s, L* a* et b* du
textile dans le processus d’ozonation en trouvant une solution incluant les variables de
parametres appropriées de teneur en eau, température, pH et un temps de traitement
qui minimise la différence entre un tel produit textile traité par un procédé spécifique et
I’échantillon ciblé. Par conséquent, I'espace d’état ¢ dans ce cas est composé des solutions
avec quatre parametres (teneur en eau, température, pH et temps de traitement) en
termes de S; = [s/, 872, s¢°, s¢*]. Dans un pas de temps t, les unités ajustables de ces
variables de parameétres sont respectivement 50, 10,1 et 1 dans la plage de [0, 150], [0, 100],
([83]; [104]; et [90]) respectivement. Comme ’action d’une seule variable v; peut étre
conservée (0) ou modifiée vers le haut (4) / vers le bas (—) dans la plage donnée avec
'unité spécifique u, il y a donc 3* = 81 actions totalement dans 'espace d’action et le
vecteur d’action au pas de temps t est A; = [a;*, ai?, a®, ai*], ou a;* € {—50,0,+50},
vy € [0,150]; a;* € {—10,0,+10}, v, € [0,100]; a;® € {—1,0,+1}, vz € [1,14];
ai* € {—1,0,+1}, vy € [1,60].

La probabilité de transition est de 1 pour les états dans la plage donnée d’espace d’état
ci-dessus, mais de 0 pour les états hors de celui-ci. La récompense r au pas de temps ¢
devrait étre en ligne avec la distance a laquelle 'agent se rapproche de notre cible, et
comme 'importance relative de ces quatre critéres de performance (0.556,0.249,0.114 et
0.081, respectivement ) est analysé dans AHP, nous pourrions mettre en place la fonction
de récompense comme illustré ci-dessous pour inciter l'agent a se rapprocher de nos
résultats d’optimisation :
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= f: Vu? (Fils) —po) - f: Vo2 (o) — i)’ (3.13)

Des cibles d’optimisation du processus d’ozonation des textiles sont nécessaires pour
faire fonctionner le systeme (p1, p2, ps, ps, les performances de couleur de 1'ozonation en
termes de k/s, L*, a* et b*), ces cibles dans la présente étude de cas seraient échantillonnées
par des experts. En plus des cibles, les parametres de DQN tels que 1'étape R pour la
mise a jour de Q-networks et la taille de la mémoire de relecture D, ainsi que le taux
d’apprentissage a et le taux d’actualisation v pour la perte de mise a jour fonction, etc.,
sont répertoriés dans le Tableau 3.3. En particulier, I’étape R pour la mise a jour de DQN
indique ici qu’apres des étapes de 100, le Q-networks seraient mis a jour a des étapes de
5.

TABLEAU 3.3 — Paramétrage de l'algorithme DQN dans I’étude de cas du processus
d’ozonation textile

R D «Q 7 €increment €maz E N
5 (>100) 2000 0.01 0.9 0.001 0.9 5 5000

3.2.5 Résultats et discussion

Comme mentionné, il existe quatre modeles RF entrainés pour prédire pi, ps, ps, pa
des performances de couleur du processus d’ozonation en termes de k/s, L*,a* et b*
, respectivement. Les performances prédictives de ces modeles affichées sur la Figure
3.3 indiquent clairement que les modeles fonctionnent régulierement dans ’algorithme
de la présente étude de cas, car il s’avere que les valeurs prédites par les modeles
sont généralement conformes aux valeurs réelles mesurées. par les erreurs prédictives de
différents modeles variaient légerement a différents niveaux. Cette découverte reflete en
outre que 'approche RF est capable de modéliser le processus de fabrication de produits
chimiques textiles et joue un role important dans notre systeme d’aide a la décision
proposé. Il convient de noter que les valeurs MAPE des modéles oscillent entre 8 et
15% ce qui en moyenne est légerement supérieur a 10% (Table 3.1). Ceci est di au fait
que MAPE donne I’écart entre les valeurs prédites et expérimentales pour effectuer la
sensibilité des modeles mais les cibles dans ces modeles, c’est-a-dire k/s, L*, a* et b* |
sont les valeurs colorimétriques allant de -120 a 120, les données d’échantillons appliquées
sont proches de 0 et la plupart sont négatives, ce qui pourrait exagérer 1’évaluation de
MAPE dans ce numéro ([137]; [138]). Un tel phénomene est également accessible dans les
travaux de ([139]; [86]), cela signifie que les modeles entrainés étaient acceptables pour
I'effort d’optimisation car les résultats R? et M AE étaient plausibles ce qui implique que
les modeles ont été capables de capturer les roles de divers parametres d’entrée sur les
sorties.

En particulier, le Q-networks se compose de deux couches avec respectivement 50
et 34 noeuds cachés, ou la derniere couche correspond aux actions. Comme le montre
le Tableau 3.4, il y a 5 cibles expérimentales échantillonnées par des experts qui ont
été utilisées dans la présente étude de cas. La Figure 3.4 montre la fonction de perte
de Q-networks cibles pour chaque scénario. On constate qu’il a convergé rapidement

Surveillance, détection d’anomalies et optimisation des systémes industriels Page 75



Chapitre 3 :Contributions a la modélisation et 'optimisation de la production avec
I’apprentissage automatique et I’apprentissage par renforcement

10, 20, 30, 40 units of loss are 1|
added to the curves 2, 3, 4, 5 7
100 + respectively in this Figure for 3
iNustration. 4
5|
b .
0 1000 2000 3000 00 s000

Iteration

FIGURE 3.4 — La fonction de perte des réseaux cibles pour chaque scénario avec des cibles
différentes [2]
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FiGURE 3.5 — Le nombre d’états explorés par I'agent DQN dans chaque épisode pour
différents scénarios [2]
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FIGURE 3.6 — L’erreur minimale des solutions que I'agent DQN a atteint avec les pas de
temps [2]
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TABLEAU 3.4 — Les cibles expérimentales échantillonnées par des experts que nous avons
utilisées dans I'application de 1’étude de cas du systéme d’aide & la décision proposé [2]

1 2 3 4 )
k/s 0.81 1.00 2.45 1.84 0.41
L* 1576 11.63 8.2 9.72 21.6
a*  -20.84 -24.08 -18.73 -21.09 -36.48
b*  -70.79 -54.1 -38.17 -42.78 -59.95

DQN

Targets

Q-learning

FiGurE 3.7 — Résultats simulés de solutions avec un minimum d’erreurs obtenus
respectivement a partir de cadres basés sur DQN et basés sur Q-learning[2]

pour étre stable apres l’entralnement par les valeurs d’action en retour obtenues de
I’environnement aux premiers pas de temps, ce qui dénote que la représentation de
la valeur Q dans ce Q-networks est stable et précise. En ce qui concerne les chutes
dramatiques au début des étapes de chaque scénario, cela est dii a la politique croissante
€ -greedy employée dans l'algorithme qui conduit 1’agent a choisir une action au hasard
avec une probabilité élevée dans une plage de pas de temps de début, mais choisissez
de plus en plus 'action avec une valeur élevée apres cela. D’autre part, en termes des 5
épisodes que nous avons employés dans chaque scénario, on trouve le maximum d’états
non répétés quun agent DQN a été exploré qui se sont tous produits dans le premier
épisode dans tous les scénarios (Figure 3.5). Cela reflete également que 'augmentation de
€ a équilibré le processus d’exploration et d’exploitation des états dans I’environnement,
et les épisodes de repos bénéficieraient de I'expérience acquise auparavant.

Cette étude de cas a mis en ceuvre 5 pistes épisodiques pour chaque scénario avec
des cibles différentes dans le cadre proposé. Nous collectons l'erreur minimale des
solutions (états) évaluées par RF-AHP lors de l'interaction de 'agent DQN avec les pas
de temps de l'environnement. Alors que I’état initial est donné au hasard dans notre
systeme proposé pour éviter 'optimum local, seuls ceux avec les meilleurs résultats
sont spécifiquement illustrés sur la Figure 3.6 en ce qui concerne les pas de temps. On
constate que la fonction de récompense peut guider efficacement ’agent pour trouver
loptimum dans ’environnement, et les pas de temps pris en 3000 semblent suffisants
pour l'optimisation. Cependant, il convient de noter que l'efficacité de la fonction de
récompense dans notre systeme d’aide a la décision proposé n’est toujours pas pleinement
illustrée par cette étude de cas. L’'une des principales raisons a cela vient des données
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limitées sur les processus de fabrication de produits chimiques textiles et de la puissance
de calcul cofiteuse qui, espérons-le, serait résolue a ’ere de I'industrie 4.0.

Afin de montrer 'avantage et l'efficacité de DQN dans notre systeme d’aide a la
décision proposé, une comparaison avec Q-learning basée sur le méme cadre développé
est effectuée, et les performances de couleur simulées des résultats en termes de solutions
avec un minimum d’erreurs obtenues a partir de deux méthodes sont comparativement
démontrées dans la Figure 3.7 avec les cibles. Ici, I'erreur est calculée par 1'équation.
(3.14), qui sont 1.06, 0.50, 0.88, 0.29, 0.22 et 1.13, 0.54, 0.91, 1.28, 1.76 dans le systeme
d’aide a la décision basé sur DQN et Q-learning pour les scénarios de 1 a 5 respectivement.

error = \/0.5562(k/s, — k/s)? + 0.2492 (L% — L§)? + 0.1142(az — af)? + 0.0812(b; — b})?
(3.14)
Ou k/sg, L%, ak, bt sont les propriétés des performances de couleur simulées de la

solution obtenues & partir du systeme d’aide a la décision, et k/s;, L}, a;,b; sont les
performances de couleur ciblées.

3.3 Optimisation multiobjectif de la production a
I’aide d’un apprentissage par renforcement multi-
agent basé sur un réseau () profond avec
I’application en industrie textile

Sur la base de 'algorithme d’apprentissage par renforcement profond, le cadre proposé
dans la section précédente a été appliqué pour traiter les probléemes d’optimisation multi-
objectifs dans le processus de fabrication du textile. Cette section étendrait en outre
I’étude de I'algorithme d’apprentissage par renforcement a combiner avec la théorie des
jeux en termes de systeme multi-agents pour faire face aux problemes d’optimisation
multi-objectifs du processus de fabrication de textile formulé. Il est connu que les
problemes d’optimisation multi-objectifs ont été transformés en modeles de théorie des
jeux pour étre bien résolus, et les développements récents d’un systeme multi-agents pour
optimiser plusieurs objectifs sur la base de la théorie des jeux ont montré son extréme
capacité a traiter des fonctions. ayant un espace de grande dimension[140, 141]. D’autre
part, apprentissage par renforcement multi-agents (en anglais Multi-agent RL, MARL) a
été proposé dans de nombreuses contributions pour le controle distribué en robotique, les
télécommunications, le controle des feux de circulation et 'optimisation de la répartition,
etc. [142, 143, 144], mais les algorithmes MARL traditionnels peuvent généralement
difficilement gérer le probleme a grande échelle, son applicabilité était donc tres limitée.
Alors que ces dernieres années, le développement du DRL a obtenu de nombreux résultats
exceptionnels, ce qui incite a un nombre croissant d’efforts de recherche portant sur
les investigations d’algorithmes et d’applications de DRL dans ’environnement MARL
[145]. Bien que des études aient signalé l'utilisation de MARL et DRL pour optimiser la
planification des flux de travail, les encheres électroniques et les problemes de contréle du
trafic avec des objectifs multiples[145], des travaux trés limités ont résolu un probléme
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FIGURE 3.8 — Une illustration générale des procédés de fabrication textile de la fibre au
vétement [3]

de production complexe, en particulier dans l'industrie textile. Sur quoi, cette section
formule les problemes d’optimisation multi-objectifs du processus de fabrication textile
dans un paradigme de jeu de Markov et applique de maniere collaborative le MARL basé
sur le DQN au lieu des méthodes actuelles pour optimiser le processus textile en termes
de objectifs multiples [3].

1. Construction d’un systéeme d’optimisation multi-objectifs basé sur I'apprentissage
automatique pour le processus de fabrication textile.

2. Formulation d’un probleme d’optimisation de processus de fabrication textile en
tant que processus décisionnel de Markov, et le résoudre par apprentissage par
renforcement.

3. Transformer les problemes d’optimisation multi-objectifs de la fabrication textile
dans le modele de la théorie des jeux et introduire le multi-agent pour rechercher
les solutions de processus optimales.

4. L’application de DQN est étendue au systeme d’apprentissage par renforcement
multi-agents, qui est plus applicable et préféré pour faire face au probleme réaliste
compliqué de l'industrie textile.

3.3.1 Revue de littérature

Il y a eu une variété de travaux sur l'optimisation multi-objectifs des processus
textiles au cours des derniéres décennies. [146, 88, 147, 148, 149, 150, 151, 152, 153, 154,
155, 156, 157, 158, 89, 159, 160, 161, 162]. Cependant, malgré les efforts mentionnés
ci-dessus sur l'optimisation du processus de fabrication du textile, ils restent encore
plusieurs limitations importantes. Au cours des derniéres années, avec I’évolution rapide
de l'intelligence artificielle, de plus en plus d’algorithmes d’apprentissage automatique ont
fait preuve de plus en plus de polyvalence et de puissance dans I’application pratique des
problémes d’optimisation dans U'industrie [118, 163, 108, 120, 121, 164, 102, 92, 93, 94].
Cependant, la plupart de ces études RL précédentes se concentraient uniquement sur des
problémes a objectif unique.

Il est également remarqué que les problemes d’optimisation multi-objectifs pourraient
étre transformés en modeles de théorie des jeux pour étre bien résolus [140, 141], et
les développements récents de systemes multi-agents pour optimiser plusieurs objectifs

Surveillance, détection d’anomalies et optimisation des systémes industriels Page 79



Chapitre 3 :Contributions a la modélisation et 'optimisation de la production avec
I’apprentissage automatique et ’apprentissage par renforcement

sur la base de la théorie des jeux a montré son extréme capacité a traiter des fonctions
ayant un espace de grande dimension [142, 143]. Le MARL, d’autre part, a été
proposé par de nombreuses contributions pour le contrdle distribué en robotique, les
télécommunications, le controle des feux de circulation et 'optimisation de la répartition,
etc. [144, 165, 145, 166]. Cependant, les algorithmes MARL traditionnels peuvent
généralement difficilement gérer le probleme a grande échelle, son applicabilité était
donc tres limitée [167]. Pourtant, les algorithmes d’apprentissage par DRL, qui ont été
rapidement développés ces dernieres années, peuvent faire la différence. DQN est 'un des
algorithmes DRL qui utilisent des outils d’apprentissage en profondeur (en anglais Deep
Learning, DL) et des stratégies de relecture d’expérience [133] et un Q-cible fixe faisant
face aux problemes a grande échelle, a récemment été bien évalué dans de nombreuses
applications de DRL [168, 169]. I a été constaté que la haute réalisation de DRL a été
illustrée dans de nombreuses applications dans 1’environnement MARL [170, 171, 172].
Par exemple, [173] Wang et al. ont optimisés la planification des flux de travail avec
I'algorithme MARL basé sur DQN. [166] a examiné I’application de MARL & un probleme
d’optimisation de répartition dynamique multi-objectifs. [174] Zhang et al. ont formulés
le scénario de trafic urbain a grande échelle dans un environnement MARL. Cependant,
bien qu’il y ait eu plusieurs exemples réussis illustrant 'efficacité du MARL basé sur
DQN dans les problemes d’optimisation, des travaux tres limités ont résolu un probleme
de production complexe, en particulier dans I'industrie textile. Ainsi, pour combler I’écart
de recherche susmentionné, un nouveau cadre d’optimisation multi-objectifs du processus
de fabrication textile utilisant DQN dans I'environnement MARL est présenté dans cet
article.

3.3.2 Formulation du probléme

Considérant que la solution d’un processus de fabrication de textile P est composée
et déterminée par un ensemble de variables de parameétres {vi,vs...,v,}, les impacts
de ces variables sur la performance du processus pourraient varier considérablement
de n différents égards avec l'incertitude, car le nombre de processus et les variables
associées dans l'industrie textile sont énormes et les influences de ces variables sur les
performances d’optimisation ciblées ne sont pas claires. Par exemple, la durée plus
longue d'un processus textile entrainerait généralement une augmentation des cotits de
production, et une légere augmentation de la température utilisée dans le processus
de production textile pourrait augmenter considérablement la consommation d’énergie,
mais parfois la température accrue peut favoriser le processus. efficacité afin de diminuer
le colit de production a terme. Par conséquent, il est nécessaire d’étudier les effets
interdépendants des variables de processus sur les performances du processus. Du point
de vue de l'ingénierie, il est important de trouver une solution dans le processus de
fabrication du textile qui puisse atteindre une bonne qualité et éviter les temps morts, les
déchets et les pollutions en méme temps. Des modeles qui incorporent les informations
du processus simulant la variation de performances objectives multiples a partir du
changement de variable dans les solutions sont plutot essentiels.

Supposons qu’il existe des modeles qui peuvent mapper les variables vy, v, ..., v, de la
solution de processus P a ses performances conformément a m objectifs, les performances
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d’une solution spécifique pourraient étre simulées par :
fi(P) = fi(v1,v9,...,v,) pour i =1,...,n (3.15)

Lorsqu’'un décideur qui veut trouver une solution qui satisfasse les m objectifs des
performances du processus que les objectifs ne sont pas commensurables et aucune
préférence des objectifs liés les uns aux autres arrive avec le décideur. Le probléme
multi-objectif pourrait étre défini comme donnant le vecteur variable de dimension n
P = {v1,vy,...,v,} dans l'espace des solutions, trouvant un vecteur de p* qui optimise
un ensemble donné de n fonctions objectifs :

f@) ={A0), f(p7), -, fulp")} (3.16)

L’espace des solutions est généralement restreint par une série de contraintes, lorsque
le domaine de v; € V; pour j = 1,...,n est connu, et représentant les n objectifs par M,
I'objectif du probleme est de trouver (3) :

argmax|[f (v, vg,...,v,)|M]| pour j=1,...,n (3.17)
’L}je‘/j

Equation (3.17) vise a rechercher la solution optimale des parametres variables, alors
qu’il y a toujours des objectifs contradictoires qui satisfont une seule cible mais conduisent
a des résultats inacceptables pour les autres. Une solution multi-objectifs parfaite qui
optimise simultanément chaque fonction objectif est presque impossible.

A cette fin, ce chapitre propose un cadre MARL auto-adaptatif basé sur DQN o les
m objectifs d’optimisation sont formulés comme m agents DQN qui se sont entrainés via
un processus auto-adaptatif construit sur un jeu de Markov.

3.3.3 Meéthodologie

3.3.3.1 Optimisation multiobjectif du processus de fabrication textile comme
jeu de Markov

Nous commencons par formuler le probleme d’optimisation des processus textiles
a objectif unique comme un processus de décision de Markov en termes d’un tuple :
{S, A, T, R}, ot S est un ensemble d’états d’environnement, A est un ensemble d’actions,
T est la fonction de probabilité de transition d’état, R est un ensemble de récompenses
ou de pertes. Un agent dans un environnement MDP apprendrait a agir a partir de A en
observant ’environnement avec des états a partir de S, selon la probabilité de transition
correspondante T' et la récompense R obtenue a partir de l'interaction. La propriété
de Markov indique que les transitions d’état ne dépendent que de 1’état actuel et que
I’action actuelle est entreprise, mais indépendante de tous les états et actions antérieurs
[130]. Alors que dans le cas d'un systeme multi-agents, les actions conjointes sont le
résultat d’agents multiples, le MDP est généralisé au jeu stochastique de Markov de
{S, At ... A™ T, R, ..., R™}, ou S et T sont similaires au MDP qui sont respectivement
I’ensemble fini des états de l’environnement et la fonction de probabilité de transition
d’état dans un jeu de Markov, alors que différemment, m est le nombre d’agents, A* for
i = 1,...,m sont les ensembles finis d’actions disponibles pour 'agent i, R*  text for
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1=1,...,m sont les fonctions de récompense de 'agent i.

Comme on sait que la solution d’un processus de fabrication textile est affectée par
un certain nombre de variables telles que P{v,vs,...,v,}, si la valeur possible de v;
est h(v;), les valeurs réalisables du parametre dans le processus peuvent définir I'espace
d’environnement S de 7_; h(v;), v; € V; impactant la performance du processus textile
en ce qui concerne la k objectifs. Ces variables de parametres sont indépendantes les unes
des autres et obéissent a un processus de Markov qui modélise les transitions stochastiques
d’un état S; au pas de temps ¢ a ’état suivant S 1, ou ’état de 'environnement au pas
de temps t est :

Sy =[s{t,s2...] €S (3.18)

L’algorithme RL entraine un agent a agir de maniere optimale dans un environnement
multi-agents donné sur la base de 'observation des états et d’autres agents ainsi que de la
rétroaction dérivée des interactions, en acquérant des récompenses et en maximisant les
récompenses futures accumulées au fil du temps a partir de I'interaction [130]. Dans notre
cas, les agents apprennent dans l'interaction avec l’environnement et les autres agents
en agissant sur les variables parametres € P{vq,vg,...,v,}, au pas de temps t. Plus
précisément, l'action d’un agent dans un pas de temps t d’optimisation d'un processus de
fabrication de textile dans le jeu de Markov, pourrait étre d’ajuster la variable v; pour
garder (0) ou changer pour monter (+) et descendre (—) avec une unité spécifique u;
soumise a la contrainte. En conséquence, il y a 3" actions au total dans I'espace d’action
conjointe A et, pour simplifier, le vecteur d’action A; au pas de temps t pourrait étre :

A; = [a}*,a?,...,a}"], where a; € {—u;,0,+u;},v; €V; for j=1,...,n  (3.19)

Nous définissons A = [[ic,se5 A'(s) pour P'action commune globalement les agents,
o A’(s) est ensemble fini d’actions pures de agent i a 1'état s . 11 est également défini
A(s) = [lies Ais and A_; = [];4; A;(s), donc, A(s) = A_;(s)xA;(s); afin de distinguer
le joueur ¢, nous définissons a = (a_;,ar) € A(s) avec a; € A;(s) et a_; € A_;(s); Il est
également défini que A = Ugeg Ugea(s) {(s,a)}, 'ensemble des paires état-action.

Les m objectifs d’optimisation du processus de fabrication textile sont assignés aux
m agents dans ce jeu de Markov. Les agents sont les principaux éléments de ce systéme
proposé. Considérant les objectifs de gestion optimaux et le jeu de Markov formulé du
probleme d’optimisation des processus de fabrication textile dans un cas spécifique, et
I’architecture MARL pourrait étre illustrée sur la Figure 3.9, ou les objectifs d’optimisation
sont abstraits en tant qu’agents RL. Compte tenu des retours des modeles RF intégrés a
I'environnement de jeu de Markov avec un espace d’état formulé dans I’équation. (3.18)
qui se composent de toutes les variables de parametres du processus textile simulé, les
agents sont capables d’évaluer les valeurs de ses actions pour ajuster les variables de
parameétres par rapport a I’état (solution) et par conséquent améliorer son politique dans
I’environnement a optimiser objectivement progressivement.

Comme on le sait, outre les avantages dérivés de la nature distribuée du systeme multi-
agents tels que le calcul parallele, le partage d’expérience de différents agents améliore
également considérablement les performances des algorithmes. Par conséquent, il est
supposé que chaque agent peut observer les actions et les récompenses de ’autre. Ensuite,
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FIGURE 3.9 — Le jeu de Markov pour l'optimisation multi-objectif des processus de
fabrication textile dans le cadre proposé [3]

ils sélectionnent le joint distribution (la combinaison des choix de tous les agents) qui est
déterminée par les actions sélectionnées de chaque agent (Aq, ..., A;, ..., An).

Lorsque les agents de renforcement effectuent une action conjointe Au pas de temps ¢
pour détourner le systeme de S; a 1’état suivant Sy, avec une probabilité de transition
T, chaque agent gagnerait une récompense R;(S;, A;) de (3) des fonctions objectifs. Cette
procédure serait répétée a nouveau au temps t + 1, et finalement, convergeraient les
comportements des agents vers une politique stationnaire. Selon une étude précédente [90],
le modele prédictif de forét aléatoire, construit a l'aide de la forét aléatoire multivariée
(MRF) [175], est appliqué pour simuler le processus textile dans ce cadre proposé et mettre
en ceuvre 'objectif fonctions (3) pour gagner les récompenses des agents.

Les jeux stochastiques ne sont ni totalement coopératifs ni totalement compétitifs
[144]. La performance de l'optimisation multi-objectifs de notre cas dans un jeu de
Markov stochastique est déterminée par la capacité des agents a collecter des informations
sur le comportement des autres agents et les fonctions de récompense de l'interaction
pour prendre une décision plus éclairée par la suite. Nous considérons que chaque agent
DQN observe toutes les actions et récompenses des autres agents et sélectionne sa
propre action de distribution conjointe ainsi que les mises a jour de I’environnement.
Les scénarios de processus textiles qui en résultent sont générés par auto-apprentissage
et auto-optimisation. Les mécanismes de récompense ainsi que l'interaction entre les
agents remplissent une fonction importante a cet égard, de sorte que le systeme
proposé, similaire a 1’étude de [173], utilise un mécanisme de sélection utilitaire h =
argmax 4e a(4(s)) 2iem Qi(s, @) qui maximisent la somme des récompenses de tous les
agents dans chaque état pour éviter I'interruption des équilibres multiples. La convergence
vers les équilibres est une exigence de stabilité de base de MARL, et I’équilibre de
Nash est un concept de solution bien connu pour le jeu stochastique selon lequel une
stratégie conjointe menant a un statut sans agent est une incitation a changer de
stratégie. Mais un équilibre corrélé avec une généralité accrue au lieu de I'équilibre de
Nash est pris en considération dans ce probleme car il permet aux stratégies des agents
d’étre interdépendantes. Il s’agit d’une répartition conjointe d’actions dont aucun des
agents n’a de motivation pour s’écarter unilatéralement. Par conséquent, les solutions

Surveillance, détection d’anomalies et optimisation des systémes industriels Page 83



Chapitre 3 :Contributions a la modélisation et 'optimisation de la production avec
I’apprentissage automatique et ’apprentissage par renforcement

du probleme d’optimisation multi-objectif du processus de fabrication textile sont des
équilibres corrélés.

Formellement, étant donné un jeu de Markov, une politique stationnaire conjointe I
conduit a un équilibre corrélé lorsque :

Vie M,se S| Y. mQi(s,a)> > T,Q  (s,a) (3.20)

a€A~(s) a€A~(s)

ot A7%(s) est I'ensemble des vecteurs d’action dans 1’état s excluant ceux des agents.
L’inégalité ci-dessus indique que dans 1’état s, lorsqu’il est recommandé a ’agent ¢ de
jouer a, il préfere jouer a, car I'utilité attendue de a est supérieure ou égale a 'espérance
utilitaire de @', pour tout a .

3.3.3.2 MARL basé sur DQN pour une optimisation multiobjectif du
processus de fabrication textile

La seule exécution épisodique de I'algorithme du framework MARL basé sur DQN
est représentée graphiquement sur la Figure 3.10. Il est montré que, sur la base des
mises a jour locales des valeurs Q et de la politique a chaque état, les agents DQN
interagissent avec l’environnement (solution textile) et d’autres agents de maniére
itérative pour apprendre une stratégie d’équilibre corrélée. Le RF construits approximent
les performances objectives du processus textile dans le cadre et la rétroaction aux agents
Pour atteindre un équilibre corrélé, chaque agent DQN apprend la stratégie d’équilibre
corrélé t, ot it € f(Q'1(s)) long avec des mécanismes de récompense appropriés
congus (dans ce systéme, la récompense d’un agent est donnée par I'amélioration de la
performance objective du dernier ’état a I’état actuel), la convergence de I’algorithme basé
sur DQN dans les parametres multi-agents peut étre garantie. Pour une description plus
détaillée de la stratégie d’équilibre corrélé, nous renvoyons le lecteur a la référence de [176].

Outre les parametres susmentionnés, il est également nécessaire de fournir les
performances de processus ou les cibles d’optimisation attendues (P), les étapes itératives
de mise a jour de la valeur Q et la taille de l’ensemble de données d’expérience
(D) dans linitialisation du systeme. Le détail du DQN appliqué suit son mécanisme
introduit dans la section 3.2.2.4. L’algorithme donné peut fonctionner sans épisodes
car la cible des agents est de trouver la solution optimisée en ce qui concerne 1'état de
I’environnement satisfaisant les multiples objectifs du processus textile. Cependant, le
manque d’exploration de l'agent dans un environnement peut provoquer un optimum
local en une seule exécution. Nous initialisons donc le premier état de maniere aléatoire
a partir de chaque sous-état si* (ou les variables de parametre v; € V;), et introduisons
un processus d’apprentissage épisodique a l'agent pour élargir 1’exploration et empécher
I'optimum local. Une politique € -greedy croissante est appliquée en plus pour équilibrer
I’exploration et l'exploitation des états a la période d’apprentissage et a la période
d’optimisation respectivement.

L’augmentation de € -greedy est utilisée avec un incrément donné a chaque pas de
temps de 0 jusqu'a ce qu’il soit égal a €,,4, Cela aide les agents a trouver les meilleures
actions dans ’état actuel pour passer a ’état suivant avec une possibilité de € qui peut
aussi choisir aléatoirement une action avec une possibilité de 1 — ¢ pour obtenir un
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FI1GURE 3.10 — Organigramme de l'algorithme mettant en ceuvre le systéme multi-agent
basé sur DQN proposé pour optimiser le processus de fabrication de textiles avec des
objectifs multiples [3]

état suivant aléatoire. A cet égard, les agents peuvent explorer les états inexplorés sans
rester dans l'exploitation des états déja expérimentés de Q-networks, et les exploiter
abondamment lorsque les états sont suffisamment parcourus.

3.3.4 Etude de cas

La décoloration est un processus de finition essentiel pour des produits textiles
spécifiques tels que le denim pour obtenir un effet usé et un style de mode vintage [107].
Mais cet effet était classiquement obtenu par des procédés chimiques qui ont un coft
élevé, et consomment fortement de ’eau et de I’électricité, entrainant de lourds impacts
négatifs sur 'environnement. Au lieu de cela, le traitement a ’ozone est un processus de
finition avancé utilisant de 'ozone gazeux pour obtenir des effets de décoloration sur les
produits textiles sans bain-marie, ce qui permet d’économiser de 1’énergie et de 1'eau et
de causer moins de problémes environnementaux. Les influences interdépendantes de ce
processus sur ses performances de processus ont été étudiées dans nos travaux précédents
(134, 136, 135, 177, 178], et selon les données d’expérience avec 129 échantillons que nous
avons collectés a partir de ces études expérimentales, quatre modeles prédictifs RF ont
été construits pour simuler les 4 performances du processus d’ozonation par décoloration.
La présente étude de cas tentera de résoudre les probléemes d’optimisation du processus
d’ozonation par décoloration en ce qui concerne les performances du processus 4 en
utilisant le systeme MARL basé sur DQN.
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FI1GURE 3.11 — Performances prédictives des modeles RF entrainés dans 1’étude de cas
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FIGURE 3.13 — La fonction de perte de DQN pour quatre agents dans le jeu de Markov
3]

Les modeles RF sont entrés par quatre parametres de processus d’ozonation (teneur en
eau, température, pH et temps de traitement) pour prédire quatre performances objectives
de décoloration en termes d’indices de couleur connus sous le nom de k/s, L*, a*, et b*
des tissus traités avec la précision de R? = 0.999, 0.996, 0.919 et 0.997 respectivement. Les
performances prédictives de ces modeles RF peuvent étre observées a partir de la Figure
3.11. La valeur k/s indique la profondeur de couleur, tandis que L*, a*,and b* sont les
index de couleur d'une norme internationale largement utilisée illustrant la variation de
couleur dans trois dimensions (luminosité de 0 & 100, composante chromatique du vert au
rouge et du bleu au jaune de -120 a 120 respectivement) [179]

TABLEAU 3.5 — Paramétrage de l'algorithme DQN dans I’étude de cas du processus
d’ozonation textile [3]

F D « i Eincrement  Amax E N
5(>100) 2000 0.01 0.9 0.001 0.9 1 5000

TABLEAU 3.6 — Comparaison des algorithmes de base et du cadre proposé du résultat
optimisé.

Cibles MARL MOPSO NSGA-II

k/s 0.81 1.10 0.61 0.33
L 15.76  14.08 20.08 25.08
a” -20.84 -25.06  -37.06 -43.06
b* -70.79  -70.7 -78.7 -85.7
R? - 0.999 0.986 0.979
TempsCPU (s) - 13.1 174 52.3

Normalement, la couleur du produit textile final conforme aux k/s, L*, a* et b* se
situe dans la tolérance acceptable du consommateur. Nous optimisons les performances
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de couleur en termes de k/s,L*, a*,and b* du textile dans le processus d’ozonation
en trouvant une solution incluant les variables de parameétres appropriées de l'eau
-contenu, température, pH et temps de traitement qui minimisent la différence entre
un tel produit textile traité par un processus spécifique et 1’échantillon ciblé. Par
conséquent, il y a quatre agents dans le jeu stochastique de Markov, et I'espace d’état
¢ de celui-ci est composé par les solutions contenant quatre parametres (teneur en eau,
température pH et temps de traitement) en termes de S; = [s{*, /%, /%, s*] Dans un
pas de temps t, étant donné les unités ajustables de ces variables parametres u = 50,
10, 1, 1 en ce qui concerne les plages de contraintes de [0, 150], [0,100], [1, 14] et [1,
60] respectivement, car 'action d’'une seule variable v; pourrait étre conservée (0) ou
modifiée haut (+) / bas (-) dans la plage donnée avec 1'unité spécifique u, donc il y a
3% = 81 actions totalement dans l'espace d’action et le vecteur d’action chaque agent
au pas de temps t est Ay = [a", ai?, ai®, ait], ou a;' € {—50,0,4+50} , vy € [0,150];
ai? € {—10,0,+10}, vy € [0,100]; ai® € {—1,0,4+1}, w3 € [1,14], af* € {—1,0,+1},
vy € [1,60].

La probabilité de transition est de 1 pour les états dans la plage donnée de 'espace
d’état ci-dessus, mais de 0 pour les états hors de celui-ci. La récompense r d'un agent au
pas de temps t devrait correspondre a la proximité de ’agent a sa cible représentant
la fonction objectif associée. Nous avons mis en place la fonction de récompense
comme illustré ci-dessous pour inciter les agents a approcher les résultats des objectifs
d’optimisation correspondants :

ry = \/(fz(st) —pi)?— \/(fi(5t+1> —p)? fori=1,.m (3.21)

Les performances de couleur attendues des échantillons traités par le processus
d’ozonation (pi, pa, 3, ps, en termes de k/s, L*, a* et b*) sont échantillonnés par des
experts comme 0,81, 15,76, -20,84 et -70,79 respectivement pour faire fonctionner le
systeme dans la présente étude de cas. Par conséquent, il y a quatre agents dans ce
cas par rapport a leurs cibles d’optimisation correspondantes. En plus des cibles, les
parametres des agents DQN tels que 'étape F pour la mise a jour de Q-networks et
la taille de la mémoire de relecture D, ainsi que le taux d’apprentissage a et le taux
d’actualisation « pour la mise a jour de la fonction de perte , etc., sont répertoriés dans
le Tableau 3.5. En particulier, I’étape F pour la mise a jour du DQN indique ici qu’apres
100 étapes, le Q-networks serait mis a jour toutes les 5 étapes.

Les réseaux de neurones implémentés par [180] sont utilisés dans notre étude de cas
pour réaliser de Q-networks, et plus précisément, les réseaux se composent de deux couches
avec respectivement 50 et 3* de noeuds cachés, ot la derniére couche correspond au Actions.
En raison de la popularité de I'optimisation des essaims de particules multi-objectifs (en
anglais Multiple Objective Particle Swarm Optimization, MOPSO) [181] et NSGAII [182]
dans I'application du processus textile, ils sont considérés comme les algorithmes de base
dans cette étude de cas pour montrer 'efficacité et l'efficience du systéme MARL basé sur
DQN proposé pour 'optimisation multi-objectifs du processus de fabrication textile.
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FIGURE 3.16 — Comparaison du cadre MARL proposé avec les algorithmes de base en ce
qui concerne les échantillons simulés [3]
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3.3.5 Résultats et discussion

Dans I’étude de cas, nous avons formé quatre agents sur la base de l'algorithme
DQN dans un jeu de Markov pour optimiser un processus textile a 1’ozone avec des
objectifs multiples. Comme le montre la Figure 3.12; la politique croissante v -greedy a
été utilisée par les agents pour équilibrer I'exploration et 'exploitation des états. Elle
affecte de maniere significative le temps d’apprentissage et la qualité des politiques
apprises des agents. Dans cette politique, I'exploration décroit dans les 900 premieres
étapes. Comme les agents manquent initialement d’informations et de politiques pour
exploiter les actions possibles. Mais de plus en plus, ils peuvent suivre sa politique en
exploitant les informations disponibles en agissant sur le mécanisme de sélection h,
plutot que d’agir au hasard. Les effets de celui-ci pourraient étre clairement illustrés
sur les convergences des agents DQN donnés dans la Figure 3.13 (pour les commodités
de lillustration, 200, 400 et 600 unités de perte sont données en plus a l'agent 2,
l'agent 3 et 'agent 4 respectivement). Ou les pertes de quatre Q-networks profonds par
rapport a quatre agents ont considérablement diminué apres 900 étapes d’exploration de
I’environnement par les agents et sont restées stables a partir des 900 étapes. Cela dénote
que le Q-networks profonds s’adaptent avec succes a I’environnement stochastique que la
représentation de la valeur Q dans ce Q-networks profonds pour les agents est stable et
précise et que les agents agissent de maniere déterministe apres 900 étapes lorsque le
-greedy a augmenté au maximum.

Les agents visant a optimiser la solution d'un procédé a ’ozone textile pour approcher
les performances de couleur du tissu de 0,81, 15,76, -20,84 et -70,79 par rapport a
k/s, L*, a*, and b* Pendant les agents DQN interagis dans le jeu de Markov avec 5000
pas, les erreurs minimales de chaque agent et la somme totale des erreurs minimales
de quatre agents reétés par les modeles RF sont collectées et affichées dans la Figure
3.14. La convergence de 'erreur minimale vérifie I'efficacité et D'efficience de la fonction
de récompense concue dans notre systeme MARL, et il semble que la solution avec
une erreur plus faible puisse étre obtenue potentiellement avec des pas de temps croissants.

La comparaison du cadre construit avec des approches de base sur les résultats
optimisés est illustrée dans le Tableau 3.6. Et la comparaison du résultat numérique
est présentée sur la Figure 3.15. Il est illustré que le scénario optimal dérivé du cadre
MARL proposé peut atteindre la couleur souhaitée dans le processus d’ozonation textile,
en termes de valeurs colorimétriques de k/s, L*, a*, and b* | qui sont trés proches
des objectifs d’optimisation. Les performances de couleur simulées des scénarios obtenus
a partir de différents algorithmes sont présentées sur la Figure 3.16. Il peut étre
observé directement et clairement sur les effets de traitement de la couleur du processus
d’ozonation des textiles dans différents modeles de systeme. Cela implique que le MARL
proposé a dominé les méthodes de base de MOPSO et NSGA-II (en anglais Non-dominated
Sorting Genetic Algorithm-IT) dans notre étude de cas pour optimiser efficacement la
solution de processus d’ozonation et obtenir la couleur souhaitée sur les tissus traités. Le
temps de calcul relativement plus court et les performances plus élevées du systeme MARL
pourraient étre attribués au fait que plusieurs hommes peuvent travailler en mode parallele
et qu’ils partagent leur expérience dans le processus. D’un autre coté, il a été rapporté que
les algorithmes métaheuristiques de MOPSO et NSGA-2 pourraient ne pas fonctionner
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avec des ensembles de données plus petits [183] et prendre un temps incroyablement long
en itération [184]. Et plus important encore, bien qu’ils soient efficaces pour traiter les
problemes d’optimisation multi-objectifs de faible dimension, le stress accru de la sélection
de la dimension croissante du probleme diminuerait considérablement les effets lorsque les
objectifs sont supérieurs a trois.

3.4 Conclusions

Les systemes d’aide a la décision proposés sont clairement applicables dans le secteur
de la fabrication de textiles, qui a été testé dans I’étude de cas mise en ceuvre. Il convient de
mentionner que ce systeme peut également étre appliqué dans la pratique avec différentes
fonctions objectives telles que I'optimisation énergétique, 'optimisation des matériaux,
etc. Cependant, il convient de noter que certaines fonctionnalités du cadre avec AHP
peuvent entraver sa promotion et ses applications massives. L’AHP a été implémenté
avec succes dans les problemes MCDM ([122];[185]). Cependant, il repose fortement sur
I’estimation d’experts, ce qui peut limiter son application dans certains domaines, surtout
lorsqu’il existe un grand nombre d’alternatives et que les scores alternatifs correspondant
a chaque critere de décision sont connus objectivement ([186]). Dans ce chapitre, nous
avons également proposé une méthodologie d’apprentissage par renforcement multi-agents
(MARL) pour faire face aux problémes d’optimisation multi-objectifs de plus en plus
complexes dans le processus de fabrication textile. L’optimisation multi-objectifs des
solutions de processus textiles est modélisée comme un jeu de Markov stochastique et
plusieurs agents intelligents basés sur de Q-networks profonds (DQN) sont développés
pour atteindre les solutions optimales d’équilibre corrélées du processus d’optimisation.
Le jeu stochastique de Markov n’est ni totalement coopératif ni totalement compétitif,
de sorte que les agents emploient un mécanisme de sélection utilitaire qui maximise la
somme de toutes les récompenses des agents (obéissant a 1'augmentation de la 7 -greedy)
dans chaque état pour éviter I'interruption de plusieurs équilibres. Alors que 'application
des techniques d’intelligence artificielle se développe dans I'industrie de la fabrication de
textiles, de telles préoccupations pourraient étre correctement traitées a 1’ere de I'industrie
4.0, lorsqu’elle sera en mesure de tirer pleinement parti de l’environnement de 1'Internet
des objets (IoT). Apres le développement, le systéme peut étre alimenté en continu avec de
nouvelles données et scénarios pour apprendre le processus dans ’environnement en ligne,
ou des modeles de simulation plus détaillés qui peuvent mieux représenter les interrelations
complexes des variables du processus textile sont développés pour recycler les agents RL,
donc que de maintenir a jour le systeme avec le développement de I'industrie textile pour
I'optimisation des processus et méme le controle adaptatif des parametres en ligne. Les
systemes proposés entrainent ’agent hors ligne dans un simulateur de processus pour
obtenir une connaissance générale du processus et aider a la prise de décision, tandis
que son utilisation future pourrait étre étendue a l'optimisation en ligne et au controle
optimal en ligne du processus de fabrication textile pour éviter de longs calculs en ligne.
fois. Les résultats ont montré que les systemes développés sont capables d’apprendre a
maitriser les taches de prise de décision difficiles et fonctionnent mieux que les méthodes
traditionnelles. Ce chapitre est écrit principalement sur les travaux de la theése soutenu de
M. Zhenglei He ([90], [187],[188], [177], [3], [82]) et 1 post-doctorant M. Huu Du Nguyen
([79]). Cette direction de recherche se poursuivra avec 2 doctorants (M. Moussab Orabi et
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Mme. Léa Catteau). Ce sujet de recherche est également publié dans un livre édité [189)]
pour souligner son importance, discuter de nouvelles directions de recherche et encourager
I’application d’apprentissage automatique et de modeles graphiques probabilistes pour les
systemes d’aide a la décision.
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4.1 Introduction

Dans 1’économie mondialement concurrentielle d’aujourd’hui, prendre de bonnes
décisions est un facteur clé du succes de toute entreprise; une bonne décision est
susceptible de générer de la valeur pour 'entreprise [190]. De ce fait, la problématique
de l'aide & la décision en gestion de la chaine d’approvisionnement (en anglais Supply
Chain Management, SCM) est une préoccupation majeure dans un grand nombre
d’études [191, 192, 193, 194, 195]. Parmi les facteurs qui conduisent & des approches
de prise de décision appropriées, la prévision et la détection d’anomalies dans le SCM
sont deux taches tres importantes. Une bonne méthode de prévision permet d’équilibrer
loffre et la demande, puis d’éviter le sous-stock ou le surstock dans la planification
des stocks de détail. En conséquence, d’autres opérations de l'ensemble de la chaine
d’approvisionnement, telles que la gestion des échéances, la planification de la production,
la tarification et l'obtention de niveaux de service client élevés, peuvent étre mieux
exécutées. Pendant ce temps, une énorme quantité de données générées a chaque étape
du SCM conduit a une surcharge de données et a la difficulté de discerner les signaux
utiles, qui permettent de prendre des décisions significatives a partir de celles qui n’en
ont pas. Les approches de détection d’anomalies permettent de déterminer rapidement
des anomalies ou des schémas inattendus pour prendre des décisions plus efficaces. Dans
la littérature, de nombreuses études ont été menées pour fournir des solutions efficaces
traitant de ces deux taches importantes.

Liées a l'utilisation d’algorithmes d’apprentissage automatique dans la détection
d’anomalies, la plupart des études actuelles ne prennent pas en compte les événements
précédents ou récents dans la détection de la nouvelle valeur aberrante entrante, c’est-a-
dire qu’elles sont basées uniquement sur ’apprentissage des comportements normaux et
anormaux [196]. Récemment, LSTM (en anglais Long Short Term Memory) apparait
comme une technique puissante pour apprendre les dépendances a long terme et
représenter efficacement la relation entre les événements actuels et les événements
précédents. [197] a suggéré d’utiliser des réseaux LSTM empilés pour la détection
d’anomalies dans les séries temporelles. Ensuite, une méthode de détection d’anomalies
multi-capteurs basée sur Autoencodeur LSTM est étendue dans [198]. Un inconvénient de
ces deux études est que les auteurs ont utilisé une hypothese de distribution gaussienne
multivariée pour les vecteurs d’erreur, ce qui peut ne pas étre vrai en pratique. Pour éviter
cette hypothese, [9] a appliqué une méthode basée sur des cartes de controle en utilisant
un estimateur de quantile a noyau. Les auteurs ont également souligné que leur méthode
basée sur LSTM surpasse la méthode basée sur 'apprentissage automatique dans [199].
Cependant, cette méthode peut ne pas toujours étre efficace pour les données de séries
chronologiques multivariées car une seule valeur de la caractéristique d’intérét est sortie du
réseau. De ces points de vue, 'objectif de ce chapitre est (1) de fournir une méthode basée
sur le LSTM pour la prévision de données de séries chronologiques multivariées et (2) de
présenter une méthode efficace pour détecter les anomalies a partir de données de séries
chronologiques multivariées sans utiliser aucune hypothese pour le distribution des erreurs
de prédiction. En particulier, nous suggérons d’utiliser un algorithme de machine a vecteur
de support a une classe (en anglais One-Class Support Vector Machines, OCSVM) pour
séparer les anomalies des données générées sur la base du Autoencodeur LSTM. Afin
d’évaluer la pertinence de notre méthode proposée, une étude de cas réel basée sur la
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chaine d’approvisionnement de la vente au détail de mode est considérée. La vente au
détail de mode, et plus particulierement la chaine d’approvisionnement en aval, est un
domaine tres difficile qui nécessite des techniques intelligentes avancées [4]. Le scénario
envisagé est décrit plus précisément dans la section suivante.

4.2 Travaux connexes

Comme mentionné ci-dessus, la prévision et la détection d’anomalies a partir de
données de séries chronologiques multivariées sont des taches essentielles dans SCM. Une
bonne exécution de ces problemes permet aux gestionnaires de prendre de meilleures
décisions dans leur travail. Cependant, les applications de prévision et de détection
d’anomalies a partir de données de séries chronologiques multivariées ne se limitent pas
au SCM. On pourrait voir les applications de ces deux problemes importants dans de
nombreux domaines tels que la finance, la banque, I’assurance, la fabrication industrielle,
etc. En conséquence, les références qui leur sont consacrées sont abondantes dans la
littérature.

Pour le probléme de détection d’anomalies, Zhao et al. [200] ont améliorés I’algorithme
de détection rapide des valeurs aberrantes en regroupant en fonction des flux de données
appliqués a la logistique de la chaine du froid. Roesch and Van [201] ont suggéré une
approche de contréle qualité pour détecter les anomalies dans l'analyse des données
d’inventaire annuel. Deux techniques de détection d’anomalies, y compris une approche
statistique et une approche basée sur le regroupement, ont été utilisées pour détecter
les valeurs aberrantes dans les données des capteurs pour les systemes de surveillance
en temps réel de la chaine d’approvisionnement des denrées périssables dans [202]. Un
certain nombre d’études axées sur la détection d’événements anormaux dans la chaine
d’approvisionnement basée sur la technologie d’identification par radiofréquence (en
anglais Radio-identification, RFID) peuvent étre consultées dans [203, 204]. [205] Habeeb
et al. ont fournis une enquéte complete sur le traitement des mégadonnées en temps
réel pour la détection d’anomalies. Les auteurs ont également proposé une taxonomie
pour classer la littérature existante dans un ensemble de catégories impliquant des
techniques de détection d’anomalies, puis ont analysé les solutions existantes sur la
base de la taxonomie proposée. Une enquéte complete sur les approches d’apprentissage
en profondeur pour la détection d’anomalies est menée a [206]. Un grand nombre de
références ont été étudiées pour fournir une vue d’ensemble du probleme. Les modeles
de détection d’anomalies basés sur l'apprentissage en profondeur sont divisés en types,
impliquant des réseaux de neurones non supervisés, semi-supervisés, hybrides et a
une classe. L’idée des modeles hybrides profonds est d’utiliser des réseaux de neurones
profonds principalement des auto-encodeurs comme extracteurs de caractéristiques. Apres
avoir appris dans les représentations cachées des autoencodeurs, ces fonctionnalités sont
transmises aux algorithmes de détection d’anomalies traditionnels tels que OCSVM et
SVDD (en anglais Support Vector Data Description, SVDD) pour détecter les anomalies.
Ce type de modele d’apprentissage en profondeur a été appliqué dans plusieurs situations
avec un grand succes. Cependant, la structure de ces modeles hybrides profonds pour
la détection d’anomalies n’est qu'une combinaison de certains réseaux profonds séparés
comme réseau neuronal convolutif (en anglais Convolutional neural network, CNN) et
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LSTM, avec OCSVM ou SVDD. De plus, ce type de modele hybride profond n’a pas
encore été appliqué aux séries chronologiques multivariées.

Pour le probleme de prévision, le modeéle de moyenne mobile intégrée auto-régressive
(en anglais Autoregressive Integrated Moving Average, ARIMA) est couramment utilisé
comme méthodologie pour les données de séries chronologiques linéaires, cependant, il
ne convient pas a l’analyse de données non linéaires [207]. Les modeéles d’apprentissage
automatique tels que la régression vectorielle de support et le régresseur de forét aléatoire
sont ensuite développés pour traiter des données non linéaires [208, 209, 210]. En utilisant
des fonctions d’activation non linéaires, les réseaux de neurones récurrents (en anglais
Recurrent Neural Network, RNN) sont essentiellement un modele de série chronologique
non linéaire, ou la non-linéarité est apprise a partir des données. Une comparaison des
réseaux ARIMA et & LSTM dans la prévision des séries chronologiques menée a [211] a
montré que le modele LSTM surpasse le modele ARIMA car la réduction moyenne des
taux d’erreur obtenue par LSTM était d’environ 80% par rapport a ARIMA. Les méthodes
de prévision de séries temporelles avec apprentissage en profondeur sont largement
revues dans [212]. Les structures complexes formées a partir de combinaisons de réseaux
d’apprentissage en profondeur pour traiter des séries temporelles multivariées pour la
prévision [213, 214, 215]. Il semble que I'on doive utiliser des structures plus complexes
pour les modeles d’apprentissage en profondeur afin d’obtenir de meilleures performances,
et I'utilisation de réseaux d’apprentissage en profondeur plus simples pour résoudre le
probleme de prévision ne préte plus beaucoup d’attention. L’objectif de cette étude est
alors de considérer les lacunes de la littérature évoquées ci-dessus.

4.3 Scénarios

Dans le commerce de détail, et plus particulierement dans le commerce de détail
de mode, 'optimisation de la chaine d’approvisionnement est cruciale pour controler les
cotlits, augmenter la satisfaction des clients, gérer les stocks et enfin améliorer les bénéfices.
Les trois principaux facteurs qui rendent le commerce de mode tres spécifique sont [216] :

- la variété de produits est tres élevée,
- la demande des consommateurs est tres fluctuante et sensible aux tendances de la
mode, a la météo et aux prix,
- la supply chain des produits de mode est tres complexe et particulierement longue
par rapport a la courte durée de vie des produits.
Pour faire face a ces spécificités, les enseignes de mode ont développé une supply chain
management en deux parties [217] comme illustré sur la Figure 4.1, incluant (1) en amont
des fournisseurs jusqu’a l’entrepdt, une supply chain orientée coflit avec des achats en
gros basés sur des prévisions a long terme, et (2) en aval de 'entrepot vers les magasins
locaux, une chaine d’approvisionnement réactive avec un réapprovisionnement fréquent
des magasins principalement basé sur des données de point de vente (en anglais Point Of
Sales,POS) a court terme.

Dans cette étude, nous nous concentrons sur la chaine d’approvisionnement en aval des
détaillants de mode. Comme mentionné précédemment, la demande des consommateurs
est tres fluctuante. Lorsque la variété des produits est élevée, la répartition des stocks
devient tres difficile pour un vaste réseau de magasins. Ainsi, les entreprises s’appuient
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FIGURE 4.1 — Une illustration d’une gestion de la chaine d’approvisionnement en deux
parties [4]

sur des systemes d’information efficaces et réactifs pour surveiller les données des points
de vente et calculer le réapprovisionnement de chaque magasin pour le lendemain
ou les deux jours suivants. Combiné a une logistique de transport et de distribution
efficace, ce processus permet aux entreprises de gérer leurs stocks locaux dans la
plupart des situations. Cependant, la grande sensibilité de la demande aux effets de prix
et aux conditions météorologiques implique fréquemment des fluctuations brusques et
immédiates qui ne peuvent étre prédites par le systeme de réapprovisionnement basé sur
les données des points de vente. Compte tenu des différentes contraintes telles que les
petites surfaces des magasins, les effectifs limités pour gérer la réception des produits,
les rayonnages et la force de vente, ces fortes fluctuations génerent des pertes de profit
importantes. Par conséquent, un systéeme de prévision des ventes a court terme devrait
étre développé pour faire face a ce probleme. Différents modeles ont été proposés dans
la littérature pour cette tache ([218]. Cependant, la variété des produits et I’étendue du
réseau de magasins génerent un grand nombre de situations qui sont autant de sources
d’erreurs de prévision. Pour faire face a ces problématiques, les approche qui combine
les nouvelles avancées de la prévision avec le réseau LSTM, I’Autoencodeur LSTM et
OCSVM. Dans ce contexte, I'objectif de notre méthode n’est pas seulement de prédire
les ventes exactes par unité de stock (en anglais Stock Keeping Unit, SKU) et magasin
mais également de détecter et d’anticiper les ventes exceptionnelles afin de permettre aux
praticiens de prendre une décision appropriée et d’ajuster leur réapprovisionnement pour
les SKU/magasins mis en évidence en conséquence.
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4.4 Approches proposées

4.4.1 Prévision de séries chronologiques multivariées a 1’aide de
LSTM

Les séries chronologiques multivariées font référence a une série chronologique qui
a plus d'une variable dépendante du temps. Cela signifie que chaque variable dépend
non seulement de ses valeurs passées, mais a également une certaine dépendance
vis-a-vis d’autres variables. Cette dépendance des séries chronologiques multivariées est
pratique pour modéliser des interdépendances intéressantes et prévoir les valeurs futures.
Cependant, en raison de sa nature, il peut étre difficile de construire des modeles précis
pour la prévision de séries chronologiques multivariées, une tache importante dans de
nombreuses applications pratiques. Dans la littérature, plusieurs modeles prédictifs de
séries chronologiques multivariées ont été proposés tels que le modele vectoriel auto-
régressif (en anglais Vector autoregression, VAR) et le modele bayésien VAR. Un résumé
des approches avancées de prévision de séries chronologiques multivariées basées sur
des modeles statistiques peut étre consulté dans [219]. Récemment, les développements
rapides des réseaux de neurones artificiels ont fourni un outil puissant pour gérer une
grande variété de problémes qui étaient soit hors de portée, soit difficiles a résoudre avec
les approches prédictives classiques des séries chronologiques. Par exemple, une méthode
de prévision de séries chronologiques multivariées utilisant LSTM a été suggérée pour
prévoir la qualité de l'air a [220].

Soit x; = {xﬁl), x§2), o wgk)},t =1,2,... désigne une série chronologique multivariée a
I'instant ¢ ou k est le nombre de variables. Dans une chaine d’approvisionnement, x; peut
étre la valeur de certaines caractéristiques spécifiques telles que les ventes, la température,
I’humidité et le prix du produit. Le réseau LSTM est formé sur la base d’une séquence
de données observées {xi, Xa,...,Xy}, o NV est le nombre d’échantillons, comme suit.
Premierement, les observations individuelles sont mises a 1’échelle a ’aide de la fonction
MinMaxScaler par la formule

A (@) _ .00)
? x :Bmin .
xggaled:ﬁalzlwﬂaka (4.1)

Tmazr — Lpyin

sont les valeurs maximale et minimale de (" dans I’ensemble de données,
respectivement. Pour simplifier les notations, nous écrivons =¥ pour ':Eii)aled et comprenons
qu’il s’agit de données mises a ’échelle. Ensuite, dans le processus d’apprentissage, nous
mettons en place une fenétre glissante de taille m, m < N. C’est-a-dire que m de variables

multivariées consécutives sont transmises au LSTM en méme temps. Nous utiliserons ces

, L 1 . L o 1
m * k entrées pour prédire la prochaine valeur de la caractéristique d’intérét, disons .

ot z® et 29

max min

Par exemple, dans la premiere fenétre, la séquence {x;, Xa,...,X,;,} dans ’ensemble de
données d’entrainement est prise pour alimenter le LSTM et le réseau peuvent prédire
la valeur ig,lllq Dans le second, basé sur la séquence {Xs, X3,...,Xmyi1}, le LSTM peut

s dire L val NONNNS o i los fond i . ’s
prédire la valeur ,,” 5. Ce processus se poursuit jusqu’a ce que les fenétres glissent jusqu’a

la fin de ’ensemble de données d’apprentissage. Les poids du réseau LSTM sont entrainés
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pour minimiser la fonction de perte de prédiction d’erreur :

L= iv: €, (42>

i=m-+1

where e; = H:%z(l) —zM ||. Les performances du réseau LSTM sont évaluées a I’aide de I'erreur
quadratique moyenne (en anglais Root Mean Squared Error, RSME) de la métrique de
perte :

1 N
MSE= | > @ —a"). 4.
RMS J]V_m_lizml(:rZ x; ) (4.3)

N . , 1. s s e . . . (1
Apres la formation, le réseau est utilisé pour la prévision. En particulier, la valeur xg\,lrl

peut étre prédite a partir du LSTM sur la base de l'entrée {Xy_mi1, XnN—m+2, -- -, XN}
En pratique, certains des parametres du modele doivent étre optimisés en fonction des
données d’entrée pour obtenir les meilleures performances. Dans notre étude, le taux
d’apprentissage, le nombre de cellules et le décrochage seront optimisés. Le choix de la
fenétre coulissante est aussi une question dans certaines situations. Cependant, il faut
considérer la capacité d’apprendre la longue dépendance temporelle du LSTM. Cette
capacité fait que LSTM n’a pas besoin de prédéterminer une fenétre de temps spécifiée : il
peut trouver lui-méme le nombre de rétrospective optimal. C’est-a-dire que nous pouvons
essayer des valeurs spécifiques pour la taille de la fenétre glissante et laisser LSTM
apprendre des données. Si 'on veut essayer une autre valeur pour la taille de la fenétre
glissante, d’autres parametres doivent étre ré-optimisés et cela peut prendre plus de temps.
Dans cette étude, nous attribuerons une valeur particuliere a la taille de la fenétre glissante
en fonction de notre connaissance des données.

4.4.2 Deétection d’anomalies dans les séries chronologiques
multivariées a ’aide d’Autoencodeur LSTM and OCSVM

La méthode basée sur le LSTM présentée dans la section précédente permet de
prévoir une variable spécifique dans une série chronologique multivariée. Cette valeur
peut étre utilisée pour détecter une anomalie comme proposé dans [9]. Cependant, utiliser
uniquement cette valeur pour la détection d’anomalies peut étre inefficace dans plusieurs
situations car la dépendance de ces valeurs prédites par rapport aux valeurs prédites
d’autres variables est ignorée. Dans cette section, nous proposons une alternative pour la
détection d’anomalies a I'aide de I’Autoencodeur LSTM et OCSVM. La méthode proposée
est la suivante.

Supposons que 'autoencodeur LSTM a été entrainé a partir d’'une séquence normale
{x1, X2,...,Xn}, ot N est le nombre d’échantillons et x; = {xgl), xiz), s xtk)}, t=1,2,...
est la valeur de la série chronologique multivariée a I'instant ¢ avec k nombre de variables
(ces notations proviennent de la section précédente). En utilisant une fenétre glissante de
taille m, 'autoencodeur entrainé LSTM peut lire la séquence d’entrée X; = xy, ..., X¢_ i1,
encodez-le et recréez-le dans la sortie X; = (Rey .o Rymy1),avec i =m—+1,...,N.. La
Figure 4.2 présente une illustration du fonctionnement du réseau autoencodeur LSTM
pour la fenétre glissante de taille 2. Puisque ces valeurs ont été observées a partir des
données, on peut calculer le vecteur d’erreur de prédiction e; = X, — X, t=m+1,...,N.
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Time
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FI1GURE 4.2 — Une illustration du fonctionnement du réseau autoencodeur LSTM pour
la fenétre glissante de taille 2 [4]

La détection d’anomalie est alors basée sur ces vecteurs d’erreur de prédiction. Dans [198],
les auteurs ont supposé que ces vecteurs d’erreur suivent une distribution gaussienne et
ont ensuite utilisé la méthode d’estimation du maximum de vraisemblance pour estimer
les parametres de cette distribution. Cette méthode est similaire a celle suggérée dans
[197]. Cependant, on peut soutenir que I’hypotheése d’une distribution gaussienne pour les
vecteurs d’erreur peut ne pas étre vraie en pratique. Nous surmontons l'inconvénient
de cette méthode en utilisant des algorithmes d’apprentissage automatique qui ne
nécessitent aucune hypothese spécifique de données. Parmi les algorithmes d’apprentissage
automatique, OCSVM est un algorithme tres efficace qui peut étre utilisé pour détecter
I’anomalie. Puisque la dépendance dans la série temporelle multivariée est éliminée en
utilisant I’autoencodeur LSTM, les vecteurs d’erreur e;,7 = m + 1,..., N peuvent étre
considérés comme indépendants. A partir de ces vecteurs, 'OCSVM peut définir un
hyperplan pour séparer les observations anormales des échantillons normaux. Une autre
méthode possible pour éviter I’hypothése de distribution gaussienne consiste a utiliser la
méthode d’estimation des quantiles a noyau (en anglais Kernel Quantile Estimation, KQE)
telle qu’appliquée dans [9]. Par rapport a la méthode de détection d’anomalies suggérée
dans [9], la méthode proposée dans cette étude présente plus d’avantages. L’autoencodeur
LSTM utilisé dans cette étude permet d’extraire plus efficacement des caractéristiques
importantes des séries temporelles multivariées. De plus, en produisant un vecteur plutot
qu'un composant du vecteur, la dépendance entre les composants du vecteur prédit est
maintenue. En conséquence, cela rend les algorithmes d’apprentissage automatique pour la
classification ou la détection d’anomalies plus efficaces. Semblable & la section précédente,
le taux d’apprentissage et le nombre de cellules seront optimisés en fonction des données
d’entrée plutot que d’étre prédéterminés pour obtenir de meilleures performances du
modele.
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4.5 Expérience et résultats

4.5.1 Analyse comparative des ensembles de données

Dans cette section, nous vérifions les performances de nos méthodes proposées sur la
base de deux jeux de données simulés : les jeux de données C-MAPSS pour la prévision
et les jeux de données générés pour détecter une anomalie.

4.5.1.1 C-MAPSS ensembles de données utilisés pour la prévision

C-MAPSS (en anglais Commercial Modular AeroPropulsion System Simulation) est
un ensemble de données simulées de dégradation de turboréacteur produit et fourni par la
NASA et il est largement utilisé dans 1’étude de la prévision de la durée de vie utile restante
[221]. Afin d’évaluer les performances de la méthode basée sur LSTM pour la prévision de
données de séries chronologiques multivariées, similaire a [213], nous évaluons la méthode
basée sur le premier jeu de données de C-MAPSS, c’est-a-dire le jeu de données FDOO1.
Le C-MAPSS FDO0O01 est divisé en un ensemble d’apprentissage et un ensemble de test de
plusieurs séries chronologiques multivariées. L’ensemble d’apprentissage contient le flux de
données de surveillance des conditions de fonctionnement jusqu’a la défaillance pour 100
moteurs du méme type, tandis que I’ensemble de test contient les données de méme type
de moteurs qui se terminent quelque temps avant la défaillance. La longueur des données
de maintenance conditionnelle est incohérente d’un moteur a l'autre et est contaminée par
le bruit des capteurs, ce qui rend difficile la prédiction de la durée de vie utile restante (en
anglais Remaining Useful Life, RUL) [213]. L’objectif est de prédire la véritable RUL de
chaque moteur de ’ensemble de test en utilisant les données de I’ensemble d’apprentissage.
C’est-a-dire que les données de ’ensemble d’apprentissage sont fournies pour former le
modele et le modele formé est utilisé pour prédire le RUL des moteurs de test. Dans la
littérature, ’ensemble de données C-MAPSS FDO0O01 a été largement étudié pour vérifier un
modele pronostique RUL et de nombreuses études connexes ont été publiées. Le Tableau
4.1 compare les performances pronostiques de notre modele proposé avec un autre modele
récent basé sur la métrique RMSE. On peut voir a partir du Tableau 4.1 que bien que la
structure de notre modele basé sur LSTM soit plus simple que d’autres modeles d’ensemble
ou hybrides, il conduit toujours au plus petit RMSE. C’est-a-dire que nous pouvons dire
que la méthode proposée a une performance supérieure dans la prévision des données de
séries chronologiques multivariées.

Méthode & Réfs. RMSE
MTW-BLSTM ensemble [213] 12.61
LSTM- FW-CatBoost [214] 15.8
RBM-LSTM-FNN [215] 12.56
Méthode proposée 9.71

TABLEAU 4.1 — Comparaison RMSE avec la littérature sur le jeu de données C-MAPSS
FDO001 [4]
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Méthode DR(Recall) | Precision | Accuracy | F-score

Méthode dans [9] 0.9815 0.9465 0.9384 0.8805

LSTM Autoencodeur avec KQE 0.9807 0.9583 0.9484 0.9029
LSTM Autoencodeur avec OCSVM 0.9959 0.9845 0.9836 | 0.9698

TABLEAU 4.2 — Comparaison des performances de notre méthode proposée[4] et la
méthode suggérée dans [9]

4.5.1.2 Données générées utilisées pour détecter une anomalie

Pour évaluer les performances de la méthode basée sur 'autoencodeur LSTM-OCSVM
dans la détection d’anomalies a partir de séries chronologiques multivariées, nous simulons
un ensemble de données d’apprentissage de 6988 échantillons normaux et un ensemble de
données de validation de 1398 échantillons normaux représentant les ventes normales.
Une fonction de génération de données a été présentée dans [4]. Nous comparons les
performances de la méthode basée sur LSTM-KQE appliquée dans [9], la méthode basée
sur Autoencodeur LSTM-KQE et la méthode basée sur LSTM Autoencodeur-OCSVM
proposée dans cette étude a travers 2989 échantillons normaux et anormaux d’un ensemble
de données de test simulé. Dans cet ensemble de données de test, nous simulons un petit
passage d’un échantillon de 999 a un échantillon de 1499. La comparaison est faite en
utilisant les mesures suivantes :

_ TP+TN — _TP
o Accuracy = 7pmpirnry  © Recall — TP+FN

‘Gion — 1P _ — Precision x Recall
e Precision T TP+FP o F-score = 2 x Precision+Recall

ou TP (True Positive) représente le nombre d’anomalies correctement diagnostiquées
comme anomalies; TN (True Negative) représente le nombre d’événements normaux
correctement diagnostiqués comme normaux, FP (False Positive) représente le nombre
d’événements normaux incorrectement diagnostiqués comme anomalies , et FN (False
Negative) représente le nombre d’anomalies diagnostiquées a tort comme des événements
normaux. Par leur définition, la précision est utilisée pour évaluer la précision du résultat
et le rappel est utilisé pour évaluer la complétude du résultat. En outre, le score F est
utilisé pour rechercher un équilibre entre la précision et le rappel.

Les résultats obtenus sont donnés dans le Tableau 4.2. Comme on peut le voir dans ce
Tableau, la méthode basée sur I’'autoencodeur LSTM conduit a de meilleures performances
par rapport a la méthode basée sur LSTM dans [9]. En particulier, la Précision, la
Précision et le F-score correspondant a 1’Autoencodeur LSTM (dans la deuxiéme rangée
et la troisitme rangée) sont significativement plus grands que ceux correspondant au
LSTM (dans la premiere rangée). De plus, 'utilisation de l'algorithme OCSVM pour la
classification apporte les meilleurs résultats avec une précision de 98,36 %, une précision
de 98,45 % et un score F de 96,98 % et un rappel de 99,59 % . C’est-a-dire que notre
méthode proposée d’utilisation de 'autoencodeur LSTM combiné a OCSVM surpasse
les autres méthodes, assurant une détection plus précise des anomalies dans les ventes.
Par conséquent, cette méthode sera appliquée dans la section suivante pour la détection
d’anomalies dans un ensemble de données de vente au détail de mode réel.
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4.5.2 Données réelles sur la vente au détail de mode

Les données sont collectées auprées d'un magasin au centre d’une ville en France du
01/01/2015 au 18/11/2019. Ils sont considérés comme une série temporelle multivariée
a cinq variables, impliquant la quantité vendue (des tee-shirts), la remise de prix, la
température, la pluie (précipitations en mm) et le prix initial (sans remise). La Figure 4.3
présente la distribution des variables a partir des données collectées.

La Figure 4.3 illustre les données historiques qui sont collectées. Les ventes
quotidiennes (Figure 4.3 (a)) montrent différents effets saisonniers :

- une saisonnalité annuelle liée a la typologie du produit (T-Shirt) avec des ventes

plus élevées durant 1’été,
- une saisonnalité hebdomadaire liée au comportement des consommateurs, courante
dans les activités de vente au détail, avec des ventes plus élevées le samedi.

Une tendance globale a la baisse peut également étre détectée puisque le nombre de
ventes semble baisser chaque année. Ces caractéristiques sont généralement bien traitées
avec les modeles de séries chronologiques. Cependant, des pics et des poussées brutales
surviennent souvent dans les ventes. Ces variations sont produites par différents facteurs.
Les ventes de produits de mode sont généralement considérées comme tres sensibles
aux remises de prix et aux données météo [216, 217]|. Les impacts de ces variables
explicatives sur les ventes sont souvent complexes, non linéaires, dépendants de la période
et corrélés entre eux. Par conséquent, I’analyse de ces impacts nécessite un modele de séries
chronologiques multivariées. Les chiffres 4.3b et 4.3c indiquent les taux de remise et le prix
d’origine (moyen) des T-Shirts. L’augmentation des ventes peut étre identifiée pendant les
périodes de remise. Cependant, il apparait que des taux d’actualisation similaires ont des
impacts tres différents sur les ventes. Ainsi, le prix d’origine est également pris en compte
pour compléter I'information sur le taux d’actualisation. Les données météorologiques, la
température (Figure 4.3d) et les précipitations (Figure 4.3e) donnent des informations
complémentaires pour expliquer les pics de ventes. Il est difficile de mesurer visuellement
les impacts de ces variables car elles sont généralement tres bréves. Le modele de prévision
proposé a pour objectif de traiter les combinaisons de tous ces facteurs (caractéristiques
de vente, remises, données météorologiques) pour fournir une prévision aussi précise que
possible. Néanmoins, des variations inattendues, visibles sur la Figure 4.3a et identifiées
plus précisément sur la Figure 4.6, ne peuvent étre prises en compte par le modele de
prévision. Pour cette raison, le modele de détection d’anomalies proposé vise a détecter
ces variations pour permettre aux décideurs de modifier et d’adapter la stratégie de
réapprovisionnement en conséquence. Les données totales de 1441 jours sont divisées en
trois parties : 56% (807 jours de ventes) des données sont pour la formation, 14% des
données (202 jours de ventes) sont pour la validation, et le reste de 30% des données
(432 jours de ventes) est a des fins de test. Pour le choix de la base de test, nous avons
pris comme test les ventes d'un exercice fiscal (01/04 2018 - 31/03/2019) et nous avons
pris une semaine pour chaque période de vente (8 semaines). De plus, nous avons essayé
différents ratios qui sont assez populaires dans la littérature et avons retenu ce ratio car il
donnait les meilleures performances. Cependant, il faut considérer que le résultat obtenu
dépend également de chaque ensemble de données et que les performances de la méthode
proposée varieraient en fonction des portions de la formation.
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4.5.2.1 Prévision des ventes

A partir de I'ensemble de données collectées, nous utilisons une fenétre glissante
de la taille 30, c’est-a-dire que nous prenons les données de 30 jours consécutifs pour
prédire les ventes du jour suivant. De plus, nous appliquons le réseau LSTM avec des
hyperparametres de 50 cellules LSTM, 10 époques; le décrochage est de 0,1 et le taux
d’apprentissage est de 0,001. Le choix de ces hyperparametres est basé sur la méthode
des hyperparametres de recherche de grille pour les modeles LSTM.

Apres avoir entrainé le modele, nous 1'utilisons pour prédire les ventes sur I’ensemble
de données de test. La Figure 4.4 montre une comparaison entre les ventes réelles et les
ventes prévues a l'aide de LSTM. A partir de cette Figure, on peut voir que les valeurs
prédites capturent la tendance changeante des ventes réelles. De plus, I'erreur quadratique
moyenne correspondant aux données mises a 1’échelle est MSE = 0,05. Cette valeur
est convertie en un MSE réel de 95.204. Nous calculons également I'erreur moyenne de
prévision (en anglais Mean Forecast Error, MFE) par la formule

A

MFE = 4.4
1441 — 30 2 7; (44)

i

ou x; et T; représentent les ventes réelles et les ventes prévues au moment i. Le résultat
obtenu est de 12,47%. Ces résultats montrent que le modele de prévision basé sur LSTM
conduit a une bonne prédiction et qu’il peut étre appliqué pour prédire les ventes dans la
pratique. Pour des recherches plus approfondies, davantage de fonctionnalités/variables
pouvant affecter les ventes, telles que la couleur des produits, la taille et le magasin,
pourraient étre prises en compte dans la série chronologique multivariée pour améliorer
les performances du modele.

4.5.2.2 Détection d’anomalies dans les données de vente au détail de mode

Le réseau Autoencodeur LSTM et OCSVM sont entrainés sur la base du méme
ensemble de données d’entrainement que pour la prévision dans la section précédente.
Ensuite, une détection d’anomalie est effectuée sur la base de I’ensemble de test. Comme
indiqué ci-dessus, 'autoencodeur LSTM transforme les données d’entrée de différentes
manieres a ’aide d’un ensemble d’opérations mathématiques jusqu’a ce qu’il apprenne les
parametres essentiels et les regles de formatage du des données d’entrée pour reconstruire
des données fermées. Pour illustrer la différence entre la représentation apprise et la
série temporelle d’origine, nous considérons les vecteurs d’erreur de prédiction e pour
la phase de test, nous utilisons la méthode d’analyse en composantes principales (en
anglais Principal Component Analysis, PCA). Dans la Figure 4.5, nous affichons la
sortie de Autoencodeur LSTM réduite dans un plan de coordonnées a deux dimensions.
Les caractéristiques extraites des données d’anomalie ont tendance a étre divisées en
un cluster et elles sont différentes de celles extraites des données normales. C’est-a-dire
que Autoencodeur LSTM a bien fait dans sa mission d’extraire les attributs de I’entrée.
Ensuite, TOCSVM peut classer avec précision les anomalies a partir de ces représentations
et les colorer.
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LSTM [4]

La Figure 4.6 montre les points d’anomalie (points rouges) qui sont différents du
comportement normal. Par exemple, nous pouvons voir les valeurs inhabituellement
élevées en septembre 2018 et il y a des moments ot les ventes sont anormalement basses
comme en septembre 2019. L’entreprise doit découvrir les facteurs qui conduisent a ces
anomalies. Il peut s’agir de nouvelles politiques de vente, d’'un nouveau personnel de
vente et de nouveaux produits de style qui conduisent a une meilleure qualité des ventes;
ou ils pourraient également étre les facteurs qui conduisent a une baisse de la qualité des
ventes. Souligner ces anomalies de vente peut étre tres utile pour les entreprises afin de
prendre de meilleures décisions pour la gestion future.

4.6 Discussion

Les contributions et les implications pratiques des méthodes proposées dans cette
étude sont discutées dans cette section.

4.6.1 Apport théorique

La contribution théorique de cette étude comprend deux parties. Dans un premier
temps, nous développons un modele de prévision de séries chronologiques multivariées
basé sur LSTM avec I’application en prévision des ventes. Afin de vérifier les performances
du modele de prévision proposé, nous avons utilisé un ensemble de données bien connu
(c’est-a-dire 'ensemble de données C-MAPSS FDO001 fourni par la NASA) avec un grand
nombre d’échantillons, dont 20631 échantillons pour la formation et 13096 échantillons
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pour les tests. Dans la littérature, cet ensemble de données a été largement utilisé pour
évaluer l'efficacité de nombreux modeles complexes d’apprentissage en profondeur tels
que CNN-FNN, LSTM-FNN, CNN-BLSTM et RBM-LSTM-FNN. Notre modele proposé,
qui est simplement un modele basé sur LSTM, est évidemment plus simple que ces
modeles. Cependant, en envisageant d’optimiser les parametres, cette découverte pourrait
étre tres utile pour d’autres auteurs dans la conception de leur modele d’apprentissage
en profondeur dans un but spécifique de prévision traitant non seulement des séries
chronologiques multivariées, mais également d’autres types de données. C’est-a-dire qu’ils
peuvent envisager une structure plus simple et optimiser ses parametres au lieu de choisir
des combinaisons plus complexes. En appliquant notre modele proposé pour une situation
réelle dans SCM, nous avons suggéré d’utiliser des variables météorologiques (c’est-a-
dire la température, la pluie - les précipitations en mm) a intégrer dans le modele avec
des variables traditionnelles comme le prix initial et la remise de prix pour prédire les
ventes. C’est peut-étre la premiere fois qu'un modele de prévision des ventes en SCM
prenant en compte ces attributs météorologiques est suggéré. L’utilisation de ces variables
contribuera a améliorer les performances du modele de prévision. Deuxiemement, nous
avons développé un nouveau modele hybride profond pour la détection d’anomalies.
L’autoencodeur LSTM est utilisé comme extracteur de caractéristiques pour extraire
des représentations importantes de 'entrée de séries temporelles multivariées, puis ces
caractéristiques sont entrées dans OCSVM pour détecter les anomalies. Ce modele
se traduit par de meilleures performances par rapport aux performances de plusieurs
études précédentes. Nous envisageons également d’optimiser les hyperparametres de
l’autoencodeur LSTM. A notre connaissance, 1'idée d’utiliser 'autoencodeur LSTM avec
des hyperparametres optimisés et OCSVM pour la détection d’anomalies n’a pas été
suggérée dans la littérature. Le modele proposé a été appliqué pour détecter des anomalies
dans les ventes a partir d’'un ensemble de données réel d’une entreprise de mode en France.

4.6.2 Implications pour la pratique

Comme indiqué dans la section expérimentation, les modeles proposés peuvent étre
appliqués pour la prévision et la détection d’anomalies dans les ventes. Une prévision
précise des ventes dans un avenir proche peut aider les responsables a avoir un bon plan
de stockage, d’amélioration de l'efficacité économique et d’optimisation des activités de
I’entreprise. Dans cette étude, seules cinq variables sont considérées. Cependant, plus
de facteurs qui peuvent avoir un effet significatif sur les ventes peuvent étre impliqués
dans la pratique. La précision de la méthode proposée pourrait étre remarquablement
améliorée une fois que ces facteurs sont inclus dans I'entrée. On devrait consulter des
experts ou du personnel expérimenté pour les découvrir. Parallelement, la détection précise
des anomalies de vente permet a l’entreprise d’avoir une vision globale de ses stratégies
opérationnelles et marketing. Une anomalie négative des ventes peut correspondre a de
mauvaises stratégies marketing, entralnant une baisse des ventes. Les stratégies doivent
étre revues et ajustées. En revanche, une fois qu'une anomalie positive est détectée dans
le modele, il pourrait étre utile d’enquéter et d’expliquer la raison, augmentant ainsi les
ventes et ayant des stratégies appropriées pour I'avenir. De plus, il faut considérer que
I’application de nos modeles proposés ne se limite pas au SCM. En fait, ils peuvent étre
appliqués a tous les scénarios liés aux séries chronologiques multivariées. Par exemple,
le modele de prévision basé sur LSTM peut étre utilisé pour la prévision des stocks, la
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prévision de la consommation d’énergie, la prévision de la pollution de 'air, la prévision
RUL, etc. Le modele de détection d’anomalie peut étre utilisé pour la détection de fraude,
la détection de cyber-intrusion, la détection d’anomalie médicale, détection des dommages
industriels, etc.

4.7 Conclusions

Dans cette étude, nous nous sommes concentrés sur deux problemes importants dans
la gestion de la chaine d’approvisionnement, impliquant la prévision des ventes et la
détection d’une anomalie dans les ventes. La méthode basée sur LSTM pour les séries
chronologiques multivariées a été suggérée pour la prévision tandis que l'autoencodeur
LSTM combiné a 'OCSVM a été utilisé pour la détection d’anomalies. Nous avons
appliqué nos approches proposées aux données générées et aux données réelles de la vente
au détail de mode. Les résultats obtenus ont montré que ces méthodes fonctionnaient
bien sur les deux types de données. Sur les données générées, la méthode basée sur
I'autoencodeur LSTM OCSVM surpasse la méthode basée sur LSTM suggérée dans
9] pour la détection d’anomalies. Le modele de prévision basé sur LSTM fonctionne
également mieux avec certains autres modeles complexes de prévision RUL a partir
de l’ensemble de données C-MAPSS FDO001 fourni par la NASA. Sur des données
réelles, la tendance des ventes réelles peut étre bien prédite avec un petit MSE. Les
contributions théoriques incluent I'utilisation proposée de sources de données externes et
internes d’entreprise combinées pour améliorer la prévisibilité du modele LSTM tout en
optimisant les hyperparamétres du modele LSTM basés sur des données pour nous aider
a atteindre des performances plus élevées que les méthodes proposées précédemment
sur l'analyse comparative et les ensembles de données réels. De méme, les performances
du nouvel algorithme irrégulier proposé sont également améliorées en optimisant les
hyperparametres du modele.

De plus, les algorithmes proposés dans cette étude peuvent étre appliqués a tout
domaine ayant des besoins anormaux de prévision et de détection. Dans les études futures,
nous espérons pouvoir encore améliorer les performances de ce modele de prévision en
utilisant des sources de données externes supplémentaires telles que le PIB (Produit
Intérieur Brut), le taux de chomage, les données des réseaux sociaux, etc. De plus,
en combinant le modele prédictif et le modele de détection d’anomalies concevoir un
algorithme capable de prédire de futures anomalies dans les ventes peut étre une direction
de recherche intéressante. Enfin, la fabrication axée sur la demande (en anglais Demand-
Driven Manufacturing, DDM) est la solution vers laquelle la plupart des entreprises se
dirigent de nos jours. Bien que cette stratégie consiste a produire des biens en fonction
de la demande des consommateurs, les entreprises doivent également s’appuyer sur des
systemes de prévision précis pour préparer leur chaine de production a une telle opération
en fournissant suffisamment de matiéere premiere, en augmentant la capacité de production
pour répondre a la demande souhaitée, etc... Cependant, étant donné que la plupart des
entreprises s’appuient sur une production massive, la plupart des systémes de prévision des
ventes généralement utilisés reposent sur les données de vente des années précédentes qui,
non seulement contiennent la demande réelle, mais prennent également en considération
les effets de la stratégie marketing comme les promotions massives. Par conséquent, les
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prévisions qui en résultent ne refletent pas principalement la demande des consommateurs.
Pour cette raison, un passage a la prévision de la demande, au lieu de la prévision des
ventes, est essentiel pour assurer une bonne transition vers DDM. Dans notre étude récente
[222], nous avons proposé un systéme de prévision de la demande basé sur U'intelligence
artificielle qui vise a déterminer les "ventes potentielles', reflétant principalement la
demande des consommateurs, en corrigeant les données de vente historiques des effets
de variables externes. Une comparaison avec d’autres modeles de prévision des ventes est
réalisée et validée sur des données réelles d'une enseigne de mode francaise. Les résultats
montrent que le systéme proposé est a la fois robuste et précis, et qu’il surpasse tous les
autres modeles en termes d’erreurs de prévision. Ce chapitre est écrit principalement sur
les travaux de post-doctorat de M. Huu Du Nguyen([9] and [4]) et de la theése en cours
de Mme. Rita Sleiman ([222]). Cette direction de recherche se poursuivra avec la these en
cours de Mme. Rita Sleiman.
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5.1 Introduction

L’industrie 4.0 se caractérise par des systemes interconnectés qui sont également
connectés d'une maniere ou d'une autre a Internet. Les systemes industriels ont
commencé a fusionner avec 'Internet des objets (en anglais Internet of Things, IoT)
grace a l'introduction de la capacité de détection dans les appareils frontaux connectés
a Internet pour fournir des services. Ainsi, I'loT donne acces a une énorme quantité de
données, collectées par les appareils frontaux sur Internet. Cependant, concevoir une
infrastructure IoT robuste et sécurisée est un défi, car la nature hétérogene et distribuée
de l'infrastructure IoT permet de nombreuses attaques telles que le phishing, les logiciels
espions, le DoS (en anglais Denial-of-Service), le DDoS (en anglais Distributed Denial-
Of-Service), etc. Dans ce contexte, la sécurité informatique devient un enjeu majeur
pour le monde industriel puisque les systemes industriels combinés a la technologie IoT
pourraient constituer une voie ouverte pour les attaquants. Par conséquent, un systéme
IoT fiable doit répondre a de nombreuses exigences de sécurité telles que ’authentification
et le controle d’acces au niveau de la couche périphérique et la détection des attaques au
niveau de la couche réseau [223]. En tant que systéme spécifique des systémes industriels,
nous avons observé le déploiement croissant des réseaux de capteurs sans fil industriels
(en anglais Industrial Wireless Sensor Network, IWSN) dans une variété d’applications
différentes puisque le réseau de capteurs sans fil (en anglais Wireless Sensor Network,
WSN) constitue 'une des technologies les plus prometteuses du troisieme millénaire
pouvant servir un large éventail d’applications dans notre vie environnante. L’intégration
récente des WSNs avec une capacité d’acces Internet dans les nceuds de capteurs a
ouvert de nouveaux défis de sécurité, en particulier s’ils sont commandés pour des taches
critiques telles que des taches militaires tactiques (par exemple, les pertes pour les forces
amies sur un champ de bataille) ou des applications de soins de santé (par exemple,
exposition de données de santé confidentielles).

En tant qu’étude de cas spécifique et émergente des systeémes basés sur 1'loT,
la fabrication intelligente (en anglais Smart Manufacturing, SM) est une fabrication
industrielle qui a été profondément touchée en raison du développement rapide et de la
large application de technologies de pointe. Un systeme SM est surveillé par des capteurs,
controlant les opérations basées sur des technologies informatiques intelligentes pour
améliorer les performances du systeme, la qualité du produit ainsi que pour minimiser
les cotits [224, 225]. De tels systemes de contréle industriel (en anglais Industrial
Control System, ICS) modernes sont essentiels au fonctionnement des installations
nationales telles que les gazoducs ou les réseaux électriques... Cependant, le fait qu'un
ICS moderne ne soit plus un systéme isolé, mais qu’il soit connecté a Internet résulte en
dans une conséquence grave si le réseau est accédé par des pirates. Des données critiques
pourraient étre volées ou le systeme d’exploitation d’une usine pourrait étre envahi et
détruit. Les systemes de contrdle des installations industrielles et des systemes cyber-
physiques (en anglais Cyber-Physical System, CPS) peuvent étre sujets a des erreurs
ou des pannes de fonctionnement, qui peuvent entrainer diverses pertes d’exploitation
importantes, par exemple, 'arrét d’une usine ou la mise hors service des systeémes de
sécurité,...Aujourd’hui , les systemes de fabrication basés sur 'loT industriel (en anglais
Industrial TIoT, I1oT) sont désormais I'une des principales industries ciblées par diverses
attaques. De nombreuses attaques contre les systemes SM ont été signalées dans [226].
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Par conséquent, le probleme de la protection des systemes IIoT contre les cyber-attaques
devient de plus en plus indispensable et le besoin de comprendre une architecture
efficace de détection des cyberattaques dans les systémes de contrdle industriel(en anglais
Industrial Control Systems, ICS) s’est imposé.

Pour mettre en ceuvre des solutions de détection de cybersécurité pertinentes,
les administrateurs industriels doivent avoir une compréhension claire des systemes
informatiques, des réseaux de communication et des systemes de controle. Ils doivent
également avoir une certaine connaissance des données générées par des clients inoffensifs
et par des attaquants, et des solutions de sécurité disponibles. Pour la détection des
cyberattaques, nous pouvons compter une variété de techniques bien connues telles que
le pare-feu, l'antivirus ou les systémes de détection d’intrusion (en anglais Intrusion
Detection System, IDS). Cependant, a mesure que les cybermenaces deviennent de plus
en plus sophistiquées, il devient nécessaire d’avoir un systeme de détection d’anomalies
capable de détecter les anomalies ou les attaques avec précision et en temps voulu tout
en étant suffisamment léger pour fonctionner efficacement sur les appareils [oT avec
des puissances de calcul limitées dans les environnements industriels. Finalement, il est
plus difficile pour les administrateurs réseau de développer des fonctions de sécurité
dynamiques avec une faible complexité afin de permettre une réponse du systeme en
temps réel [227]. Le probleme de la détection des cyberattaques a été abordé sous
différents angles : (1) algorithmes efficaces basés sur I'apprentissage automatique, (2)
paradigme de mise en réseau, (3) informatique distribuée ou centralisée.

Pour la direction de 'algorithme de détection basé sur 'apprentissage automatique,
nous pouvons trouver un certain nombre de recherches [228, 229, 230, 231, 232, 233, 234].
Dans la conception, une méthode d’exploration de processus [228] est congue sur la base
des données de journal des périphériques du systeme pour rendre la détection d’anomalies
plus efficace en raison de la riche source de fichiers journaux d’informations. Cependant,
ces conceptions n’ont pas pris en compte le probleme de la détection en temps réel,
lorsque la tache de détection des attaques dans les ICS nécessite une détection rapide,
précise et en temps réel. Pour la direction d’'un nouveau paradigme de mise en réseau,
outre les efforts visant a trouver un algorithme de détection efficace, la cyberattaque et
la détection d’anomalies ont également été abordées dans une nouvelle perspective de
paradigme de mise en réseau - le réseau défini par logiciel (en anglais Software-Defined
Networking, SDN). Avec la séparation d’un réseau traditionnel dans le plan de données
et le plan de contrdle, SDN offre un moyen flexible d’administrer le systeme [235]. Une
architecture basée sur le SDN a été étudiée dans les travaux [235, 236] pour résoudre
la cybersécurité dans I'lloT et les ICS. Avec le paradigme de mise en réseau SDN,
toutes les décisions sont prises de maniere centralisée par le controleur SDN, ce qui
peut entrainer des problemes de latence de réponse du systeme plus lents et imposer la
charge de traitement sur le contréleur. De plus, dans la tache de détection d’anomalies,
nous devons connaitre de nombreuses fonctionnalités, y compris des fonctionnalités
statistiques supplémentaires des données d’entrée. Malheureusement, il est impossible
d’obtenir cette connaissance complete dans I'environnement SDN. Par conséquent, une
autre architecture distribuée devrait étre étudiée pour résoudre ces limitations : et un
systeme distribué avec un modele de détection a la périphérie pourrait étre un bon
candidat.
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Pour la direction de linformatique distribuée/centralisée, depuis le début du
développement de I'loT, le cloud computing central a toujours été une méthode
informatique populaire pour le contrdle et I'analyse centralisée des données collectées
a partir d'une variété d’appareils omniprésents. Le cloud offre une capacité de calcul
puissante et un stockage important pour traiter le Big data. Cependant, le déchargement
de taches de calcul intensives vers un cloud peut ralentir la réponse du systéme en raison du
délai nécessaire pour transmettre et traiter les données de ces périphériques frontaux vers
le cloud. Pour surmonter cette limitation, l'informatique Edge (ou distribuée) est entrée
en jeu pour effectuer des taches de calcul directement a la périphérie du réseau de maniere
distribuée. Surtout, dans le cadre de la cybersécurité, des taches telles que la détection
d’anomalies ou d’attaques ont été de plus en plus préférées pour étre réalisées directement
a la périphérie, a proximité des anomalies ou des sources d’attaques. Le premier avantage
du déploiement du module de détection d’anomalie directement a la périphérie est qu’il
peut évidemment réduire le temps de communication de ’envoi de toutes les Big Data
vers le Cloud pour une analyse plus approfondie. La détection d’anomalie basé sur
I'informatique de périphérie peut apporter une réponse plus rapide du systéeme en cas
d’anomalie ou d’attaque en raison de sa proximité avec les périphériques finaux (c’est-
a~dire les sources d’attaques). Par exemple, dans les types de botnet DDoS et Mirai,
les sources d’attaques proviennent principalement de terminaux compromis. Le deuxieme
avantage est qu’il réduit également la charge de travail du Cloud, ce qui est critique pour
les applications IoT qui impliquent un grand nombre d’utilisateurs simultanés. Pour le
troisieme avantage, en tant que concepteurs de réseaux nous-mémes, nous privilégions
le traitement local pour envoyer toutes les données brutes directement vers le Cloud,
du point de vue de la confidentialité. Dans ce chapitre, nous présentons nos contributions
dans ce domaine a partir des nouvelles conceptions et méthodes pour protéger les systemes
industriels, les systemes basés sur I'loT, IWSN. Et tout au plus, nous nous concentrons
sur ’élaboration de solutions congues pour le probleme de la cyberattaque dans les ICS.

5.2 Détection d’anomalies basée sur ’apprentissage
automatique pour les applications de
cybersécurité

Dans le monde des systémes distribués d’aujourd’hui, la gestion et la surveillance des
performances du systéme est un enjeu nécessaire. Avec des milliers d’éléments a surveiller,
la détection d’anomalies peut aider a identifier ot une erreur se produit, améliorant
I’analyse des causes premieres et obtenant rapidement une assistance technique sur le
probleme. Dans l'informatique d’entreprise, la détection d’anomalies est couramment
utilisée pour le nettoyage des données, la détection d’intrusions, la détection de fraudes,
la surveillance de la santé des systemes, la détection d’événements dans les réseaux
de capteurs, les perturbations des écosystemes. Le défi de la détection d’anomalies est
qu’il y a quelques inconvénients a l'intérieur : Les systemes de détection d’anomalies
sont soit construits manuellement par des experts définissant des seuils sur les données,
soit construits automatiquement en apprenant a partir des données disponibles via
I’apprentissage automatique. Par conséquent, lorsque les données changent au fil du
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temps, comme une fraude, les constructeurs doivent revenir en arriere pour ajouter
manuellement des méthodes de sécurité supplémentaires. Et c¢’est mauvais car cela crée
un systéme qui ne peut pas s’adapter (ou est coliteux et inopportun & adapter). Par
conséquent, la détection d’anomalies avec des techniques d’apprentissage automatique
peut améliorer le fonctionnement du systeme, étre plus adaptatif et ponctuel, étre
capable de gérer de grands ensembles de données. Dans les sections suivantes, nous
décrirons différentes études de cas dans le domaine de la détection d’anomalies a l'aide
de I'apprentissage automatique pour résoudre différents problemes avec les applications
de cybersécurité.

5.2.1 Optimisation des hyperparametres basée sur les données
des machines a vecteurs de support a une classe pour la
détection d’anomalies dans les réseaux de capteurs sans

fil

Le probleme de la détection d’anomalies dans les réseaux de capteurs sans fil peut
étre reformulé comme un probleme de classification a une classe, ou seules des données
normales sont utilisées dans I’ensemble de données d’apprentissage. En conséquence, la
machine & vecteur de support a une classe (en anglais One Class Support Vector Machines,
OCSVM) et ses variantes ont été largement adoptés dans la littérature sur la détection des
anomalies. Cependant, OCSVM est souvent noyauté par le noyau gaussien, qui dépend de
la disponibilité des valeurs aberrantes dans les données [237]. Pour atténuer ce probléme,
un algorithme d’optimisation d’hyperparametres basé sur les données et basé sur OCSVM
a été proposé par [238] pour la détection d’anomalies dans les réseaux de capteurs sans
fil. Nous considérons I’ensemble de données WSN rassemblé par Intel Berkeley Research
Laboratory (IBRL) [239] avec des noeuds de capteurs a 54 Mica2Dot qui collectent cing
mesures : lumiere, température, humidité relative corrigée de la température, tension et
informations sur la topologie du réseau a des intervalles de 30 par seconde.’ OCSVM est
calculé avec v = 0.0001, o = 0.2938, composé de 9 vecteurs de support, en utilisant la
bibliotheque LIBSVM [240]. Il a été montré que la robustesse d’OCSVM (en anglais Nested
OCSVM) peut étre améliorée en modifiant de maniere appropriée le seuil discriminant,
c’est-a-dire que le taux de fausses alarmes est réduit avec une valeur appropriée pour o
[238]. Les machines a vecteurs de support imbriquées a une classe ([241]) et la description
des données vectorielles de support (en englais Support vector data description, SVDD)
([242]) pour la détection d’anomalies dans les réseaux de capteurs sans fil ont également
été développées et étudiées.

5.2.2 Approches basées sur les données en temps réel pour la
détection des fraudes par carte de crédit

Nous examinerons les approches basées sur les données en temps réel pour la détection
de fraude par carte de crédit [5] en utilisant OCSVM [199] et la carte de controle T? [243].
Les deux algorithmes sont déployés dans un scénario pratique comme la détection de
fraude par carte de crédit, qui s’attaque au probléme de la prise illégale des informations
de crédit des détenteurs sans leurs autorisations [244, 245]. Par la suite, les performances
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TABLEAU 5.1 — Métriques de performance d’OCSVM et carte de controle T2

Methods | TP | TN | FP | FN | DR(Recall) | FPR | Precision | Accuracy | F-score
OCSVM | 200|283 | 17 | O 1.0000 0.0850 | 1.0000 0.9660 | 1.0000
T2 chart | 200 | 268 | 32 | 0 1.0000 0.1600 | 1.0000 0.9360 | 1.0000

de ces deux approches basées sur les données sont évaluées sur un ensemble de données
de transactions de commerce électronique en ligne provenant de titulaires de cartes de

crédit européennes[246]. Le schéma détection d’anomalies [5] est montré dans la Figure
5.1.
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FIGURE 5.1 — Approches basées sur les données proposées pour la détection de la fraude
par carte de crédit [5]
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Les résultats décrits dans le Tableau 5.1 indiquent que la méthode OCSVM surpasse la
carte de controle T2 dans toutes les mesures de comparaison, mais avec un calcul rapide,
la carte de contrdle T2 est toujours efficace pour détecter fraudes. En outre, il est a noter
que la précision de détection des deux méthodes est assez élevée (96,6% pour OCSVM,
93,6% pour la carte de controle T?).

5.2.3 Une approche axée sur les données pour la détection et
la surveillance des anomalies de réseau basée sur ’espace
nul du noyau

Une autre approche pour la détection d’anomalies basée sur des techniques
d’apprentissage automatique [247] consiste a utiliser la méthode Kernel Null Space [248]
et la méthode basée sur la carte de controle- - Kernel Quantile Estimator (KQE) [52].
Dans [248, 249], un seuil dur Opreshoia €st défini heuristiquement pour la téche de
détection. Cette méthode n’est, dans une certaine mesure, pas optimale, rencontrant des
problemes, en particulier lorsqu’il s’agit de valeurs continues car nous ne pouvons pas
essayer toutes les valeurs pour la détermination de seuil. Suivant une approche différente,
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TABLEAU 5.2 — Comparaison des performances

o = 0.5957 Kernel Null Space OCSVM | Origin
q=0.05 q=0.025 q=0.01 Kernel Null Space
ethreshold: ethreshold: ethreshold: avec
0.0097 0.0233 0.0514 le seuil=0.05
Accuracy | 0.9548 0.9598 0.92 0.9445 0.9212
FPR 0.0443 0.018 0.006 0.0433 0.006
Recall 0.954 0.9377 0.846 0.9323 0.8483
AUC 0.9910 0.9910 0.9910 0.9849 0.9910

ce schéma de détection d’anomalies utilise la technique KQE pour obtenir un seuil qui
s’adapte a ’ensemble de données en constante évolution appliqué au systéme, d’ou une
performance de détection plus élevée. L’ensemble de données NSL-KDD a été utilisé pour
évaluer les performances de détection de la solution. Dans le Tableau 5.2, on peut voir
qu’avec 'ensemble de données normalisées et prétraité a 41 attributs {X;, Xo,..., Xy},
le parametre de noyau optimal estimé est o* = 0.5957. Par la suite, a partir de I’ensemble
de données donné des scores de nouveauté {NS;, NSy, ..., NSy}, le seuil trouvé est
ethreshold = 0.0097, ethreshold = 0.0233, ethreshold = (0.0514 pour q = 0.05, q = 0.025 et
q = 0.001 respectivement.

En particulier dans le contexte de la sécurité, la précision est plus importante que
le rappel lorsque vous souhaitez avoir moins de faux positifs en échange d’avoir plus de
faux négatifs. Par conséquent, ¢ = 0.025 apporte les meilleures performances en termes
de précision, FPR parmi les 3 valeurs différentes ¢ comme indiqué dans le Tableau 5.2.

5.3 Détection d’anomalies basée sur ’apprentissage
fédéré pour les applications de cybersécurité
dans le systeme de contréle industriel en
fabrication intelligente

Apprentissage fédéré (en anglais Federated Learning, FL) est une technique
d’apprentissage machine qui entraine un algorithme d’apprentissage machine a partir
de plusieurs échantillons de données locales décentralisées sans les échanger entre les
zones distribuées. Normalement, ces données sont collectées a partir de périphériques
ou de serveurs de périphérie contenant des échantillons de données locaux dans un
systeme distribué. Ce schéma de calcul fédéré contraste avec les techniques traditionnelles
d’apprentissage automatique centralisé (c’est-a-dire le Cloud Computing) dans lesquelles
tous les ensembles de données locaux sont envoyés a un serveur cloud central. Ainsi,
FL pourrait résoudre des problemes critiques tels que la confidentialité des données,
la sécurité des données et une réponse plus rapide du systeme puisque le module de
détection peut étre déployé juste a la périphérie qui se trouve a proximité des sources
d’attaque. Ses applications sont réparties sur un certain nombre d’industries. Dans les
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sous-sections suivantes, nous décrirons deux études de cas d’architecture de détection
d’anomalies utilisant 1’architecture FL pour contrdler les systémes basés sur 'loT [250]
et [6].

Le concept de SM est un paradigme ou les processus de production sont complétés
par l'intelligence artificielle (IA ou Al en anglais pour Artificial Intelligence) pour une
prise de décision plus précise et plus rentable basée sur les données collectées par des
capteurs de surveillance, vers un systéme automatique en temps réel [224, 225]. Ces
dispositifs de collecte de données ainsi que les dispositifs de passerelle, les serveurs de
contréle et d’autres actionneurs constituent un ICS, conduisant a la définition de I’Internet
industriel des objets ou IIoT. Au fil des ans, ce concept a été adopté dans les industries
des pays développés du monde entier. Cependant, cette innovation entraine également des
menaces d’étre la cible de cyberattaques pour sabotage, exploitation de systemes ou, plus
dangereusement, d’informations confidentielles. Cette section présente une solution de
détection d’anomalies basée sur la technique FL [251], déployée avec des données de séries
chronologiques dans un contexte SM afin d’utiliser les ressources informatiques dans les
appareils IoT de périphérie et d’obtenir une détection plus rapide d’anomalies et réduire
la bande passante de transmission.

5.3.1 Architecture basée sur DPapprentissage fédéré pour la
fabrication intelligente

Dans le contexte SM, une nouvelle architecture utilisant FL a été proposée a
des fins de détection d’anomalies [6]. Dans cette architecture, la tdche de détection
d’anomalies est déployée sur des appareils Edge avec des ressources systéme limitées mais
réalisables, saisissant le concept d’Edge Computing, au lieu de Cloud Server comme dans
I’architecture traditionnelle. Chaque périphérique Edge sert d'unité de contrdle local dans
une petite zone, surveillant toutes les données collectées et les anomalies dans cette zone
ou méme exécutant des décisions immédiates si nécessaire. L’approche FL utilisée dans
cette architecture permet de partager des données réparties dans différentes zones via un
agrégateur de cloud central. Cet agrégateur permet d’améliorer le modele de détection
d’anomalies sur chaque appareil Edge pour obtenir de meilleures performances sur un
ensemble de données plus large et plus universel sans avoir besoin de rassembler toutes
les données en un seul endroit. De plus, les communications entre les entités de cette
architecture sont basées sur le protocole MQTT (en anglais Message Queuing Telemetry
Transport) en raison de sa nature de transport de messagerie de publication/abonnement
léger mais fiable et de la bande passante minimale requise. En effet, le protocole MQTT
est progressivement appliqué dans le domaine SM a des fins de communication.

La Figure 5.2 illustre l'architecture hiérarchique proposée, composée de trois
composants fondamentaux comme suit :

— Serveur Cloud : le serveur central regroupe tous les modeles recus des appareils
Edge, ce qui donne un nouveau modele fédéré a mettre a jour pour chaque appareil
Edge.

— Appareils de périphérie : ce sont les administrateurs locaux du systeme,
chargés de surveiller les données des capteurs dans une zone restreinte prédéfinie
et d’exploiter la fonction de détection d’anomalie. Ce composant méme de
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FIGURE 5.2 — Architecture basée sur FL— pour la détection d’anomalies dans la fabrication
intelligente [6]

I’architecture est la principale différence entre l’architecture traditionnelle et
I’architecture basée sur FL.—. De plus, les appareils Edge envoient uniquement leurs
modeles entrainés au serveur Cloud au lieu de toutes les données brutes collectées
vers le Cloud pour un traitement ultérieur. Cette modification facilite directement
I'inconvénient de retard du modele traditionnel.

— Sites d’usine : les lignes de production sont divisées en sites plus petits, chacun
étant sous le contrdle d’un périphérique Edge (serveur Edge), comprenant divers
capteurs pour collecter des données et des actionneurs pour exécuter les décisions
émises par les serveurs.

5.3.2 Algorithme de détection d’anomalies utilisant le modele
hybride VAE-LSTM sur les appareils Edge

Comme mentionné ci-dessus, la solution de détection d’anomalie proposée a été
utilisée avec des données de séries chronologiques en entrée, qui sont le type de données
prédominant dans ICS. En général, la tache de la détection d’anomalie pour les données
de séries temporelles s’oppose a un certain nombre de défis : le bruit, la dérive de concept
et les informations contextuelles sont quelques-uns qui peuvent étre pris en compte.
De plus, lorsqu’il est déployé dans un environnement IloT avec un paradigme Edge
Computing, des exigences telles que les contraintes informatiques ainsi que le temps de
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détection maximal doivent étre respectées. Pour résoudre ces problemes, dans le systeme
proposé, le modele hybride AutoEncodeur Variationnel [252] (en anglais Variational
Autoencoder, VAE). Un LSTM(en anglais Long Short-Term Memory Networks) [253]
est utilisé, ou VAE-LSTM en abrégé. Ce modele particulier s’est avéré tirer parti de
fonctionnalités locales robustes sur de courtes fenétres de VAE.

Les régularités structurelles des séries temporelles sont capturées sur des fenétres
locales. LSTM estime ensuite la corrélation a long terme dans les séries chronologiques
sur les caractéristiques produites par le modele VAE, conduisant a une tendance a plus
long terme modélisée. En raison du mode d’apprentissage non supervisé des modeles
VAE et LSTM, ce modele hybride est efficace pour détecter de nouveaux enregistrements
anormaux qu’il n’a jamais rencontrés auparavant. Pour étre plus détaillé, dans le
déploiement de ce modele hybride dans 'architecture FL IIoT, le modele VAE est formé
d’un encodeur et d’'un décodeur a deux couches denses afin d’obtenir un fonctionnement
léger. Cet ajustement rend le modele VAE plus approprié pour étre déployé dans des
appareils Edge a capacité de calcul limitée.

9 P e v [y
51[511‘321[ 7 ‘5Lseq,1 l
S2 |51,2 52,2‘ ‘SLseq»z l Si
Si lsl,i‘SZ,i‘ ‘SLseq:i l
v v
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FIGURE 5.3 — Schéma fonctionnel du modele hybride VAE-LS [6]

La Figure 5.3 décrit le fonctionnement global du modele VAE-LSTM lors de la
détection d’anomalies de données de séries chronologiques. Spécifiquement,

— Premierement, les données de séries temporelles
{z1,09,..., 20, ,TL,. +1,--.}—dans laquelle z; € R” est une donnée multivariée
de D-dimensionnel— est découpée en fenétres mobiles de taille L,,;,. Ces fenétres
roulantes seront utilisées pour former le modele VAE.
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— Une séquence-s;, est construite en concaténant L., fenétres non chevauchantes,
notées {s1,, 52, ldots,sy,,,i}-

— Apres la phase d’apprentissage du modele VAE, les séquences {sq, Sa, ..., s;} sont
introduites dans l’encodeur du module VAE, ou chaque fenétre est compressée
en un code de dimension inférieure. Une séquence de codes e; comprend plusieurs
codes—{e1;, €25, ..., ¢€r,.,.i}- Parlasuite, les séquences de code {ey, ey, .. ., €;} seront
I’entrée du module LSTM.

— Le module LSTM applique les premiers éléments L., — 1 de la séquence de code

courante i ({e1, €2, ...,€r,.,-1,:}) pour prédire les derniers composants Lgeq — 1 :
éi = {éQ,ia éS,ia s 7éLseq7i}

— Chaque séquence de code prédite é; est ensuite reconstruite par le décodeur VAE
entrainé pour obtenir la valeur de séquence prédite 8; = {52, 83, ..., 8L,...i}

— Chaque séquence prédite §; est ensuite comparée a s;, qui est la séquence d’entrée s;
a ’exclusion du premier élément, donnant une série de probabilités erreurs—erreurs
de prédiction.

PE; = [5; — 5il,, (5.1)

— Un seuil (75, est utilisé sur ces erreurs pour détecter des points de données
particuliers. Ce seuil est calculé a 'aide de la méthode KQE [254].

L’étude de cas principale est dans une usine de gazoducs, utilisant un ensemble de
données de séries chronologiques réalistes obtenues a partir des systemes de controle
de supervision et d’acquisition de données (SCADA) [255]. Cet ensemble de données
comprend 274 628 échantillons, et chaque échantillon contient des informations sur
le réseau, des informations sur la charge utile, etc.[255]. De plus, d’autres ensembles
de données chronologiques rassemblés dans plusieurs domaines différents, tels que les
électrocardiogrammes (ECG) [256], la respiration [256], la demande de puissance [256],
le geste [256], la navette spatiale [256] et le taxi de NYC [257], sont utilisés pour tester
les performances de détection d’anomalie du modele dans divers contextes industriels. La
breve introduction de ces ensembles de données est présentée dans [6].

5.3.3 Evaluation des performances de détection

Expérience 1

Expérience 1, comme indiqué dans le Tableau. 5.3 [6], compare les performances du
modele de détection FL avec les performances du modele de détection VAE-LSTM basé
sur CL sur 7 ensembles de données différents. Dans 'expérience CL, 25 seuils différents
répartis uniformément entre la plus petite et la plus grande erreur de reconstruction sont
évalués pour déterminer les meilleurs seuils heuristiques pour chacun des 7 ensembles
de données [253]. Selon le travail, [6], I'application de VAE avec CNN multicouche n’est
pas implémentable sur les appareils Edge en raison de sa complexité de calcul élevée.
Ainsi, le modele de travail VAE [253] est implémenté avec Dense pour réduire le nombre
de couches, de fonctionnalités, diminuant ainsi la complexité de calcul et la matrice de
poids au bord.

Dans l'expérience FL, 'optimisation de seuil proposée a 'aide de KQE est obtenue
en faisant varier 9 valeurs de p allant de 0.1 a 0.9, avec une distance de 0.1, en plus de 2
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autres valeurs de 0.95 et 0.99 pour un total de 11 valeurs. Le Tableau 5.3[6] montre que le
module hybride VAE-LSTM fonctionne bien sur presque tous les ensembles de données,
a l'exception des ensembles de données de respiration et de geste. De plus, 'approche
FL avec KQE surpasse la solution CL. VAE-LSTM proposée par le travail [253] dans la
plupart des ensembles de données malgré le fait que le modele CL a tendance a mieux
fonctionner que leurs homologues FL. Cela démontre qu'un seuil approprié déterminé
par la technique KQE peut améliorer considérablement les performances d’un modele de
détection d’anomalie, et KQE est meilleur et plus rapide pour trouver le seuil optimal
dans la plupart des cas.

TABLEAU 5.3 — Approche FL par rapport a 'approche CL sur 7 séries de données
chronologiques différentes

Base de données Ensemble de test Cloud-Centralisé-VAE-LSTM [253] Notre approche basée sur les FL
Precision Recall F1 Precision Recall F1
TEK14 0.5792 0.9990 0.7333 0.8623 0.8431 0.8536
Space shuttle TEK16 0.9636 0.8881 0.9243 1 1 1
TEK17 0.8961 0.9637 0.9287 0.9650 1 0.9822
Respiration nprs43 0.6586 0.4952 0.5653 0.9313 0.5530 0.6939
nprs44 0.9786 0.2799 0.4353 0.5347 0.5027 0.5182
Gesture gesture 0.3422 0.9989 0.5098 0.5278 1 0.6910
Nyc taxi nyc_ taxi 0.7711 0.7628 0.7669 0.9606 1 0.9799
Chfdb__chf01_ 275 1 1 1 0.9175 1 0.9570
chfdb_ chf13_ 45590 1 1 1 0.9489 1 0.9738
chfdbf15 0.6484 0.8968 0.7526 0.9458 1 0.9721
Itstdb_20221_43 0.9607 1 0.9800 1 1 1
ECG Itstdb_20321_240 1 1 1 1 1 1
mitdb___100__180 0.9754 1 0.9876 1 1 1
qtdbsel102 0.5827 1 0.7364 0.9604 1 0.9797
stdb__308_0 0.7521 1 0.8585 0.6073 0.6373 0.6220
xmitdb_ x108_0 0.6727 1 0.8043 1 0.7628 0.8654
Power demand Power__demand 0.2728 0.8948 0.4182 0.7355 0.9100 0.8135
SCADA Scada 0.9315 1 0.9645 0.9609 0.9982 0.9792

Expérience 2

Les approches heuristique et KQE sont testées pour identifier le meilleur seuil en plus
des scénarios centralisés (par exemple, 'approche de travail [253])et FL avec un ensemble
de données SCADA pour évaluer l'influence de 'approche FL et KQE optimisation de
seuil basée sur les performances de détection séparément. Le Tableau 5.3[6] démontre que
la stratégie basée sur KQE offre un meilleur score F1 et une meilleure précision dans les
cas centralisés et fédérés, avec juste une petite réduction du rappel dans 'approche FL.
Avec la méthode de sélection de seuil basée sur KQE, la méthode centralisée basée sur
le cloud proposée par le travail [253] augmente légérement ses propres performances de
détection. Le meilleur p trouvé pour I’ensemble de données SCADA est 0.9. La valeur de
l'aire sous la courbe ROC (en anglais Receiver Operating Characteristic curve) et AUC
(en anglais Area Under the ROC Curve) est également testée pour les deux scénarios
car cette métrique n’est pas affectée par la sélection du seuil [6]. De plus, la valeur AUC
de FL est légerement inférieure a celle du modele CL, indiquant que la diminution de la
qualité du modele causée par FL est mineure.
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TABLEAU 5.4 — Résultats centralisés ou fédérés 'ensemble de données SCADA [6]

Heuristic-based threshold KQE-based threshold

Learning Approach Precision Recall F1 Best p Precision Recall F1 AUC
Centralized 0.9315 1 0.9645 0.9 0.9585 1 0.9788 0.8539
Federated 0.9315 1 0.9645 0.9 0.9609 0.9982 0.9702 0.8500

5.3.4 Evaluation de D’efficacité de ’'Edge Computing

Cette section décrit les performances du matériel Edge réel fonctionnant dans
I’environnement [oT d’apprentissage fédéré pour estimer 'efficacité d’une architecture de
calcul Edge en réalité avec une capacité matérielle limitée. L’efficacité de communication
de I'approche FL est comparée a celle de ’architecture CL. Par ailleurs, les préoccupations
de ressources de calcul et de consommation d’énergie a chaque Edge sont également
abordées.Comme illustré dans la Fig. 5.4 [6], le banc d’essai implique :

— Quatre kits Raspberry-Pi-4-Model-B agissant comme périphériques périphériques ;
Raspberry-Pi-4 est doté d’un processeur Cortex-A72 quadricoeur ARM a 1,5 GHz
et de 4 Go de RAM avec Raspbian OS 32 bits.

— Un poste de travail Dell Precision 3640 Tower servant de serveur cloud ; le poste de
travail comprend un processeur Intel Core i7-10700K 3,8 GHz (jusqu’a 5,1 GHz),
une RAM de 16 Go, Arch Linux.

— Tous les appareils Edge et Cloud Server sont interconnectés avec un routeur via
leurs interfaces Wifi.

Cloud server

Lo\

Raspberry Pi 4 Raspberry Pi 4

Y S
Raspberry Pi4 Raspberry Pi 4

Python-resmon

A resource monitor | | |
”

Power measurement module

FIGURE 5.4 — Configuration du banc d’essai [6]

Les appareils de périphérie et le serveur cloud échangent les poids et les matrices de biais
du modele VAE-LSTM via le protocole MQTT, qui est standardisé pour I’environnement
IoT. EM@Q X Broker [258] est hébergé sur le serveur cloud en tant que courtier MQTT
pour de meilleures performances a long terme. La solution globale s’est avérée avoir des
performances de détection élevées, tout en offrant I’avantage d’avoir une réponse rapide
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puisque la détection d’anomalie est mise en occuvre a proximité des sources d’attaque
(c’est-a-dire le bord). L’architecture FL répartit la tdche de surveillance et de détection
sur des zones locales plus petites, afin qu’elle puisse mieux gérer les Big Data générées
dans une usine intelligente. De plus, il est prouvé que le systéme proposé réduit la bande
passante pour controler les données dans la liaison de transmission entre la périphérie
et le cloud, tout en garantissant que le matériel de périphérie ne sera pas surchargé en
termes d’utilisation du processeur et de la mémoire [6].

5.4 Conclusion

Dans ce chapitre, nous avons discuté de la cybersécurité pour les systemes industriels
basés sur I'loT, en particulier pour le ICS d’une usine intelligente dans la nouvelle ére
numérique. Les algorithmes d’apprentissage automatique se sont révélés étre des approches
efficaces pour la détection des anomalies tant qu’ils sont choisis, combinés et optimisés
correctement pour chaque contexte et caractéristique du systeme. De plus, pour renforcer
ces techniques basées sur l'apprentissage automatique, une architecture globale bien
congue avec un calcul distribué sur différents sites, avec un protocole léger, avec FL
pourrait permettre a ces systémes de détection d’anomalies de fonctionner efficacement
en termes de réponse rapide du systeme, économie de bande passante sur les canaux de
communication et confidentialité des données. Avec ces conceptions de pointe de détection
d’anomalies, les systémes industriels modernes basés sur I'loT ou tout réseau basé sur
I'loT pourraient étre plus résilients et fiables pour étre déployés pour de nombreuses
applications et objectifs s’exécutant dessus. Ce chapitre est écrit sur la base de plusieurs
travaux coopératifs avec HUST (Hanoi University of Science & Technology), Vietnam. Les
résultats de la recherche sont réalisés principalement par des éléves-ingénieurs (niveau M2)
sous la direction du Prof. Thu Huong Truong et et moi méme ([238], [242], [5], [250], [6])
et de post-doctorants (M. Quoc Thong Nguyen et M. Huu Du Nguyen [241], [247], [79]).
Cette direction de recherche se poursuivra avec une theése en cours de Mme. Van Nguyen
Thi Thuy.
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6.1 Introduction

Avec I'augmentation du nombre d’appareils Internet des objets (Internet of things ou
IoT en anglais) utilisés au 21e siecle, une quantité massive de données a été générée [259].
Les appareils IoT sont capables de collecter une énorme quantité de données chaque jour
[260]. Cette collecte de données et les ressources de calcul en augmentation exponentielle
ont ouvert de nouvelles dimensions dans le secteur des technologies de l'information,
en particulier dans l'apprentissage en profondeur (DL) [261]. Bien que I'apprentissage
en profondeur soit un concept assez ancien [262], mais en raison des données limitées
et des ressources informatiques disponibles dans le passé, son utilisation était limitée.
Cependant, grace a Internet, aux appareils IoT et a la puissance de calcul croissante,
nous pouvons aujourd’hui voir 'apprentissage en profondeur révolutionner presque tous
les domaines, y compris les soins de santé [263], ’économie [264], la fabrication [12],
l'agriculture [265] et militaire [266].

En ce qui concerne les applications de santé, de nombreuses données sont générées a
travers le monde et elles ont des propriétés tout a fait uniques. La plupart des données
liées aux soins de santé sont multidimensionnelles, ce qui rend l'utilisation de modeles
d’apprentissage automatique (en anglais Machine Learning, ML) classiques, par exemple,
les arbres de décision et les foréts aléatoires, assez difficile et complexe. Cependant, les
modeles d’apprentissage automatique de nouvelle génération, en particulier ceux basés
sur 'apprentissage en profondeur, peuvent résoudre les problemes liés aux données
multidimensionnelles en raison de leur capacité d’auto-apprentissage [267]. Dans le
secteur de la santé, 'apprentissage en profondeur a joué un réle essentiel, par exemple,
pour aider & diagnostiquer des maladies potentiellement mortelles [268]. Néanmoins, il a
quelques limitations [269]. Premiérement, pour former un modele de deep learning, une
grande quantité de données de formation est nécessaire, mais chaque silo (par exemple,
un hopital) peut avoir une quantité de données tres limitée, donc une seule source de
données peut étre insuffisante pour former un bon modele DL. Une solution consiste a
collecter des données a partir de plusieurs sources, puis a entrainer le modele sur les
données collectées. Un probleme majeur de cette approche concerne les problemes de
confidentialité [270]. Comme les données médicales sont des données hautement sensibles
et privées, certaines sources individuelles peuvent ne pas étre disposées a partager leurs
données avec un collecteur de données central [271].

En 2016, Google a proposé une idée appelée apprentissage fédéré (en anglais
Federated Learning, FL) pour résoudre le conflit entre la disponibilité des données et
les problémes de confidentialité [272]. Comme nous l'avons vu au chapitre 5, 1'idée
de base derriere l'apprentissage fédéré est d’entrainer en collaboration un modele
d’apprentissage automatique sans données d’entrainement centralisées. L’apprentissage
fédéré permet aux appareils périphériques ou aux serveurs dotés d’une puissance de
calcul suffisante (par exemple, des ordinateurs personnels, des téléphones portables, des
appareils portables et d’autres appareils IoT) d’apprendre en collaboration un modele
d’apprentissage automatique partagé tout en conservant toutes les données de formation
sur des appareils locaux, en dissociant la capacité de faire de la machine apprendre
de la nécessité de stocker les données de maniere centralisée sur un seul serveur ou
dans le cloud. Bien que l'apprentissage en profondeur avec un cadre fédéré puisse
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résoudre les problemes mentionnés précédemment, il existe un probleme d’explicabilité
dans l'apprentissage en profondeur. Etant donné que les modéles d’apprentissage en
profondeur sont généralement des modeles de boite noire, sans explication raisonnable
pour une prédiction donnée. Cette ambiguité entraine une limitation de ’apprentissage en
profondeur dans les soins de santé, car un praticien clinique doit connaitre la raison d’une
prédiction par un modele d’apprentissage en profondeur [273]. Pour résoudre le probleme
de l'explicabilité dans les modeles d’apprentissage profond, les chercheurs ont proposé
différentes solutions [274, 275, 276]. Par exemple, Selvaraju a proposé une méthode
appelée Gradient-weighted Class Activation Mapping (en anglais Gradient-weighted
Class Activation Mapping, Grad-CAM) [277] pour visualiser les régions d’entrée qui sont
importantes pour les prédictions. A partir de telles valeurs, nous pouvons avoir une idée
de I'endroit ou se concentre exactement le modele d’apprentissage automatique tout en
faisant une prédiction et donc la raison. L’explicabilité est importante dans les soins de
santé, car pour convaincre un praticien de soins de santé clinique et un patient, nous
devons leur donner la raison d’une certaine prédiction pour la saisie de 1’échantillon.

En ce qui concerne l'application de l'apprentissage en profondeur dans les soins
de santé, la classification des électrocardiogrammes(en anglais Electrocardiography,
ECG) est une tache de routine tres importante. De nombreuses solutions basées sur
I’apprentissage automatique ont été proposées pour analyser et classer les données ECG
276, 278, 279, 280, 281, 282, 283, 284, 285]. Cependant, la plupart de ces travaux sont
basés sur une architecture d’apprentissage automatique centralisée, par la suite ils sont
sujets a des problemes tels que les probléemes de confidentialité et la disponibilité des
données. De plus, comme la plupart des données ECG en temps réel sont bruyantes, elles
ne peuvent pas bien fonctionner en temps réel car elles sont entrainées sur des données
prétraitées (plus propres). De plus, ils ne fournissent pas d’explicabilité/interprétabilité
(nous utilisons I'explicabilité et I'interprétabilité de maniere interchangeable tout au long
de cet article), ce qui est I'une des exigences clés des soins de santé cliniques basés sur
I’apprentissage en profondeur. Par conséquent, cela limite leur application en temps réel.
Pour relever tous les défis mentionnés ci-dessus, dans ce chapitre, nous proposons un cadre
de soins de santé explicable de bout en bout dans un cadre fédéré. Le Framework proposé
se compose de trois parties principales : un autoencodeur (en anglais Autoencoder, AE),
un classifieur et un module Intelligence Artificielle Explicable (en anglais Explainable
Artificial Intelligence, XAT). Tout d’abord, nous proposons un nouvel autoencodeur basé
sur un réseaux de neurones convolutifs (en anglais Convolutional Neural Network, CNN),
qui est utilisé pour débruiter les signaux ECG bruts du sujet directement. Deuxiemement,
nous proposons un nouveau classificateur basé sur CNN, qui utilise 'apprentissage par
transfert pour classer les séries temporelles brutes de données ECG. Troisiemement,
nous adoptons le modele Grad-CAM [277] dans le cadre pour expliquer les résultats
de la classification dans un modeéle nouveau et fiable. De plus, nous proposons une
approche personnalisée de réduction des cofits de communication qui réduit les cofits
de communication et augmente la protection de la vie privée du cadre [7]. Les principaux
apports de ce chapitre sont les suivants :

1. Nous proposons un cadre de bout en bout qui est le premier cadre d’apprentissage
par transfert fédéré et basé sur le XAI pour les soins de santé. Il agrege les données
de différents appareils périphériques (hopitaux, utilisateurs) sans compromettre
la confidentialité et la sécurité, fournit un apprentissage de modele relativement

Surveillance, détection d’anomalies et optimisation des systémes industriels — Page 127



Chapitre 6 : Contributions a la surveillance pour les systéemes de santé intelligents avec
des techniques d’apprentissage fédéré

personnalisé grace au transfert de connaissances et fournit linterprétabilité des
résultats, qui est I'une des exigences clés dans des applications telles que les soins
de santé. En plus de 'interprétabilité, le module XAl proposé peut étre utilisé pour
reconnaitre de nouveaux modeles potentiels conduisant a déclencher des arythmies
cardiaques.

2. Nous proposons un nouvel autoencodeur 1-dimension basé sur CNN dans un cadre
fédéré pour débruiter efficacement la série chronologique brute des données de signal
ECG collectées aupres des patients. L’autoencodeur fournit une version débruitée de
I’entrée, que nous utilisons pour une classification et une explication plus poussées
des prédictions.

3. Avec l'aide de l'apprentissage par transfert, nous utilisons la partie encodeur de
I’autoencodeur proposé pour créer un nouveau classificateur monodimensionnel basé
sur CNN pour classer des données ECG données en cinq classes : battements non-
écotiques (N), battements ectopiques supraventriculaires ( S), battements ectopiques
ventriculaires (V), battements de fusion (F) et battements inconnus (Q).

4. Nous proposons un nouveau module, appelé module XAI pour linterprétabilité
des prédictions du classifieur proposé. Le module XAI proposé est combiné avec le
classificateur proposé pour interpréter et expliquer le processus de prise de décision
du classificateur. Le module XAI peut étre utilisé avec chaque classeur mis a jour
localement sur les périphériques de périphérie dans le cadre fédéré, et il ne nécessite
aucune formation préalable.

5. Nous proposons une nouvelle méthode de réduction des cofits de communication
pour 'apprentissage fédéré dans le cadre proposé, qui non seulement réduit les
colits de communication mais augmente également la confidentialité de la méthode
d’apprentissage fédéré classique. De plus, la méthode proposée peut étre intégrée
aux algorithmes d’optimisation des cofits existants pour améliorer leur rentabilité
et leur niveau de protection de la vie privée.

6. Nous avons utilisé la base de données d’arythmie MIT-BIH [286] pour former
notre cadre proposé. Il est important de noter que pour rendre les données plus
réalistes, nous suréchantillonnons d’abord les données pour créer plus d’échantillons
de données, puis nous ajoutons 10 —30% de bruit aléatoire. Le cadre proposé montre
d’excellentes performances en fournissant une précision globale de 94, 5% en utilisant
des données bruitées et une précision globale de 98,9% sur les données propres
dans la base de données originale du MIT-BIH. De plus, nous avons évalué les
performances du cadre proposé a l'aide de quatre mesures standard : 'exactitude
de la classification, la précision, le rappel et le score F1.

7. Le cadre proposé présente en outre des caractéristiques souhaitables : interprétabilité
des résultats en utilisant le module XAI proposé et classification efficace de 'ECG.
De plus, il offre un niveau amélioré de protection de la vie privée aux utilisateurs en
raison du cadre fédéré et de la méthode de réduction des cotits de communication
proposée.
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6.2 Travaux connexes et antécédents

Les systemes intelligents nous ont aidés a trouver des solutions efficaces. Divers types
de systémes intelligents, tels que les systeémes intelligents de modélisation des incertitudes
par optimisation robuste [287], les parkings intelligents pour véhicules électriques [288], et
d’autres larges gammes d’applications [289] ont fait I'objet d’une attention particuliere.
des universités et des industries. Au cours des derniéres décennies, les systémes intelligents
basés sur le ML ont été étudiés dans un large éventail d’applications. Par exemple,
ses applications ont été étudiées pour la cybersécurité [290], I’économie et I'agriculture
[291] et dans les soins de santé [292]. L'utilisation de I’apprentissage automatique dans
les soins de santé a été largement étudiée, allant de la détection et du diagnostic de
différentes maladies, telles que le mélanome [293, 294] et le cancer [295, 296]. En raison de
I'importance de I'apprentissage automatique dans les applications liées aux soins de santé,
dans cette section, nous passons en revue la littérature sur I'apprentissage automatique
dans les soins de santé, avec un accent particulier sur I’apprentissage automatique pour
I’analyse ECG.

6.2.1 Apprentissage automatique dans les soins de santé

Certaines activités de notre corps sont régies par des signaux de certaines maladies
cognitives [297]. Par exemple, une démarche changeante peut résulter d'un accident
vasculaire cérébral. Un certain nombre de chercheurs ont proposé de surveiller les activités
des utilisateurs a l’aide de capteurs portables, a 'aide desquels différentes activités du
corps humain peuvent étre reconnues [298, 299, 300]. Sur la base du suivi de ces activités,
un pronostic précoce des problémes de santé peut étre identifié. A cet égard, il y a eu un
développement significatif dans 1'utilisation des technologies ML et DL dans les soins de
santé. Bien que ces technologies ne remplaceront probablement jamais complétement les
praticiens cliniques, elles peuvent transformer le secteur de la santé, profitant a la fois
aux patients et aux prestataires [268, 301, 302, 303]. En ce qui concerne 'analyse ECG
dans les soins de santé, ML et DL jouent un role essentiel. Les chercheurs ont proposé de
nombreuses méthodes de classification ECG en types d’arythmie [304, 305, 306, 285, 283].
Rubin et al. [307] ont appliqué I'apprentissage en profondeur a la tache de I’auscultation
cardiaque automatisée, c’est-a-dire la reconnaissance des anomalies des sons cardiaques.
IIs ont décrit un algorithme automatisé de classification des bruits cardiaques qui
combine l'utilisation de représentations de cartes thermiques temps-fréquence avec un
CNN. Leur architecture CNN est entrainée a ’aide d’une fonction de perte modifiée qui
optimise directement le compromis entre sensibilité et spécificité. Gjoreski et al. [308]
ont présenté une méthode de détection de l'insuffisance cardiaque chronique(en anglais
Chronic Heart Failure, CHF) basée sur les bruits cardiaques. La méthode combine des
modeles classiques de ML et de DL de bout en bout. Le modele ML classique apprend a
partir de fonctionnalités expertes et le modele DL apprend a partir d'une représentation
spectro-temporelle du signal. De plus, afin de permettre une classification intelligente des
arythmies avec une grande précision, Huang et al. [309] ont présenté un classificateur
ECG intelligent utilisant les réseaux de neurones convolutifs résiduels a compression

rapide (FCResNet).

Bien que les travaux susmentionnés semblent prometteurs, ils peuvent trouver une
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applicabilité limitée dans le monde réel car ils utilisent des techniques de collecte de
données centralisées. Comme indiqué précédemment, cela peut entrainer des problemes
de confidentialité parmi les utilisateurs et les propriétaires de données. Par la suite, les
applications de soins de santé centralisées traditionnelles trouvent une applicabilité limitée
en raison de problemes de confidentialité [310, 311, 312]. Pour résoudre les problémes
de confidentialité dans D’apprentissage automatique, les chercheurs ont travaillé sur
I'apprentissage fédéré (FL) et 'apprentissage par transfert(en anglais Transfer Learning,
TF). L’apprentissage fédéré (FL) a été introduit par Google [272]. L’idée clé est de former
des modeles de ML avec la confidentialité des la conception au niveau architectural.
FL forme un modele d’apprentissage automatique dans une architecture distribuée, ou
les appareils périphériques forment leur propre modele ML sur leurs données locales
et un serveur global central agrége tous les modeles formés localement et redistribue
le modele agrégé a tous les nocuds du réseau (plus des détails sur FL peuvent étre
trouvés dans la section 6.2.2). En raison de ses contraintes de protection de la vie
privée et de communication efficace, FL. trouve un certain nombre d’applications dans
le domaine de la santé [313]. Xu et al. [314] ont résumé les solutions générales aux défis
statistiques, aux défis du systeme et a la confidentialité, et soulignent les implications
et les potentiels de l'application de FL dans les soins de santé. Ils montrent que la
formation du modele dans le cadre d’apprentissage fédéré conduit a des performances
comparables a celles du cadre d’apprentissage centralisé traditionnel. Le TF vise a
transférer les connaissances d’'un modele formé existant vers un nouveau modele. L’idée
clé est de réduire la divergence de distribution entre les différents modeles. A cette
fin, il existe principalement deux approches générales : la repondération d’instance
[315] et la mise en correspondance de fonctionnalités [316]. Récemment, les méthodes
d’apprentissage par transfert en profondeur ont connu un succes considérable dans de
nombreux domaines d’application. Chen et al. [281] ont proposé FedHealth, le premier
cadre d’apprentissage par transfert fédéré pour les soins de santé portables afin de relever
les défis de la confidentialité et de la sécurité. FedHealth effectue I'agrégation de données
via un apprentissage fédéré, puis construit des modeles relativement personnalisés par
transfert d’apprentissage. FedHealth permet d’effectuer un apprentissage par transfert
en profondeur dans le cadre d’apprentissage fédéré sans accéder aux données utilisateur
brutes. Cependant, il y a certaines limites a cela. Premierement, il ne fournit pas
I'explicabilité des prédictions, ce qui est souvent requis dans des domaines sensibles
comme les soins de santé. Deuxiémement, il ne prend en charge aucun mécanisme de
débruitage des signaux bruts, qui contiennent souvent du bruit aléatoire et le traitement
du bruit aléatoire est assez difficile. n d’autres termes, en ce qui concerne 'application
des soins de santé ML et DL, de nombreux travaux prometteurs ont été réalisés, comme
indiqué ci-dessus. Cependant, certaines de ces ceuvres sont vulnérables aux problémes
de confidentialité. Des travaux de recherche comme FedHealth tentent de résoudre les
problemes de confidentialité en utilisant ’architecture FL et TL. Néanmoins, des travaux
comme FedHealth ont la limitation de I'explicabilité, comme discuté précédemment. Des
travaux de recherche sont donc nécessaires pour relever ces défis.

6.2.2 Apprentissage fédéré

L’apprentissage machine fédéré a été proposé pour la premiere fois par Google [272],
un aper¢u de FL est présenté dans la Figure 6.1. Dans les parametres FL, les modeéles
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d’apprentissage automatique sont formés sur la base d’appareils de périphérie distribués
dans le monde entier. L’idée clé est de protéger les données des utilisateurs pendant le
processus. FL a la capacité de résoudre les problemes d’ilotage de données en préservant
la confidentialité de la formation du modele dans le réseau. Cela fonctionne comme
ceci : un périphérique (client) de périphérie télécharge le modele actuel, 'améliore en
apprenant des données sur ses données locales, puis résume les modifications sous la
forme d’une petite mise a jour ciblée. Seule cette mise a jour du modele est envoyée au
cloud, a l'aide d’'une communication cryptée, ou elle est agrégée avec d’autres mises a jour
utilisateur pour améliorer le modele global partagé. Toutes les données d’entrainement
restent sur les appareils locaux et aucune mise a jour individuelle n’est stockée dans le
cloud. L’apprentissage fédéré permet des modeles plus intelligents, une latence plus faible
et une consommation d’énergie moindre, tout en garantissant la confidentialité. Cette
approche présente un autre avantage : en plus de fournir une mise a jour du modele global
partagé, le modele amélioré sur 'appareil de périphérie local peut également étre utilisé
immédiatement, alimentant des expériences personnalisées par 1'utilisation d’appareils
IoT.

FIGURE 6.1 — Architecture de I'apprentissage fédéré [7]
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6.2.3 Apprentissage par transfert

L’apprentissage par transfert vise a transférer les connaissances des domaines existants
vers un nouveau domaine. L’idée clé est de réduire la divergence de distribution entre
les différents domaines. Voici principalement deux types d’apprentissage par transfert :
repondération [315] et fonctionnalité correspondant [316]. Récemment, les méthodes
d’apprentissage par transfert en profondeur ont connu un succes considérable dans de
nombreux domaines d’application.

6.2.4 Intelligence Artificielle Explicable

L’intelligence artificielle explicable [273] permet aux humains de comprendre et
d’expliquer comment un systéme d’IA a pris une décision. XAI est un ensemble de
processus et de méthodes qui permet aux utilisateurs humains de comprendre et de
faire confiance aux résultats et aux sorties créés par les algorithmes d’apprentissage
automatique. XAl est utilisé pour décrire un modele d’TA, son impact attendu et les biais
potentiels. Il aide a caractériser la précision, I’équité, la transparence et les résultats du
modele dans la prise de décision basée sur I'IA. XAl est crucial pour une organisation pour
établir la confiance lors de la mise en production de modeles d’TA. L’explicabilité de I'TA
aide également une organisation a adopter une approche responsable du développement
de I'TA. Il y a de nombreux avantages a comprendre comment un systéme basé sur I'TA a
conduit a une sortie spécifique. L’explicabilité peut aider les développeurs a s’assurer que
le systeme fonctionne comme prévu, qu’il peut étre nécessaire pour répondre aux normes
réglementaires ou qu’il peut étre important pour permettre aux personnes concernées par
une décision de contester ou de modifier ce résultat. Des recherches récentes suggerent
qu’il sera d’'une importance clé dans le marketing [317], les soins de santé, la fabrication,
les assurances et les automobiles [318].

6.3 Le cadre proposé

Avant de décrire en détail notre cadre proposé, expliquons d’abord le probléeme de
recherche. Etant donné les données sur N différents nceuds périphériques (puisque nous
utilisons 'apprentissage fédéré entre silos, chaque nceud périphérique peut représenter une
organisation différente, c’est-a-dire un hdpital) représenté par E = {E, By, ..., Ex} et la
donnée de chaque E; (icii = 1,2, ..., N) est donnée par { Dy, Do, ..., D;}, respectivement.
Un modele d’apprentissage automatique conventionnel, noté ConMOD, peut étre entrainé
en combinant toutes les données D = {Dy, Ds, ..., D;}. Les données de différents nceuds
périphériques ont des distributions différentes. Cependant, dans notre probléme, nous
voulons collaborer toutes les données pour former un modele d’apprentissage par transfert
fédéré, noté FedMOD, ou aucun utilisateur E; n’expose ses données D; a d’autres.
Supposons que AccFed représente la précision de FedMOD et que AccCon; représente
la précision de chaque modele formé localement de E;, alors I'un des objectifs de notre
méthode proposée est de s’assurer que la précision de AccFed est proche ou supérieur
a chaque AccCon;. Le cadre proposé vise a obtenir des soins de santé personnels précis
et efficaces grace a apprentissage par transfert fédéré et au XAI sans compromettre
la confidentialité. La Figure 6.2 donne un apergu de la méthode proposée. La méthode
proposée se compose de trois parties principales, I'autoencodeur, le classificateur et le
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module XAI, qui sont discutés ci-dessous dans les trois sous-sections suivantes. La derniere
sous-section 6.3.4 traite du processus d’apprentissage.
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FIGURE 6.2 — Un apergu du cadre proposé [7]

6.3.1 Autoencodeur CNN

Afin de débruiter le signal d’entrée brut des appareils ECG, nous avons proposé
un autoencodeur. L’autoencodeur proposé est illustré a la Figure 6.3. Il se compose
d’une couche d’entrée, d’une couche de sortie et de 12 couches cachées. Parmi les
couches cachées, il y a 6 couches convolutives, 3 couches de maxpooling et 3 couches
de suréchantillonnage. De plus, I’Autoencodeur CNN est virtuellement divisé en deux
parties : Encoder et Decoder. L’encodeur se compose de la couche d’entrée, de 3
couches maxpooling et de 3 couches convolutives de maniere alternative. D’autre part,
le décodeur se compose de 3 couches de suréchantillonnage, de 3 couches convolutives
et d'une couche de sortie convolutive. Dans 'autoencodeur proposé, nous utilisons un
taux d’apprentissage variable pour maintenir le processus d’apprentissage efficace tout
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en maintenant la perte de reconstruction L aussi faible que possible. L’équation (6.1)
donne la représentation mathématique du taux d’apprentissage (Ir) utilisé.

0.01, si époque < 40,
Ir = o1 (6.1)
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FIGURE 6.3 — L’architecture de 1'autoencodeur de débruitage proposé [7]

6.3.2 Classificateur basé sur CNN

Le classificateur proposé est composé de 4 couches de convolution, 3 couches de
pooling max, 2 couches entierement connectées et 1 couche softmax pour la classification,
comme le montre la Figure 6.4. Le classificateur est con¢u pour classer un signal ECG
d’entrée dans 1'une des cinq classes, comme indiqué dans le Tableau 6.1. Nous utilisons
I’apprentissage par transfert pour transférer la partie encodeur de 'autoencodeur entrainé
dans le classificateur proposé, car ces couches de convolution visent a éliminer le bruit
des données d’entrée brutes et les couches suivantes du classificateur visent a classer le
signal ECG d’entrée. Par conséquent, les 3 premieres couches convolutives n’ont pas besoin
d’étre entrainées lors de 'entrainement des classificateurs locaux individuels. En d’autres
termes, nous gardons les 3 premieres couches convolutives statiques pendant la phase
d’apprentissage du classificateur, ce qui signifie qu’aucun parametre n’est mis a jour lors
de la rétropropagation dans les 3 premieres couches convolutives. Cela fournit a chaque
noeud local E; les parametres entrainés pour débruiter le signal tout en entrainant le
classificateur, ce qui augmente les performances du classificateur. Quant aux 2 dernieres
couches de convolution et aux couches entierement connectées, puisqu’elles sont a un
niveau supérieur, elles se concentrent sur 'apprentissage de caractéristiques spécifiques
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pour la tache de classification. Par conséquent, nous mettons a jour leurs parametres
pendant la phase d’apprentissage du classificateur. Le softmax sert de fonction de
classification et est donné par 1’équation suivante :

Zc

exp

S 6.2
e (6.2)

Yi
ou C est le nombre total de classes, z. désigne la probabilité apprise pour une classe
spécifique ¢ et y; est le résultat de classification final pour un échantillon i. Notre
classificateur utilise I'entropie croisée (CE) catégorique comme fonction de perte. Cela
donne une probabilité sur les classes C' pour chaque échantillon d’entrée, donnée par
I'equation (6.3). Ou t. est la vérité terrain pour chaque classe c.

C
CE = = t.log(y:) (6.3)

TABLEAU 6.1 — Les cinq classes de signaux ECG

Description de la classe symbole a une lettre

Battements non-écotiques (battement normal)
Battements ectopiques supraventriculaires
Battements ectopiques ventriculaires
Battements de fusion

Battements inconnus

OHE<<nZ

6.3.3 XAI with Grad-CAM

Inspirés par les travaux de [277] et [319], nous avons décidé d’utiliser le mappage
d’activation de classe pondéré par le gradient (Grad-CAM) et l'avons modifié pour
les données de séries chronologiques en plus de notre classificateur, qui utilise des
informations de gradient pour localiser les régions importantes. Nous combinons ces
régions localisées avec une carte de visualisation de séries temporelles existante pour créer
une visualisation de carte thermique haute résolution. En utilisant cette visualisation,
les praticiens peuvent comprendre la raison d'une certaine prédiction donnée par le
classificateur. Le module XAI avec GRAD-CAM est illustré a la Figure 6.5.

La création de cette visualisation de carte thermique comprend les étapes suivantes :

1. Dans la premiére étape, nous calculons le gradient de y° (ou y¢ est le score pour
toute classe ¢) par rapport aux activations de la carte de caractéristiques A* pour
le noyau k de la derniere couche de convolution. Si G, représente les gradients pour
n’importe quelle classe ¢, il peut étre représenté comme suit :

_ oy
T AR

G, (6.4)

Toute valeur particuliere calculée a cette étape dépend du signal ECG d’entrée
(entrée d’échantillon). Les poids du classificateur sont fixés a ce stade. Nous
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FIGURE 6.4 — Le classificateur proposé basé sur CNN [7]

remodelons d’abord un échantillon d’entrée dans la taille du lot et I'injectons dans
le classificateur, puisque 'entrée détermine les cartes de caractéristiques Ay ainsi
que y°.

2. La deuxieme étape consiste en une mise en commun globale moyenne des gradients
G., a la fois le long de la hauteur h et de la largeur w pour obtenir les
poids d’importance des neurones «f aussi appelés valeurs alpha, données par

I'equation (6.5).
. 1 oy°

Ces valeurs alpha pour la classe ¢ et la carte de caractéristiques k seront utilisées
plus tard comme poids appliqué a la carte de caractéristiques AF.

3. La troisieme étape consiste en une combinaison linéaire pondérée des activations
de la carte de caractéristiques A* et af est calculée en utilisant les valeurs alpha,
données par 'equation (6.6).

Grad CAM‘ = ReLU(>_ agA¥) (6.6)
k

Cela nous donne la carte thermique finale Grad-CAM. Une fonction d’unité linéaire
de redressement (ReLU) est appliquée pour souligner uniquement les valeurs
positives et transformer toutes les valeurs négatives en 0.

4. Les caractéristiques de la derniere couche convolutive du classificateur sont assez
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petites, et il est difficile de les visualiser pour ’analyse. Pour résoudre ce probleme,
nous suréchantillonnons la carte thermique a la taille de ’échantillon d’entrée en
largeur. De plus, nous transmettons I’échantillon d’entrée a I’encodeur automatique
et recevons une version débruitée de 1’échantillon d’entrée et le superposons sur la
carte thermique. Dans la carte thermique résultante, les régions qui se chevauchent
entre la carte thermique et le signal ECG montrent le point de focalisation pendant
la prédiction. Cela donne une image détaillée aux praticiens pour comprendre quelle
région du signal d’entrée ECG le classificateur regarde tout en faisant une prédiction.
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FIGURE 6.5 — Présentation du module XAI proposé dans notre framework [7]

6.3.4 Processus d’apprentissage

Le processus d’apprentissage de la méthode proposée a été décrit dans la Figure
6.2. 11 convient de noter que l’algorithme fonctionne en permanence avec de nouvelles
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données émergentes. Facultativement, si un F; veut personnaliser le classificateur C, cela
peut étre fait en gardant statiques toutes les couches de convolution du classificateur
mis a jour final et en entrainant les couches denses pour la personnalisation. En effet,
les couches de convolution visent a extraire des caractéristiques de bas niveau sur la
reconnaissance d’activité et pour les couches densément connectées, puisqu’elles sont a un
niveau supérieur, elles se concentrent sur 'apprentissage de caractéristiques spécifiques
pour la tache et 'utilisateur.

Le serveur global G, (Aggregation Server) crée un autoencodeur avec des hyper-
parametres prédéfinis. Il est a noter que nous utilisons 'auto-tuner Keras pour obtenir les
meilleurs hyper-parametres possibles. Keras auto-tuner essaie empiriquement de trouver
les meilleurs hyper-parametres possibles. Apres avoir créé 'AE, G, attend la demande
des clients. Lorsque les clients demandent G, il envoie 'AE au client. Il est a noter
que, chaque tour global est divisé en deux niveaux, pour le premier niveau Gy envoie
I’AE et pour le deuxiéme niveau G, envoie le classificateur C'. Ainsi, lors de la demande,
chaque client mentionne également le niveau. A la réception de 'autoencodeur, le client
E; entraine 'autoencodeur sur ses données locales D;. Une fois ’entralnement terminé, le
client renvoie les poids entrainés de I’encodeur automatique au serveur global. Le serveur
attend un nombre fixe n de clients pour envoyer les poids de leur AE formé localement.
Ici, n peut étre décidé par consensus mutuel entre les administrateurs. Lorsque le
nombre souhaité de clients envoie leurs poids et est recu par Gy, il agrege les poids
de tous les clients en utilisant la formule d’agrégation donnée par 'equation (6.7) de [320].

n

Paw) =3 ™k otFu(w) = — 3 fiw). (6.7)

=1 T Nk iep,
Ici, F(w) sont les poids agrégés, n; est le nombre d’échantillons de données de tous les
participants et n est le nombre d’échantillons de k' participant. Pour un probléme
d’apprentissage automatique, typiquement f;(w) = (z;,y;; w), c’est-a-dire la perte de la
prédiction sur 'exemple z;,y; fait avec les parametres du modele w. Il y a n clients sur
lesquels les données sont partitionnées, avec P, ’ensemble d’index de points de données
sur le client k, n est le nombre total de participants a chaque tour et r est le nombre
rond global.

Apres lagrégation, G, crée un nouveau classificateur basé sur CNN C' pour la
classification. Ici, encore une fois, nous utilisons l'auto-tuner Keras pour les meilleurs
hyper-parametres pour le C' nouvellement créé. De plus, nous utilisons la partie encodeur
de I'autoencodeur pour 'apprentissage par transfert. Nous transférons les poids de la
partie encodeur mise a jour et agrégée de AE a C' et définissons les couches transférées
sur statiques. Apres cela, G, envoie C' a chaque client E;. A la réception de C, chaque E;
forme le classificateur en utilisant ses données locales et le renvoie a G,. GG collecte le poids
de n clients et les agrége en utilisant ’equation (6.7). Apres 'agrégation, il renvoie les
poids agrégés a chaque F;. Les clients définissent les poids agrégés en tant que nouveaux
poids de leur C' local, qui peuvent ensuite étre utilisés pour les prédictions. Pendant les
prédictions, le module XAI exploite les gradients et génere I'explication visuelle.
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6.3.5 Réduction des coiits de communication et amélioration de
la confidentialité

Dans le cadre de 'apprentissage fédéré, les données de formation restent réparties sur
un grand nombre de clients, chacun avec des connexions réseau peu fiables et relativement
lentes. Pour les protocoles synchrones en apprentissage fédéré [321], le nombre total de
bits de communication requis pendant la communication montante et descendante par
chacun des N clients pendant la formation du modele global est donné par :

T € O(U x |w| x (H(Aw"™/™) 4 7)), (6.8)

ou U est le nombre total de mises & jour par chaque client, |w| est la taille du modele
et H(Aw"/4°"") est DIentropie des poids transmis pendant la communication , 7
est la différence entre la taille de mise a jour et la taille de mise a jour minimale,
donnée par l'entropie [322]. Généralement, il existe trois facons de réduire les coiits de
communication : (1) réduire le nombre de clients N, (2) réduire la taille des mises a jour,
(3) réduire le nombre de mises a jour U. Par conséquent, la recherche sur 'apprentissage
fédéré efficace en communication peut étre divisée en quatre groupes : la compression
de modele, la sélection du client, la réduction des mises a jour et ’apprentissage entre
pairs [314]. Afin de fournir un apprentissage fédéré efficace en communication, nous
proposons une nouvelle approche pour notre architecture proposée appelée sélection de
couche, qui releve du groupe de compression de modele. De plus, la sélection de couches
peut étre ajoutée a toutes les approches existantes pour réduire davantage les cotits de
communication. La méthode de sélection de couche proposée (réduction des coiits de
communication) est illustrée a la Figure 6.6, avec plus de détails ci-dessous.

Supposons que W1 et W2 représentent les poids de toutes les couches d’encodeur
et de décodeur de l'autoencodeur, respectivement, entrainés au niveau des dispositifs
périphériques. Comme nous ne nous intéressons qu’a la partie encodeur de ’autoencodeur,
les périphériques de bord sélectionnent les poids de la partie encodeur (W1) et les envoient
au serveur global. Le serveur global agrége les poids regus pour obtenir les poids globaux,
représentés par AW1 et envoyés aux bords. Apres avoir recu AW1, les périphériques de
périphérie utilisent ’apprentissage par transfert pour transférer ces poids globaux vers
leur classificateur local et geler les couches transférées, comme mentionné précédemment.
Les dispositifs périphériques entrainent le classificateur local a ’aide de leurs données
locales. Supposons que WC1 et WC2 représentent les poids des couches inférieures
(convolutionnelles) et supérieures (denses) pouvant étre entrainées d'un classificateur
local, respectivement. Au fur et a mesure que les couches supérieures apprennent
des fonctionnalités spécifiques sur les données sous-jacentes [323], chaque bord envoie
uniquement WC1 au serveur d’agrégation qui contient des fonctionnalités communes
et de bas niveau sur les données d’entrainement. Le serveur d’agrégation effectue une
agrégation pondérée de toutes les pondérations WC1 recgues pour obtenir AWCI, qui
sont ensuite envoyées aux périphériques de périphérie. Les appareils périphériques
utilisent AWC1 avec leur WC2 individuel pour une classification plus localisée de 'ECG.
Comme nous partageons peu de poids par rapport a la méthode classique, cela allege la
communication et réduit les coflits de communication. De plus, étant donné que le cadre
FL effectue en permanence une formation globale avec des données émergentes, notre
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méthode de réduction des cotlits de communication peut réduire considérablement les
colits de communication globaux.

De plus, rappelez-vous que les fonctionnalités des réseaux de neurones profonds
sont hautement transférables dans les niveaux inférieurs du réseau, car elles se
concentrent sur l'apprentissage de fonctionnalités plus courantes et de bas niveau.
Comme les périphériques de périphérie n’envoient que les poids des couches inférieures,
la confidentialité des données sous-jacentes a chaque périphérie est améliorée. Pour
étre plus précis, les poids de la couche inférieure, les poids de la partie encodeur dans
l'autoencodeur (WC1), contiennent des caractéristiques plus courantes et de bas niveau
sur les données sous-jacentes, tandis que les poids des couches supérieures, les poids de la
partie décodeur du autoencodeur (WC2), contient des fonctionnalités plus spécifiques sur
les données sous-jacentes. Par conséquent, en ne communiquant pas WC2, nous pouvons
augmenter la confidentialité des données locales en partageant uniquement les poids
(WC1) qui contiennent des fonctionnalités plus courantes et de bas niveau (c’est-a-dire
moins privées).

1
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FIGURE 6.6 — La méthode de sélection de couche pour la réduction des cofiits de
communication [7]
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6.4 Reésultats expérimentaux

6.4.1 Base de données

A des fins expérimentales, nous avons utilisé la base de données d’arythmie MIT-BIH
largement utilisée [286] comme ensemble de données de base. Cette base de données
contient 48 extraits d’une demi-heure d’enregistrements ECG ambulatoires a deux
canaux, obtenus a partir de 47 sujets étudiés par le laboratoire d’arythmie BIH entre
1975 et 1979. L’ensemble de données comprend 109 446 échantillons. Vingt-trois
enregistrements ont été choisis au hasard parmi un ensemble de 4 000 enregistrements
ECG ambulatoires de 24 heures collectés aupres d’une population mixte de patients
hospitalisés (environ 60%) et ambulatoires (environ 40%) a I’hdpital Beth Israel de
Boston ; les 25 enregistrements restants ont été sélectionnés dans le méme ensemble pour
inclure des arythmies moins courantes mais cliniquement significatives qui ne seraient
pas bien représentées dans un petit échantillon aléatoire. Dans notre expérience, nous
avons utilisé la dérivation ECG II ré-échantillonnée a la fréquence d’échantillonnage de
125 Hz comme entrée. Il convient de noter que cet ensemble de données a des classes
déséquilibrées. La Figure 6.7 montre la distribution de I’ensemble de données d’origine.
Ces données tres déséquilibrées peuvent causer des problemes comme le surapprentissage.
Par conséquent, pour équilibrer les classes, nous avons utilisé le suréchantillonnage. La
distribution des données résultante apres suréchantillonnage est illustrée a la Figure
6.8. De plus, cet ensemble de données est hautement prétraité, mais dans des scénarios
réels, les données EEG collectées sont toujours bruyantes. Par conséquent, pour simuler
des données plus réalistes, nous avons introduit 10-30% de bruit dans l’ensemble de
données d’origine et avons également entrainé le cadre proposé sur la version bruyante
de I'ensemble de données. Une comparaison des ensembles de données d’origine (propres)
et bruyants est illustrée a la Figure 6.9.

Le Framework a été implémenté a ’aide de Python et TensorFlow. Une communication
de couche socket sécurisée a été utilisée pour la communication entre le serveur et les
périphériques de périphérie. L’encodeur automatique et le classificateur ont été entrainés
localement uniquement sur trois appareils Raspberry Pi locaux (Pi 3 modele B+ avec
1,4 GHz, processeur ARMv8 quad-core 64 bits et 1 Go de SDRAM LPDDR2), désignés
par Edge,, Edge, et Edge;. De plus, un poste de travail avec un processeur Intel Core
i-6700HQ et 32 Go de RAM a été utilisé comme serveur global Gg. Il convient de
noter que FedHealth [281] a initialement formé son modeéle a Gy, ce qui peut entrainer
des risques de sécurité dans le cas d’un serveur global malveillant. Si les modeles (AE
et (') sont entrainés initialement sur Gy, cela peut entrainer un entrainement biaisé.
Par conséquent, pour éviter de tels risques, nous n’avons effectué que 'agrégation aux
G,. De plus, AE a adopté une taille de convolution de 3. Il utilise un Root Mean
Square Propagation (RMSProp) comme optimiseur. Chaque appareil E; utilise 80% des
données pour I'entrainement et 20% des données pour I’évaluation. Nous avons distribué
I’ensemble de données de manieére aléatoire sur chaque périphérique périphérique et
introduit du bruit aléatoire. Dans ce cas, les données de Edge, contiennent 20% de bruit
aléatoire, les données de Edge, contiennent 30% de bruit aléatoire, les données de Edge,
contient 10% de bruit aléatoire. De plus, chaque aréte a utilisé une taille de lot fixe de
100 et a été entrainée pour 50 époques d’entrainement. De plus, chaque aréte utilisait un
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FIGURE 6.7 — La distribution de I’ensemble de données d’origine [7]

taux d’apprentissage évolutif, donné par 'equation (6.1).

Le classificateur C' a utilisé une taille de lot de 100. Le taux d’apprentissage a été fixé
a 0,001 avec 150 époques d’apprentissage. La précision de chacun des C' formés localement
a été calculée en utilisant 1’équation suivante :

A ‘x:xEDi/\y/(fL’):y@)’
i ) 6.9
cc |IIJ X E Dll ( )

En ce qui concerne le temps d’exécution, compte tenu du parametre ci-dessus, il a fallu
en moyenne 745 secondes pour terminer un cycle global de formation. De plus, il a fallu
en moyenne 2,32 secondes pour générer les résultats de prédiction et XAI.

6.4.2 Analyse des performances de la méthode proposée

Dans cette sous-section, nous analysons les performances du cadre proposé en utilisant
des métriques de pointe.
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FIGURE 6.8 — La distribution de ’ensemble de données suréchantillonné (rééquilibré) [7]

6.4.2.1 Reconstruction de I’Autoencodeur

Nous avons introduit du bruit dans l’ensemble de données et utilisé 1’échantillon
bruyant comme entrée dans l’encodeur automatique et les échantillons nettoyés
comme étiquettes. Les performances de l'autoencodeur ont été mesurées a l'aide de
I'erreur absolue moyenne de reconstruction (en englais Mean Absolute Error, MAE).
Reconstruction MAE pour chaque AE formé localement dans chacun de Edge,, Edge,,
Edge; et AE agrégé est donné dans la Figure 6.10. On peut voir que la reconstruction
MAE de l'autoencodeur agrégé est proche de 0, ce qui signifie que notre autoencodeur
a tres bien reconstruit le signal d’origine. De plus, on peut voir que 'agrégation de la
MAE de reconstruction AE est inférieure ou presque égale a la MAE de reconstruction
de chaque AE formé localement.

6.4.2.2 Performance de classification

Les performances de classification ont été mesurées a l'aide des quatre métriques
standard trouvées dans la littérature [324] : I'exactitude de la classification, la précision,
le rappel et le score F1. Précision, rappel, métriques du score F1 de chaque classificateur
binaire (un pour chacune des cinq étiquettes de classe) sur les trois appareils périphériques
(Edge,, Edge, et Edge;) et le serveur global sont donnés dans la Figure 6.11. Nous
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montrons également la précision du classificateur a cinq classes dans la derniére colonne.
Il convient de noter que les résultats présentés dans le Tableau 6.11 sont calculés a ’'aide
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des données bruitées que nous avons préparées précédemment. Nous avons également
testé le classificateur proposé en utilisant les données originales (propres). Avec ces
données, il a fourni une précision de 98 +0.9%. D’autres mesures, telles que la précision,
le rappel et le score F1, sont présentées dans la Figure 6.2. Cependant, pour une
utilisation en temps réel, nous nous attendons a ce que les données soient bruitées, c’est

pourquoi nous avons procédé avec les données

bruitées.

TABLEAU 6.2 — La performance de classification du cadre proposé, avec '’ensemble de

données d’origine (propre)
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FIGURE 6.11 — Les performances de classification du cadre proposé, avec la version bruitée

du jeu de données [7]
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6.4.2.3 Analyse Qualitative

Comprendre les raisons des prédictions de la décision du modele est trés important
dans les applications de soins de santé. Afin de valider que les décisions prises par le
module XAI proposé sont interprétables, nous utilisons la visualisation pour démontrer
que les battements cliniquement importants dans I'onde ECG sont utilisés pour
la classification. La Figure 6.13 illustre l'importance de chaque battement que le
classificateur ECG donne lors de la classification de certaines entrées de signal ECG.

Afin d’obtenir l'interprétabilité/explicabilité du module XAI, il est important de
comprendre le signal ECG [325]. En regle générale, 'amplitude et la largeur de I'onde p,
du complexe QRS et de I'onde T sont des caractéristiques importantes d’un graphique
ECG, comme le montre la Figure 6.12. Ces régions jouent un role essentiel dans I’analyse
ECG [326]. Le module XAI dans le cadre proposé montre que le classificateur proposé
examine ces caractéristiques critiques de I’échantillon d’entrée. Dans la Figure 6.13 | les
segments rouges montrent les régions les plus importantes du rythme cardiaque pour
la décision du réseau tout en prédisant une classe particuliere. En d’autres termes,
les segments rouges du rythme cardiaque ont plus d’influence sur le processus de
détection du classificateur lors de la classification du signal ECG d’entrée.Ces résultats
peuvent étre utilisés pour aider les cliniciens a diagnostiquer les probléemes de santé
sous-jacents. Cependant, nous vous déconseillons fortement d’utiliser ces résultats pour
une consultation médicale sans discussion préalable avec un professionnel de la santé.
En d’autres termes, les cartes thermiques doivent étre contre-vérifiées par des cliniciens
ayant des connaissances spécialisées préalables.

6.4.2.4 Comparaison avec d’autres méthodes de pointe

Nous avons comparé notre cadre proposé avec les méthodes de pointe rapportées en
2020 [281, 282, 283, 284, 285, 327, 328, 276, 329]. Tout d’abord, nous comparons les
travaux précédents avec les notres pour montrer que le cadre proposé fournit toutes les
propriétés souhaitables telles que l'interprétabilité, la préservation de la confidentialité
et le travail avec des données brutes. Le Tableau 6.3 montre la comparaison entre
notre méthode proposée et les autres méthodes. On peut voir que le schéma proposé
surpasse les autres en fournissant toutes les propriétés souhaitables, tandis que d’autres
manquent de certaines des propriétés souhaitables. De plus, nous comparons également
nos travaux avec des travaux existants pour la classification ECG. Il convient de noter
que d’autres méthodes ont utilisé I’ensemble de données de base MITBIH (sans bruit),
avec lesquelles de meilleurs résultats de précision peuvent étre obtenus. En revanche,
nous avons introduit du bruit (10%-30%) dans les données pour les rendre plus réalistes.
Le Tableau 6.4 montre la comparaison des performances de classification entre notre
méthode proposée et les autres méthodes. On peut voir que notre méthode proposée a
surpassé les méthodes des autres. Il convient de noter que le classificateur proposé traite
les taches de classification de cinq classes, tandis que d’autres traitent de moins de classes
(certaines avec deux et d’autres avec trois). De plus, la méthode proposée fonctionne dans
une architecture fédérée et est plus performante que les autres. Notre méthode proposée
fournit 'explicabilité en tant que caractéristique supplémentaire. De plus, la méthode
proposée assure la confidentialité des données aux utilisateurs via le parametre fédéré, ce
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FIGURE 6.12 — Les principales ondes d'un seul tracé ECG normal [7]

QRS -wave

qui n’est pas le cas des autres méthodes. De plus, la méthode proposée peut débruiter
les signaux bruts sans aucun prétraitement, suivi d'une classification et d’une explicabilité.

TABLEAU 6.3 — Comparaison avec les travaux de pointe [7]

Schéma

interprétabilité

entrée brute

préservation de la
confidentialité

Proposed

N3 3] 3 3| 3| 3| X[ 3| x| x|

N33 3| 3| X[ X | X | 3| x| X| x| X

N33 3| X | X[ X[ x| N|X|X|Xx
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FIGURE 6.13 — Les sorties du module XAI

6.4.2.5 Amélioration de la confidentialité

Comme mentionné précédemment, les données de santé numériques sont comme des
empreintes digitales numériques qui contiennent de nombreuses informations personnelles.
Par conséquent, nous devons protéger autant que possible ces données tout en les utilisant
dans des algorithmes d’apprentissage automatique. La plupart des études antérieures sur
la classification ECG n’assurent pas la protection de la confidentialité de ces données
car elles sont centralisées et les données sont partagées directement avec le modele
central. Récemment, Chen et al. [281] ont utilisé 'apprentissage fédéré pour assurer la
protection de la vie privée, en partageant uniquement les parametres appris sans partager
les données. Bien que les parametres partagés puissent protéger la confidentialité, il
existe encore des chances de récupérer certaines informations a partir des parametres
partagés des couches de niveau supérieur dans le classificateur, car ils peuvent contenir
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des informations plus spécifiques aux données, comme indiqué précédemment. A titre
de comparaison, dans notre cadre proposé, nous ne partageons que les parametres
appris des couches de niveau inférieur qui ne comportent que des fonctionnalités plus
courantes et de bas niveau (c’est-a-dire moins sensibles a la confidentialité). Ainsi,
notre cadre proposé peut encore améliorer la confidentialité et en méme temps réduire
les cotlits de communication car moins de parametres sont partagés entre les serveurs
périphériques/locaux et mondiaux. Une comparaison avec le travail existant dans un
cadre fédéré pour les soins de santé est présentée dans le Tableau 6.5.

TABLEAU 6.4 — Comparaison avec les études précédentes pour la classification ECG [7]

Schéma Centralisé ou Acc (données Acc (données
Fédéré propres) bruitées)
278] Centralized 86.0% -
[279] Centralized 96.9% -
[282] Centralized 98.1% -
[283] Centralized 96.5% -
[285] Centralized 93.1% -
[284] Centralized 98.7% -
(327] Centralized 94.9% -
[328] Centralized 98.1% -
[331] Centralized 98.6% -
[330] Centralized 98.3% -
[276] Centralized 98.8% -
Proposed Federated 98.9% 94.5%

6.4.2.6 Réduction des cofits de communication

Ici, nous montrons la réduction des cofits de communication en utilisant la méthode
de réduction des colits de communication proposée. Le nombre total de parametres
communiqués entre un périphérique et le serveur global, pour un tour global, noté TPC,
est donné comme suit :

TPC = W1 + W2 + WC1 + WC2
+ AW1 + AW2 + AWCI + AWC2, (6.10)

Dans le cadre proposé, le TPC est donné comme suit :

TPC = 13386 + 13429 + 4160 + 181961+
13386 + 13429 + 4160 + 181961 = 425872, (6.11)

Avec la méthode de réduction des cotits de communication proposée, le TPC est donné
comme suit :

TPC = W1+ +WC1 + AW1 + +AWCI, (6.12)
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Dans le cadre proposé, le TPC est donné comme suit :
TPC = 13386 + 4160 + 13386 + 4160 = 35092, (6.13)

A partir des équations. (6.11) et (6.13), nous pouvons calculer que la méthode de réduction
des cofits de communication proposée réduit les cofits de communication de 8,2% .

TABLEAU 6.5 — Comparaison avec les travaux de pointe en apprentissage fédéré pour la
santé

Réduction des cofits de Amélioration de la
Scheme .. 1,
communication confidentialité
[281] X X
Proposé v 4

6.4.2.7 Complexité temporelle de 1’algorithme proposé

Dans cette section, nous fournissons la complexité temporelle de I'algorithme proposé.
Dans un réseau basé sur CNN, le nombre d’entités dans chaque carte d’entités est au
plus une constante multipliée par le nombre d’entités en entrée, disons n (généralement
la constante est < 1). La convolution d'un filtre de taille fixe sur un signal d’entrée avec
n caractéristiques prend O(n) temps, puisque chaque sortie n’est que le produit de la
somme entre certaines caractéristiques, disons k& dans I'entrée, et un nombre fixe de poids
w dans le filtre, et w et k ne varient pas avec n. De méme, toute opération de mise en pool
maximale ou moyenne ne prend pas plus d’'un temps linéaire dans la taille d’entrée. De
plus, le nceud périphérique peut calculer en parallele, par conséquent, le temps d’exécution
global est toujours linéaire, c¢’est-a-dire O(n).

6.5 Conclusions

Dans ce chapitre, nous avons proposé un cadre de bout en bout basé sur I'TA
préservant la confidentialité, efficace et interprétable/explicable pour répondre aux
limites des applications d’apprentissage en profondeur pour la classification des signaux
EEG. Premierement, nous avons proposé un autoencodeur basé sur CNN dans une
architecture fédérée pour débruiter le signal ECG brut des patients. Lorsqu’il est
entrainé sur l’ensemble de données de base, I'encodeur automatique proposé a fourni
une excellente reconstruction des signaux d’entrée bruts et a amélioré les performances
globales lorsqu’il est appliqué dans des parametres fédérés. Deuxiemement, nous avons
proposé un nouveau classificateur pour les signaux ECG. Lorsque le classificateur a été
formé dans des parametres fédérés, il a pu améliorer les performances de classification
globales des périphériques de périphérie. De plus, les résultats expérimentaux sur la
base de données de référence ont révélé que le cadre proposé surpassait les algorithmes
existants, y compris les algorithmes centralisés et fédérés. De plus, nous avons étendu la
convivialité de notre cadre en fournissant un nouveau module explicable au-dessus du
classificateur, dont 1'utilité est visuellement démontrée en montrant que des segments
de rythme cardiaque cliniquement significatifs des signaux ECG sont en effet a 1’origine
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des résultats de la classification. De plus, nous avons également proposé une méthode
de réduction des coiits de communication, qui peut réduire considérablement les cotits
de communication tout en augmentant le niveau de protection de la confidentialité des
données ECG des utilisateurs par rapport au serveur global. Par conséquent, le cadre
proposé montre son applicabilité en fournissant de nombreuses propriétés souhaitables,
notamment l'interprétabilité, la protection de la vie privée, la réduction des coiits de
communication et une haute précision dans la classification. Une telle combinaison de
telles propriétés ne s’applique pas aux autres solutions existantes, faisant ainsi du cadre
proposé une solution unique pour les applications de soins de santé du monde réel ou la
classification des signaux ECG est une tache importante.

A terme, le cadre proposé encouragera (1) davantage de propriétaires de données de
santé a participer a la formation d'un bon modele d’apprentissage automatique pour les
patients et les professionnels de la santé, avec moins de problemes de confidentialité, (2)
une assistance diagnostique plus précise dans les endroits ou l'acces aux cardiologues
ou aux soins de santé est limité. installations, (3) des résultats de classification plus
interprétables qui peuvent étre utilisés pour identifier de nouveaux modeles potentiels
conduisant a déclencher des arythmies cardiaques. Par conséquent, le cadre proposé a un
grand potentiel pour étre ajouté aux plates-formes logicielles informatiques des hopitaux
pour soutenir le travail des professionnels de la santé et, en fin de compte, réduire la
mortalité et sauver des vies humaines. Ce chapitre est écrit sur les travaux de 2 post-
doctorants (M. Huu Du Nguyen [332], M. Quoc Thong Nguyen [333]) et la these en cours
de M. Ali Raza ([7]). M. Ali Raza continuera a travailler sur cette direction de recherche
et continuera a publier les résultats dans un proche avenir.
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7.1 Conclusion générale

Dans 1’économie mondialement concurrentielle d’aujourd’hui, prendre de bonnes
décisions est un facteur clé du succes de toute entreprise; une bonne décision est
susceptible de générer de la valeur pour l'entreprise. Le développement récent des
technologies de I'information et de la communication telles que les réseaux de capteurs
intelligents, I'Internet des objets (IoT) et lintelligence artificielle (Al ou en anglais
Artificial intelligence, TA) pour favoriser l’amélioration continue, le transfert de
connaissances et la prise de décision basée sur les données dans de nombreux domaines.
La problématique de l'aide a la décision dans le contexte de I'Industrie 4.0 est une
préoccupation majeure dans un grand nombre d’études. Parmi les facteurs qui conduisent
a des approches décisionnelles appropriées, la surveillance, la détection d’anomalies et
I'optimisation avec des techniques statistiques et d’apprentissage automatique sont des
taches tres importantes. Une énorme quantité de données générées a chaque étape des
processus industriels entraine une surcharge de données et la difficulté de discerner les
signaux utiles. Les cartes de controle et 'apprentissage automatique permettent des
décisions significatives a partir de ces données pour optimiser les industries des systémes.

Cette these a systématiquement présenté nos contributions en surveillance, détection
d’anomalies et optimisation pour les systemes industriels avec des techniques statistiques
et d’apprentissage automatique. Les études ont effectuée principalement par des
doctorants, post-doctorants et étudiants en master sous ma direction en collaboration
avec d’autres collegues. Tout d’abord, nous avons présenté nos contributions dans le
domaine de la surveillance statistique des processus, en particulier les cartes de controle
avancées développées sur la base de techniques statistiques ainsi que l'apprentissage
automatique pour la détection d’anomalies dans la fabrication. Deuxiémement, des
contributions dans le domaine de la modélisation et de 'optimisation de la production
en utilisant 'apprentissage par renforcement avec une étude de cas dans la fabrication de
textiles ont été introduites pour montrer des résultats trés prometteurs pour ’application
de D'apprentissage par renforcement dans l'optimisation du processus de fabrication.
Troisiemement, les contributions de la prévision et de la détection d’anomalies a 1'aide
de techniques d’apprentissage automatique avec des applications dans le domaine de la
gestion de la chaine d’approvisionnement ont été examinées avec des données de I'industrie
de la mode. Les algorithmes proposés dans cette étude peuvent également étre appliqués
a d’autres domaines ainsi qu’ouvrir de nouvelles directions de recherche dans ce domaine.
Quatriemement, la recherche sur la sécurité des réseaux avec des techniques de détection
d’anomalies a été introduite avec des applications dans les domaines de la finance, des
réseaux de capteurs sans fil, ainsi que des systemes de controle industriels. Enfin, un
systeme de surveillance des signaux ECG avec des applications dans les systemes de santé
intelligents utilisant des techniques d’apprentissage fédéré explicables a été introduit. Mes
themes de recherche sont brievement présentés dans la Figure 7.1

Cependant, il reste encore de nombreuses difficultés et défis a surmonter afin de
développer de nouvelles approches pour la surveillance, la détection d’anomalies et
I'optimisation des systémes industriels avec des techniques statistiques et d’apprentissage
automatique telles que I'amélioration des performances, la réduction des fausses alarmes,
intégrer des modeles de détection explicables, réduire la latence dans les contextes
industriels, réduire les problemes de sécurité des données et de confidentialité.
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FIGURE 7.1 — Thémes de recherche

7.2 Perspectives des themes de recherche

Les travaux de recherche décrits dans les chapitres 2,3,4,5,6 ont contribué a répondre
avec succes a un certain nombre de problématiques de la surveillance, la détection
d’anomalies et 'optimisation des systémes industriels avec des techniques statistiques
et d’apprentissage automatique. Sur un horizon a court terme, les différentes theses en
cours (5 a ce jour), vont approfondir et améliorer les résultats obtenus. A plus long
terme, I’ensemble des travaux effectués constitue un socle solide pour le développement
de différents techniques de la surveillance, la détection d’anomalies et 'optimisation des
systemes industriels. Les pistes envisagées sont détaillées dans ce chapitre pour chacun
des cing themes de recherche. Mes perspectives des themes de recherche sont brievement
présentés dans la Figure 7.2.

Dans une direction de recherche théorique future qui peut s’intégrer dans 5 themes de
recherche qui seront détaillés tour a tour dans ce chapitre. Basé sur certaines techniques
telles que la matrice quantique, l'estimation de phase quantique et ['amplification
d’amplitude, l'informatique quantique est utilisée pour développer des algorithmes
quantiques pour l'apprentissage automatique. Etant donné que les données quantiques
(sous forme d’état quantique) sont courantes dans tous les domaines du calcul quantique,
de la communication quantique et de la simulation quantique, la détection d’états
quantiques anormaux est cruciale dans le traitement et la communication de I'information
quantique, en particulier via le cloud ou lI'Internet quantique. Le calcul quantique sera
basé sur des processeurs quantiques bruyants et les techniques TA fonctionnent tres bien
sur des données a bruit élevé. Cette combinaison est donc parfaite, favorisant ainsi le
développement de techniques d’apprentissage automatique quantique performantes avec
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les modeles graphiques probabilistes, les réseaux Bayésiens et les champs aléatoires de
Markov. Comme sujet de recherche potentiel, la détection d’anomalies quantiques utilisant
I'apprentissage automatique quantique [334] est récemment devenue un sujet briilant avec
Iavenement de I'informatique quantique. Nous poursuivrons cette direction de recherche
en étendant nos résultats a I’apprentissage automatique quantique. De plus, les problemes
inverses sont également un sujet de recherche intéressant et ont de nombreuses applications
dans de nombreux domaines différents. Par exemple, I'apprentissage par renforcement
inverse (IRL) est le probleme d’inférer la fonction de récompense d’un agent, compte tenu
de sa politique ou du comportement observé. Nous prévoyons également de développer
apprentissage par renforcement inverses quantique pour apprendre aupres d’experts dans
les domaines de I'optimisation des processus de fabrication, de 'optimisation de la chaine
d’approvisionnement ou de la santé.

7.2.1 Détection d’anomalies explicables pour la fabrication
intelligente

De nombreuses méthodes de détection d’anomalies basées sur I'TA ont été proposées
et ont atteint des performances de détection élevées avec de nombreuses applications,
cependant, elles restent une "boite noire" difficile a interpréter. Un exemple typique est
que les anomalies peuvent provenir de dysfonctionnements des capteurs (vibrations,
température, ...), ou des lectures anormales des capteurs peuvent étre le signe de
pannes imminentes. Par conséquent, lorsque des anomalies surviennent, 1’analyse de la
prise de décision du modele détection d’anomalies prend du temps. Par conséquent,
le développement de techniques de détection d’anomalies explicables sont des études
essentielles pour promouvoir 'application des techniques de détection d’anomalies dans
divers domaines tels que la gestion de la chaine d’approvisionnement et la fabrication.
Enfin, nous pouvons proposer l'utilisation de méthodes d’interprétation indépendantes
du modele avec les modules innovants, modulaires, d’attention variable et d’attention
temporelle pour expliquer la contribution de chaque variable.
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Il est évident que les entreprises et les sociétés deviennent rapidement plus intelligentes
en ajoutant de l'intelligence a leur processus pour favoriser I’amélioration continue, le
transfert de connaissances et des procédures de prise de décision intelligentes. Cela
augmente la demande d’outils avancés d’IA et de SPM (en anglais Statistical Process
Monitoring), ainsi que des techniques intégrées efficaces a diverses étapes de production
pour réduire les colits de production, améliorer la productivité globale, améliorer la
qualité des produits et des processus, réduire les temps d’arrét, etc. Rendre les processus
intelligents et numérisés, motiver les chercheurs et des scientifiques pour développer des
stratégies de apprentissage automatique efficaces pour la détection d’anomalies dans
les opérations quotidiennes. Cette direction de recherche est fondée sur deux theses de
doctorat par Mme Van Nguyen Thi Thuy et M. Mousab Orabi. Les sujets suivants sont
recommandés ici pour de futures recherches.

7.2.1.1 Surveillance et détection d’anomalies pour les processus auto-
corrélés et les processus non stationnaires avec optimisation des
hyperparametres

Grace a I’évolution rapide des technologies des capteurs et a la vitesse des données
disponibles dans les processus industriels modernes, les observations sont auto-corrélées,
mais elles ont également des comportements non stationnaires dans lesquels elles
n’oscillent pas autour d’'une moyenne commune ou sa variance et son autocovariance
sont changeant avec le temps. Jusqu’a présent, la plupart des recherches existantes se
sont concentrées sur le développement de cartes de contrdle basées sur apprentissage
automatique et de techniques de reconnaissance de modeles de cartes de controle
(en anglais Control Chart Pattern Recognition, CCPR) pour surveiller les processus
stationnaires et il existe un besoin remarquable de développer de tels outils pour gérer les
données de séries chronologiques provenant de processus non stationnaires. Cette lacune
devrait étre comblée par de nouvelles recherches. Récemment, Tran et al. [50] et Nguyen
et al. [4] ont proposé des réseaux de mémoire a long terme (LSTM) et des techniques
d’autoencodeur LSTM pour surveiller les données de séries chronologiques multivariées
a partir de processus non stationnaires. Ces techniques peuvent également étre utilisées
comme solutions efficaces pour les problemes de CCPR impliquant des données non
stationnaires auto-corrélées pour une étude future.

Il est important de noter que les hyperparametres sont ceux qui conduisent a la plus
grande précision et/ou au moins d’erreurs dans l’ensemble de validation et fournissent
les meilleurs résultats pour le probleme qu’ils résolvent. Il est important de noter
que 'hyperparametre est différent du parametre du modele. Les hyperparametres sont
les arguments du modele qui doivent étre déterminés avant le début du processus
d’apprentissage et ils ne sont pas appris a partir des données d’apprentissage comme
les parametres du modele. Bien que ces hyperparametres jouent un role crucial dans
I'utilisation des algorithmes apprentissage automatique, 'efficacité de 1'algorithme dépend
en grande partie de la sélection de bonnes valeurs d’hyperparametres, étonnamment, la
plupart des études appliquant apprentissage automatique dans SPM n’ont pas pris en
compte 'optimisation des hyperparametres dans leurs études. [335] a étudié I'application
de SVM (en anglais Support Vector Machine) & une classe pour détecter les anomalies
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dans les réseaux de capteurs sans fil avec une optimisation des hyperparametres basée sur
les données. De plus, Wu et al. [336] ont proposés une technique efficace pour le réglage des
hyperparametres a ’aide de 'apprentissage par renforcement. Sur la base des discussions
mentionnées ci-dessus, il existe un écart important entre les théories et les hypotheses de
la littérature et les demandes réelles dans les environnements industriels qui devraient étre
réduits grace a de futures recherches. En conséquence, il est recommandé aux scientifiques
de fournir des directives illustratives a des praticiens probablement non spécialistes afin
de leur montrer clairement comment mettre en ceuvre la méthode dans leurs problémes.
De plus, il est également important de préparer le code source des conceptions de test
en utilisant apprentissage automatique car la plupart d’entre elles n’ont pas d’expression
explicite des limites de contrdle et de ’ARL. Cela faciliterait I'implantation des méthodes
proposées pour les praticiens.

7.2.1.2 Carte de contrdle pour les types de données complexes

Les données dans les usines intelligentes sont aujourd’hui collectées avec une
fréquence élevée, une dimension élevée, une structure complexe et une grande variété qui
ne peuvent pas étre traitées directement. Ces nouvelles circonstances créent le concept
de données complexes. Les données fonctionnelles, les données de composition et les
données topologiques sont des types importants de données complexes. Pour traiter
de telles données, de nouvelles méthodes d’analyse de données se sont développées
ou les techniques existantes ont été affinées par certains chercheurs. Par exemple,
I'analyse topologique des données (en anglais Topological Data Analysis, TDA) a proposé
d’analyser les données topologiques qui apparaissent comme un outil puissant pour
extraire des informations a partir de données de grande dimension. L’idée centrale de la
TDA est de trouver la forme, la structure sous-jacente des formes ou les caractéristiques
pertinentes de faible dimension d’une structure complexe et de données massives. Dans
[337], l'application de TDA est utilisée pour décrire la série chronologique DL pour
I’analyse des données de séries chronologiques et la détection d’anomalies. En particulier,
deux technologies clés - Mapper et I’homologie persistante sont appliquées a la fois
a l'apprentissage supervisé et a l’apprentissage non supervisé. Mapper présente les
caractéristiques distinctives d’un ensemble de données sous la forme d’un graphique facile
a comprendre. LL’homologie persistante est une technologie qui capture numériquement
une forme de données en détail. Cet article a développé une technologie de détection
d’anomalies pour les séries chronologiques afin de détecter un état anormal a 'aide de
la TDA. De plus, les données sont de plus en plus liées a des données fonctionnelles.
Les études sur le suivi des données fonctionnelles ont beaucoup retenu 'attention [338],
[339] et [340]. Des méthodes de détection d’anomalies pour les données fonctionnelles
basées sur 'ACP (en anglais pour principal component analysis, PCA) fonctionnelle
[341], 'ACP fonctionnelle par ondelettes [339] sont développées. Cependant, 1'application
du apprentissage automatique avancé sur ce type de données pour le développement,
la reconnaissance de formes et l'interprétation de cartes de contrdle doit encore étre
découverte. Ainsi, plus d’efforts sont nécessaires pour développer des tests qui utilisent
apprentissage automatique pour suivre ces types de données, besoin de trouver plus de
documentation sur les méthodes apprentissage automatique qui leur conviennent afin de
les écrire correctement. Par exemple, bien que ces études aient éliminé de nombreuses
hypotheses sur la distribution des données lors de la conception de cartes de controle
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avec des techniques apprentissage automatique, il existe toujours des hypotheses de
données indépendantes qui n’existent pas dans l’environnement de données collectées
a partir des capteurs [oT. De maniere générale, il existe encore tres peu d’études sur
cette approche prometteuse et des recherches supplémentaires doivent étre menées
pour découvrir ses nombreuses applications a l'usine intelligente. En conséquence,
le développement de techniques apprentissage automatique avancées pour éliminer la
plupart des hypotheses de la SPM traditionnelle dans le développement, la reconnaissance
de formes et l'interprétation de cartes de controle pour surveiller des types de données
complexes tels que les données de séries chronologiques multivariées, les données d’image
et les Big Data avec des structures complexes est un objectif élevé. -zone potentielle
pour effectuer plus de recherches. Ce sera une direction de recherche prometteuse pour
résoudre le probleme de la mise en ceuvre du SPM en usine intelligente avec le Big Data.
Bien que [342] révele de nombreuses pistes pour le suivi de CoDa telles que 1'extension
de la carte MEWMA (en anglais Multivariate Exponentially Weighted Moving Average)
pour le CoDa a la carte MCUSUM (Multivariate Cumulative Sum en anglais) pour le
CoDa et I'étude des effets des parameétres estimés associés, il reste encore beaucoup de
probléemes qui devraient étre approfondi pour surveiller efficacement CoDa. D’un co6té,
la structure p—variate de CoDa suggere en effet d’introduire une technique de détection
d’anomalies/machine learning qui n’agrége pas ces variables, par exemple a partir de
SVDD (en anglais Support Vector Data Description); d’autre part, plusieurs variables
de composition (cas multivarié) doivent également étre étudiées ensemble.

Enfin, bien que les applications des systemes de vision industrielle dans les ateliers
industriels et médicaux aient considérablement augmenté et qu'un grand nombre
d’applications possibles existent ici, seuls quelques articles traitent de la surveillance
d’images. Megahed et al. [343] ont examinés des cartes de controle basées sur des images,
y compris des cartes d’analyse d’images univariées, multivariées, de profil, spatiales,
multivariées et des dispositifs d’imagerie médicale, et a abordé la capacité de surveillance
basée sur des images dans une plus grande variété de caractéristiques de qualité. Ils ont
noté que 'utilisation de cartes de controle basées sur des images differe des applications
traditionnelles des cartes de controle dans la zone SPM. Ces différences peuvent étre
attribuées a un certain nombre de facteurs, notamment le type de données surveillées, la
justification de I'utilisation des cartes de contrdle et la maniere dont les cartes de controle
sont appliquées. De plus, le prétraitement des données d’image peut également devenir
un facteur avec une inspection & 100% puisque le temps de prétraitement des données
peut étre plus long que le temps de cycle de production. Par conséquent, ces facteurs
doivent étre pris en compte lors de 1’élaboration de la stratégie de carte de contrdle. [344]
a proposé une carte de controle multivariée pour les failles simples et multiples. Dans leur
méthode, chaque image est divisée en régions non chevauchantes de taille égale, et les
intensités moyennes de ces régions sont surveillées avec une statistique multivariée basée
sur la GLR (rapport de vraisemblance généralisé ou en anglais generalized likelihood
ratio). [345] a signalé que la recherche existante dans le domaine de le SPM basée sur
I'image s’est concentrée sur l'identification de la taille et /ou de I'emplacement des défauts
ou sur la détection de I'occurrence des défauts et que les recherches sur la détection et
Iidentification des défauts sont limitées. Pour gérer de telles situations, ils ont proposé
une carte de contrdle basée sur 'EWMA (en anglais Exponentially Weighted Moving
Average) et la croissance régionale pour la surveillance d’images en niveaux de gris 8 bits
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de produits industriels. Les résultats de I’étude de simulation ont montré que la nouvelle
méthode est non seulement efficace pour la détection rapide du défaut, mais également
précise pour estimer la taille et ’emplacement du défaut. Récemment, [346] a fourni un
apercu des développements récents sur la surveillance des processus d’image. Bien que
nous examinions une partie de la littérature existante dans ce domaine, il existe encore
des opportunités de recherche dans I'intégration de méthodes de cartographie de controle
basées sur apprentissage automatique et de modeles de reconnaissance de formes avec
des données d’image. Il est connu qu’avec la fabrication intelligente, la quantité d’images
collectées a partir des lignes de production est trés importante et chaque image peut
inclure des millions de pixels qui nécessitent des approches apprentissage automatique
pour développer de nouvelles cartes de controle et des cadres CCPR. De nombreux
auteurs supposent un processus résiduel indépendant, alors qu’il existe une structure
de corrélation spatiale naturelle des pixels dans les voisinages. Par conséquent, il existe
un besoin conséquent de certaines approches basées sur le apprentissage automatique
pour la surveillance réussie des processus d’image. Les méthodes existantes, par exemple,
[347] et [348], peuvent étre améliorées pour développer des cartes de controle CNN (en
anglais convolutional neural network) [349] pour surveiller les images dans la fabrication
intelligente.

7.2.1.3 Détection d’anomalies explicables basée sur l’intelligence artificielle
pour le journal des événements dans ’exploration de processus en
ligne

Les techniques d’exploration de processus (Process Mining en anglais) permettent
différents types d’analyses basées sur ce que I'on appelle des journaux d’événements. Par
exemple, en utilisant le process mining, on peut reconstruire un modele de processus a
partir d'un journal généré par un systéme d’information. La détection d’anomalies dans les
journaux d’événements basée sur l'intelligence artificielle est récemment apparue comme
un nouveau domaine dans le développement de techniques d’exploration de processus
pour identifier les anomalies dans les journaux d’événements sans supposer 'existence
d’un modele de processus [350], [351]. Pour étre évaluées, les techniques de détection
d’anomalies dans les journaux d’événements nécessitent des journaux d’événements dans
lesquels les traces et les événements sont étiquetés, c’est-a-dire qu’ils soient normaux
ou anormaux. Lorsque de telles techniques exploitent des algorithmes d’apprentissage
automatique, des journaux étiquetés sont également nécessaires pour I’entrainement/les
tests pendant le développement du modele. Malheureusement, les journaux d’événements
du monde réel étiquetés ne sont pas disponibles parmi ceux habituellement pris en compte
dans la communauté de I'exploration de processus. Par conséquent, les chercheurs dans
ce domaine se sont appuyés sur l'injection artificielle d’anomalies dans des journaux
d’événements réels ou simulés. En tant qu’approche innovante, la détection d’anomalies
basée sur des algorithmes de classification a une classe sera tres efficace dans ce contexte
[352], [353], [354]. En fait, les anomalies dans un journal des événements sont normalement
liées a des causes profondes spécifiques [355], [356]. Cependant, alors que les algorithmes
de détection d’anomalies peuvent étre efficaces pour identifier les anomalies, ils présentent
un inconvénient majeur, car leur sortie est difficile a expliquer et a identifier les variables
aberrantes. Ainsi, des efforts sont nécessaires pour développer le journal des événements
basé sur la détection d’anomalies explicable dans I'exploration de processus en ligne. Nous
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prévoyons également de développer apprentissage par renforcement inverses quantique
pour apprendre aupres d’experts dans les domaines de 'optimisation des processus de
fabrication. Enfin, avec une grande quantité de données du journal des événements
disponibles depuis de nombreuses années, nous envisageons de développer apprentissage
par renforcement inverse quantique pour pouvoir apprendre de 'expérience d'un expert
afin d’optimiser le processus de production. Il sera trés important de réduire la dépendance
de I'entreprise vis-a-vis de 'expérience du personnel spécialisé car il est difficile de trouver
du personnel de remplacement lors de leur départ.

7.2.2 Détection d’anomalies explicables et optimisation pour la
gestion de la chaine d’approvisionnement

L’une des limites de cette étude est la possibilité d’accéder a des données réelles de
la société en raison de problemes de sécurité des entreprises. Cependant, les résultats
obtenus sur les données réelles sont également impressionnants et ils ont été confirmés
par la société. Une autre limitation est que le modele de détection d’anomalie est utilisé
pour détecter les anomalies qui se sont produites dans les données antérieures. Il pourrait
étre plus intéressante si elle peut étre utilisée pour prédire les anomalies qui se produisent
a ’avenir. Cela pourrait étre considéré pour des recherches ultérieures. Par exemple, nous
pensons a la combinaison de deux modeles, y compris les modeles de prévision et la
détection d’anomalies pour cette tache. Nous pensons de prendre les données du passé
jusqu’a nos jours pour construire le modele de prévision, puis utiliser ce modele pour
prédire les ventes de demain. Apres cela, nous utilisons la valeur prédite des ventes comme
entrée du modele de détection d’anomalies, en la combinant avec les ventes des jours
précédents de H-1, y compris les ventes d’aujourd’hui (ou H est la taille de la fenétre
glissante), pour savoir si cette valeur est une anomalie ou non. Cette étude pourrait étre
tres utile aux entreprises pour avoir une stratégie efficace et précoce. De plus, dans le cas de
données de grande dimension dans la gestion de la chaine d’approvisionnement, la plupart
des modeles détection d’anomalies ne considérent pas les relations possibles entre les
variables qui peuvent étre réduit l'effet de détection des anomalies. Récemment, graphique
des réseaux de neurones (en anglais Graph Neural Networks, GNN) ont montré le succes
dans la modélisation des données structurées et graphiques pour la détection d’anomalies
[357]. Dans ce contexte, une carte de contréle basée sur une VAE (en anglais Variational
Autoencoders) basée sur un transformateur de graphes, une carte MEWMA et un SVDD
peut étre une approche intéressante a développer. De plus, la technique d’apprentissage
par renforcement et incorporation de graphes sera développée pour optimiser la chaine
d’approvisionnement. Apprentissage par renforcement inverse quantique peut également
étre développé pour apprendre de 'expérience d’experts dans le domaine.

7.2.3 Apprentissage fédéré sécurisé et explicable pour des soins
de santé intelligents

En ce qui concerne les soins de santé, différents hopitaux collectent des informations
chaque jour. Ensemble, ils disposent d'un vaste ensemble de données sur lequel des
modeles d’apprentissage en profondeur peuvent étre formés pour aider les praticiens
cliniques. Cependant, les données de santé sont comme une empreinte numérique, qui
contient des informations privées du propriétaire des données, ce qui crée des problemes
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de confidentialité. Par conséquent, le propriétaire des données (I’hopital individuel ou les
patients) n’est pas disposé a partager les données. De plus, les modeles d’apprentissage
en profondeur sont comme des boites noires, nous ne connaissons pas vraiment la
raison de leurs prédictions, mais dans le domaine de la santé, les praticiens cliniques
devraient connailtre la raison d’une prédication particuliere. Par conséquent, dans le
cadre des soins de santé sécurisés et explicables avec apprentissage fédéré, nous, avec
notre partenaire britannique (université de Kent, Royaume-Uni) propose de développer
un cadre de soins de santé intelligent de bout en bout pour une utilisation en temps réel,
basé sur 'Internet avancé des objets (IoT), l'intelligence artificielle (IA), I'TA explicable
(XAI) et la blockchain. L’apprentissage fédéré permet aux experts en données de
concevoir d'TA sans compromettre la confidentialité des utilisateurs. En d’autres termes,
I’apprentissage fédéré est un mécanisme de formation d’'un modele mondial partagé avec
un serveur central tout en conservant toutes les données sensibles dans les institutions
locales auxquelles les données appartiennent, offre une grande promesse de connecter
les sources de données de santé fragmentées avec la préservation de la confidentialité.
Cette méthode est congue pour perturber le paradigme de I'IA centralisée, dans laquelle
un algorithme s’améliore a mesure que de plus en plus de données personnelles sont
collectées. L’apprentissage fédéré pourrait étre la solution pour les industries ou les
données ne peuvent pas étre transférées a des tiers pour des raisons de confidentialité
(santé, banque, etc.). , la sécurité, la confidentialité et ’'hétérogénéité. En particulier, les
principaux objectifs du projet sont les suivants : (1) développer de nouvelles méthodes
de surveillance de la e-santé (un élément clé du systéme de santé intelligent proposé),
c’est notamment le cas sur les applications de surveillance de la e-santé pour les patients
chroniques, ou le besoin de qualité des données pour assurer une prise de décision correcte
est tres important. La surveillance des patients fait référence a une observation continue
de T'état d’un patient (physiologique et physique) traditionnellement réalisée par un
ou plusieurs capteurs corporels. En particulier, les principaux objectifs du projet sont
les suivants : (1) construction d’un systéme de surveillance physiologique en ligne pour
les patients chroniques (ou le besoin de qualité des données pour assurer une prise de
décision correcte est trés important) pour collecter des données sur I’état du patient de
la santé en utilisant des "vétements intelligents" au lieu de capteurs portables (les actions
et décisions importantes sont basées sur les données de ces capteurs (par exemple :
diagnostic a distance, consultations, hospitalisation, etc.); 2) développer de nouvelles
techniques d’apprentissage fédéré explicables pour le systéme de surveillance ECG [7] et
détection des arythmies cardiaques (par la technique de détection d’anomalies), systéme
de reconnaissance de 'activité humaine (éléments clés du systéme de santé intelligent
proposé. (3) L’apprentissage par renforcement inverse quantique peut étre développé
pour apprendre des experts en dossiers médicaux. (4) introduire un cadre de sécurité basé
sur la blockchain pour lutter contre les attaques par empoisonnement des modeles et la
confidentialité dans I'architecture d’apprentissage fédérée proposée, et (5) conception de
un modele explicable basé sur I'TA pour expliquer les résultats du modele d’apprentissage
en profondeur.

Nous divisons virtuellement le cadre proposé en deux niveaux : niveau 1 et niveau
2. Ici, le niveau 1 est davantage associé a la fourniture de soins de santé intelligents et
précis, tandis que le niveau 2 vise a assurer la confidentialité et la sécurité du parametre
de niveau 1 sous-jacent. Cette direction de recherche est dirigée dans la these par M. Ali
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Raza.

7.2.4 Apprentissage fédéré explicable pour les applications de
cybersécurité

Apres avoir passé en revue toutes les conceptions et tous les problemes liés a ’exécution
d’une architecture résiliente et efficace pour la détection d’anomalies dans le contexte d’un
systeme basé sur I'loT, nous pouvons voir qu’une architecture d’apprentissage fédéré basée
sur I'informatique de périphérie est une bonne architecture candidate pour les applications
de la fabrication intelligente dans le contexte du Big Data. L’architecture globale s’est
avérée avoir des performances de détection élevées, tout en offrant I'avantage d’avoir une
réponse rapide puisque la détection d’anomalies est mis en ceuvre a proximité des sources
d’attaque (c’est-a-dire le bord). L’architecture apprentissage fédéré répartit la tache de
surveillance et de détection sur des zones locales plus petites, afin qu’elle puisse mieux
gérer les Big Data générées dans une usine intelligente. De plus, un tel systéme peut
réduire la bande passante pour controler les données dans la liaison de transmission entre
la périphérie et le cloud, tout en garantissant que le matériel de périphérie ne sera pas
surchargé en termes d’utilisation du processeur et de la mémoire. Pour une meilleure
conception future du systéme, les ingénieurs doivent prendre en compte et considérer
plusieurs problemes, comme suit :

— Pour mieux optimiser ces systemes distribués en termes de poids communiquant
entre I’Edge et le Cloud, ainsi que pour définir les données d’entrainement les plus
appropriées afin que les appareils Edge utilisent le moins de ressources de calcul
possible pour pouvoir effectuer plus d’autres taches .

— La limite de la taille des données et de leur nombre de fonctionnalités doit étre
étudiée plus avant pour garantir que le edge computing fonctionne dans un mode
stable.

— De plus, davantage d’aspects d’autres applications au sein de la fabrication
intelligente devraient étre couverts, tels que : la maintenance prédictive, le controle
qualité, I'optimisation de la production en temps réel dans une usine intelligente
4.0.

— Répondre a un aspect critique lorsque les sites de fabrication ne sont pas identiques,
par exemple en nombre de machines. Cela souléve le probleme de la formation
distribuée déséquilibrée pour tous les modeles d’IA fonctionnant a la périphérie.
Etant donné que les ensembles de données de différents sites peuvent étre différents
(c’est-a-dire une distribution de données déséquilibrée), cela augmente le biais du
modele appris par le serveur apprentissage fédéré.

Une autre perspective est 'interprétabilité des décisions des modeles de boite noire,
qui sont basés sur des algorithmes liés a I'apprentissage automatique avec des tonnes de
parametres. Bien que les résultats de prédiction de ces algorithmes puissent atteindre des
performances élevées, il est problématique pour les ingénieurs de les analyser et de les
étudier. Par conséquent, le XAl peut étre adoptée pour surmonter cet inconvénient, en
particulier dans les systémes de controle industriels ou les ingénieurs doivent surveiller
de pres leurs systemes IoT. La raison en est simplement que XAI aide les humains a
comprendre la raison pour laquelle les modeles prédisent sa décision. Avec des cadres XAl
de pointe nous permettant d’expliquer et d’évaluer efficacement la fiabilité des résultats,
nous devrions a l'avenir les utiliser pour interpréter les décisions prises [358]. Motivé
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par ces potentiels, une détection d’anomalies explicables basée sur 'apprentissage fédéré
pour les systemes de controle industriel comme ’ensemble de 1’architecture pour détecter
et analyser les anomalies dans les systémes de controle industriels et pour permettre
la détection dans un environnement distribué avec un apprentissage fédéré devrait étre
développée. Cet axe de recherche est mené dans le cadre d'un projet collaboratif avec
HUST (Hanoi University of Science and Technology), Vietnam, une theése en co-tutelle
est prévue en septembre 2022.

7.2.5 Vers une mode durable avec l’intelligence artificielle et
science des données

Les industries du textile et de la mode sont difficiles a atteindre la durabilité car elles
sont constituées d’une longue chaine d’approvisionnement. Spécificité, la fast fashion a un
colit environnemental et social étonnant. Alors que les impacts de I'industrie de la mode
en termes de pollution, d’utilisation de I’eau, d’émissions de carbone, de droits humains et
d’inégalité entre les sexes augmentent, la nécessité d’une transition vers une mode durable
est évidente. En utilisant I'IA, I'industrie de la mode peut étre plus durable, réduire les
déchets et atteindre une plus grande personnalisation pour les clients [359], [360].

7.2.5.1 Prévision des tendances pour la mode durable

La tendance de la mode change constamment de temps en temps, ce qui entraine une
difficulté dans la prévision de la demande. D’ot, une bonne compréhension de I’évolution
des styles et des tendances de mode joue un role crucial, au sein des entreprises de mode,
et offre d’énormes avantages. Cependant, les tendances de la mode sont souvent pergues
comme imprévisibles en raison de I’énorme quantité de facteurs influencant la subjectivité
des stylistes ainsi que le gotit des consommateurs. Cependant, on est arrivé a un moment
ol, chaque jour, nous téléchargeons collectivement sur les plateformes des réseaux sociaux
des milliards de photos et de publications, ce qui rend le travail des prévisionnistes encore
plus difficile. Par conséquent, afin de gérer cette masse d’informations de fagon optimale,
les techniques d'IA se révelent particulierement efficaces [361]. Au lieu de parcourir
manuellement Instagram et d’autres plateformes de réseaux sociaux, 1'TA permet
I’analyse rapide d’une vaste base de données textuelles et visuelles, ce qui serait difficile,
voire impossible, pour une personne seule. Récemment, les solutions d’IA permettant
un apprentissage profond ont attiré une grande attention dans le domaine de la mode [362].

En outre, les chercheurs ont récemment abordé le défi de la prévision des tendances
de la mode en utilisant surtout des images [363]. Cependant, une prédiction des ventes en
utilisant uniquement des données quantitatives internes a l’entreprise ne peut pas donner
toute seule une prévision fiable, pour la saison a venir, de la demande des clients largement
influencée par les tendances du marché. D’autre part, se baser juste sur les données issues
des réseaux sociaux donne une vue globale des styles et des produits a la mode mais
ne suffit encore pas pour obtenir une prédiction de la demande fiable des clients d’une
entreprise bien déterminée [364]. D’ou la contribution essenticlle de cette direction de
recherche : profiter des différents types de données, quantitatives et qualitatives, internes
et externes a l'entreprise, dans un seul systeme de prévision globale. Ceci aide fortement
I’entreprise a mieux comprendre dans quels types de produits sont intéressés ses clients,
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et de pouvoir ensuite prévoir avec précision leurs demandes futures. Cette direction de
recherche est menée dans une these en cours par Mme. Rita SLEIMAN.

7.2.5.2 Optimisation d’un outil d’évaluation pour la filiere textile-
habillement : vers des modes de production et de consommation plus
durables

Cette direction de recherche couvre les champs disciplinaires des sciences des matériaux
et plus particulierement de leur caractérisation physico-chimique, du génie des procédés
textiles, de la gestion et des théories de I'information. Dans sa démarche et concernant
les sciences de l'information, 'entreprise structure, collecte, consolide et analyse des
données massives a différents niveaux de degré d’expertise, hétérogenes (géographique,
acteurs de la filiere B2B2C2C (en anglais Business-to-business-to-consumer), temporalité,
etc.) et ce au travers de deux échelles imbriquées : les échelles des marques et des
produits. Forte de son modele de développement a la source d’informations pertinentes
et soucieuse d’offrir un service de qualité centrée sur le consommateur tout en aidant
les metteurs en marché a mieux répondre a leurs attentes, I’entreprise souhaite exploiter
dans ce projet les données massives et riches dont elle dispose ainsi que les possibilités
offertes par les sciences de l'information pour enrichir cette derniére (introduction et
modification de descripteurs en lien avec son métier, détermination de classes pour
les marques et les produits) ainsi que pour garantir la fiabilité, la robustesse et la
précision des informations retournées a ses utilisateurs tout autant que de prendre
en considération l'aspect dynamique de son modele a partir d’observations passées et
anticiper les évolutions du comportement des consommateurs. Ces données combinent
des niveaux de connaissances humaines expertes issues de professionnels et scientifiques
de la chaine d’approvisionnement textile, des sciences de gestion (comportements d’achat,
appropriation et perception des consommateurs, traduction sémantique des termes
scientifiques en lien avec la responsabilité sociale de l'entreprise, normalisation, etc.),
et non expertes, ainsi que des données physiques issues de la caractérisation des produits
textiles sur les aspects liés a la durabilité des produits [365], [366]. Cette direction de
recherche est menée dans une these par Mme. Léa Cateau.
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Surveillance, Détection d’Anomalies et Optimisation des Systémes
Industriels avec des Techniques Statistiques et d’Apprentissage
Automatique

Résumé : De nos jours, les systémes industriels, tels que les systémes de production,
les systemes de controle industriel, les réseaux de communication sans fil, les systemes
robotiques et les systémes de santé, deviennent de plus en plus complexes et de plus en
plus connectés a Internet avec la technologie Internet des objets (IoT). Le développement
récent des technologies de l'information et de la communication telles que 1'loT et
I'intelligence artificielle (IA) pour favoriser I'amélioration continue, le transfert de
connaissances et la prise de décision basée sur les données dans de nombreux domaines.
Cette these présentera systématiquement des contributions en surveillance, détection
d’anomalies et optimisation pour les systemes industriels avec des techniques statistiques
et d’apprentissage automatique. Dans un premier temps, nous introduirons des
contributions dans le domaine de la surveillance statistique des processus, en particulier
des cartes de contrdle avancées développées sur la base de techniques statistiques ainsi
que de I'apprentissage automatique. Deuxiemement, des contributions dans le domaine
de la modélisation et de I'optimisation de la production en utilisant 'apprentissage par
renforcement avec une étude de cas dans la fabrication de textiles seront introduites.
Troisiemement, les contributions de la prévision et de la détection d’anomalies a 1’aide
de techniques d’apprentissage automatique avec des applications dans le domaine de la
gestion de la chaine d’approvisionnement seront examinées avec des données de I'industrie
de la mode. Quatriemement, les recherches sur la sécurité des réseaux avec des techniques
de détection d’anomalies seront détaillées avec des applications dans les domaines de la
finance, des réseaux de capteurs sans fil, ainsi que des systemes de controle industriels.
Ensuite, un systéme de surveillance du signal électrocardiogramme (ECG) avec des
applications dans les systemes de santé intelligents utilisant des techniques d’apprentissage
fédéré explicables sera présenté. Enfin, les conclusions, ainsi que les perspectives sur
les futures directions de recherche, seront discutées dans le dernier chapitre de cette these.

Mots clés : Surveillance, détection d’anomalies, optimisation, systemes industriels,
carte de controle, intelligence artificielle, intelligence artificielle explicable, systeme d’aide
a la décision, apprentissage automatique, apprentissage par renforcement, apprentissage
fédéré, optimisation de la fabrication, surveillance ECG, cybersécurité .

Monitoring, Anomaly Detection, and Optimization for Industrial Systems
with Statistical and Machine Learning techniques

Abstract : Nowadays, industrial systems, such as production systems, industrial
control systems, wireless communication networks, robotic systems, and healthcare
systems, are becoming complex and more and more connected to the Internet with
the Internet of things (IoT) technology. The recent development of information and
communication technologies such as the IoT, and Artificial Intelligence (AI) to drive
continuous improvement, knowledge transfer, and data-driven decision-making in many
fields. This thesis will systematically present contributions in Monitoring, Anomaly



Bibliographie

Detection, and Optimization for Industrial Systems with Statistical and Machine
Learning techniques. First, we will introduce contributions in the field of statistical
process monitoring, specifically advanced control charts developed based on statistical
techniques as well as machine learning. Second, contributions in the field of modeling
and optimizing production using reinforcement learning with a case study in textile
manufacturing will be introduced. Third, the contributions of forecasting and anomaly
detection using machine learning techniques with applications in the field of supply chain
management will be examined with data from the fashion industry. Fourth, research on
network security with anomaly detection techniques will be detailed with applications
in the fields of finance, wireless sensor networks, as well as industrial control systems.
Next, an electrocardiogram (ECG) signal monitoring system with applications in smart
healthcare systems using explainable federated learning techniques will be introduced.
Finally, the conclusions, as well as perspectives on future research directions, will be
discussed in the final chapter of this thesis.

Keywords : Monitoring, Anomaly Detection, Optimization, Industrial Systems,
Control Chart, Artificial Intelligence, Explainable Artificial Intelligence, Decision Support
System, Machine Learning, Reinforcement Learning, Federated Learning,Manufacturing
Optimization, Electrocardiogram (ECG) monitoring, Cybersecurity
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